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1  Einleitung

Diese Bedienungsanleitung beschreibt das RISE Konnektor Utility und enthalt wichtige Informationen zur
sicheren Installation, den operativen Betrieb und Deinstallation. Lesen Sie die Bedienungsanleitung
sorgfaltig, bevor Sie das RISE Konnektor Utility in den produktiven Einsatz bringen.

Diese Bedienungsanleitung wird vom RISE Konnektor Hersteller liber einen abgesicherten Weg in der
jeweils aktuellsten Version zur Verfligung gestellt.

Die Bedienungsanleitung flir das RISE Konnektor Utility richtet sich an das Leistungserbringerinstitut
generell und im Speziellen an die Administratoren des RISE Konnektors.

Bei den in diesem Dokument eingebetteten Bildern handelt es sich um Symbolbilder, welche mit dem
Betriebssystem Windows 10 erstellt wurden. Diese dienen zur Verstandlichkeit. Die Darstellungen konnen
sich, abhangig von der verwendeten Betriebssystem- und Utility-Version, unterscheiden.

Angezeigte Texte innerhalb von Oberflachenelementen, Datei- und Benutzernamen werden tiirkis
dargestellt.

Die Lizenzbedingungen zur Verwendung des Utilitys werden wahrend der Installation (siehe Abbildung 3)
angezeigt bzw. konnen Sie diese jederzeit einsehen (siehe Abbildung 8, 6.).

2 Systemvoraussetzungen

. Betriebssystem: Windows 7, Windows 8 oder Windows 10; jeweils 32 oder 64 bit
. Festplatte/SSD: Mindestens 500 MB frei am Zielverzeichnis (siehe Abbildung 4)
. Arbeitsspeicher: Mindestens 1 GB frei

. Bildschirmauflosung: Mindestens 1024 x 768 px

3 Kompatibilitat

Das RISE Konnektor Utility wurde erfolgreich mit folgenden von der gematik zugelassenen Komponenten
getestet:

3.1 Konnektor

. RISE Konnektor (Produktversion 1.5.7:1.0.0)
. RISE Konnektor (Produktversion 1.8.10:1.0.0)

. RISE Konnektor (Produktversion 2.1.2:1.0.0) ## Kartenterminal
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. Ingenico Orga 6141 (Firmware Versionen 3.7.2, 3.7.4 und 3.8.0)
. CHERRY eGK-Tastatur G87-1505 (Firmware Version 3.0.1)

Hinweis: Bitte halten Sie Ihre Kartenterminal-Firmware stets aktuell.

4  Kontaktdaten des RISE Konnektor Utility
Herstellers

Wenden Sie sich bei Fragen zum RISE Konnektor Utility, welche nicht von lhrem Handler
beziehungsweise Infrastrukturdienstleister beantwortet werden kénnen, per E-Mail bzw. telefonisch an
den Hersteller.

Es wird empfohlen in erster Instanz immer Unterstlitzung von lhrem direkten Vertragshandler und
Infrastrukturdienstleister einzuholen. Falls auf diesem Weg keine zufriedenstellende Losung gefunden
werden kann, ist es moglich Kontakt zum RISE Konnektor Utility Hersteller aufzunehmen. Auf der RISE
Konnektor-Webseite befinden sich samtliche Kontaktdetails des Herstellers. Die RISE Konnektor-
Seriennummer und der Handlername sind bei zielgerichteten Fragen zum Produkt anzugeben.

https://www.rise-konnektor.de/

Research Industrial Systems Engineering (RISE)

Forschungs-, Entwicklungs- und GroRprojektberatung GmbH
Concorde Business Park

2320 Schwechat

Osterreich

5 Voraussetzungen fiir einen sicheren Betrieb

Das RISE Konnektor Utility ist eine eigenstandige Software-Komponente, welche in der Einsatzumgebung
der sogenannten “Leistungserbringer” verwendet wird. Hierbei verbindet sich die Software zum lokal
erreichbaren RISE Konnektor in einer bestehenden Einsatzumgebung. Hierbei muss der
Leistungserbringer sowohl in physischer, als auch logischer Hinsicht, eine sichere Betriebsumgebung
bereitstellen.

5.1 Funktionelle Anforderungen an die
Betriebsumgebung

Das RISE Konnektor Utility besitzt einige funktionelle Anforderungen, welche der Leistungserbringer
durch Komponenten oder das lokale Netzwerk bereitstellen muss, um einen vollstandigen und
ordnungsgemalen Betrieb ermoglichen zu konnen:
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. Bereitstellung eines zertifizierten RISE Konnektors nach BSI-DSZ-CC-1052.}

. Bereitstellung von Kartenterminals und Chipkarten gem. Bedienungsanleitung des RISE
Konnektors.

5.2 Sicherheitsziele der Betriebsumgebung

Zusatzlich zu den beschriebenen funktionalen Anforderungen muss auch die Sicherheit der
Betriebsumgebung des RISE Konnektor Utilitys eingehalten werden. Dies umfasst insbesondere:

. Schutz des Netzwerks vor Angriffen: Der Leistungserbringer hat dafiir Sorge zu tragen, dass das
lokale Netzwerk gegen unbefugten Zugriff bzw. Nutzung geschiitzt ist. Des Weiteren missen die
verbundenen Systeme im Netzwerk immer auf dem aktuellsten Stand sein (regelmafige Updates)
um sie gegen Schadsoftware zu schiitzen und somit auch das lokale Netzwerk.

. Sichere Administration des RISE Konnektor Utilitys: Der Betreiber des RISE Konnektor Utilitys
muss dafiir sorgen, dass administrative Tatigkeiten der lokalen und zentralen Administration in
Ubereinstimmung mit der Administrator-Dokumentation des Produkts durchgefiihrt werden.
Insbesondere muss fiir diese Tatigkeiten vertrauenswirdiges, mit der Benutzerdokumentation
vertrautes, sachkundiges Personal eingesetzt werden. Die Administratoren mussen
Authentisierungsinformationen (z.B. Usernamen und Passworter fiir das Super-Administrator-
Konto) geheim halten bzw. diirfen diese nicht an Unberechtigte weitergeben.

. Schutz des Zielsystems, auf dem das RISE Konnektor Utility installiert wird: Das Utility
verarbeitet sensitive Informationen temporar im Arbeitsspeicher. Es liegt in der Verantwortung des
Benutzers, flir eine sichere Betriebsumgebung zu sorgen und sicherzustellen, dass diese Daten
geschiitzt bleiben, bspw. durch Installation von Betriebssystemupdates, den Einsatz einer Firewall,
Antivirenschutzsoftware, usw. Die Maflnahmen miissen jeweils State-Of-The-Art-Standards - bzw.
dartber hinaus - erfullen.

6 Installation des RISE Konnektor Utilitys

Das RISE Konnektor Utility wird Ihnen kostenlos durch die Vertriebspartner des RISE Konnektor
Herstellers bereitgestellt. Eine Liste der Vertriebspartner und einen Link zu deren Web-Auftritt finden Sie
auf der Internetseite des Herstellers (siehe Abschnitt 4).

Starten Sie die Installation, indem Sie die Datei konnektor-utility_windows.exe ausfiihren. Kurz nach dem
Start des Installers wird der Setup-Assistent vorbereitet (siehe Abbildung 1).

! https://www.bsi.bund.de/DE/Home/home_node.html, Suche nach 1052, letzter Zugriff: 18.01.2019
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%] Installdj-Assistent — x

RISE Konnektor Utility bereitet den
@ Install4j-Assistenten vor, der Sie bei der Installation
unterstitzt.

I | [ ]

Abbildung 1: Der Setup-Assistent wird vorbereitet

Hinweis: Sie erhalten moglicherweise eine Sicherheitswarnung vom Betriebssystem, dass durch die
App “konnektor-utility_windows.exe” Anderungen an lhrem Gerit durchgefiihrt werden. Lassen
Sie die Anderungen dabei zu.

Nach der Vorbereitung des Setup-Assistenten erhalten Sie eine entsprechende Information (siehe
Abbildung 2). Zum Fortsetzen klicken Sie auf Weiter.

Abbildung 2: Der Setup-Assistent ist vorbereitet

Die Lizenzvereinbahrung muss akzeptiert werden, um die Installation fortsetzen zu konnen (siehe
Abbildung 3).

] Setup - RISE Konnektor Utility - | X
Lizenzversinbarung
Lesen Sie bitte folgende, wichtige Informationen bevar Sie fortfahren,
e —

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die Bildlaufieiste
oder driicken Sie die "Bild Ab™-Taste.

Lizenzbedingungen Utility fir den RISE Konnektor (Version 22,01, 2019) L]
Das Utility dberwacht und verwaltet den RISE Konnektor,

Das Utility ist kein Bestandteil des RISE Konnektors, kein Gegenstand der Konnektor
Zertifizierung und Zulassung. Der Releasezyklus der Software ist in Folge dessen

urabh&ngia von RISE Konnektor Firmware-Versionen,

Die Anforderungen an den Betrieb des Utility sind durch das Benutzerhandbuch definiert
und miissen Folge geleistet werden,

| [ P H - Bosdom mbimnde | midim ol | e T I s

(®) Ich akzeptiere die Vereinbarung
() Ich lehne die Vereinbarung ab

install4

Abbildung 3: Anzeige der Lizenzinformationen

Utility - Bedienungsanleitung Version: 2.5.0 Seite 7
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AnschlieRend konnen Sie auswahlen, in welchem Zielverzeichnis das Utility installiert werden soll (siehe
Abbildung 4). Wollen Sie den vorgeschlagenen Pfad andern, wahlen Sie Durchsuchen .... Sobald der
angezeigte Pfad dem gewilinschten Zielverzeichnis entspricht, klicken Sie auf Weiter.

Hinweis: Das Zielverzeichnis muss ausschlieBlich aus Buchstaben bestehen. Umlaute werden
beispielsweise nicht unterstiitzt.

] Setup - RISE Konnektor Utility - | X

Fiel-Ordner wahlen

Wahin soll RISE Konnektor Utility installiert werden? L

Bitte geben Sie an, in welchen Ordner Sie RISE Konnektor Utility installieren wollen, und klicken
Sie danach auf "Weiter”,

|:: WWsers\AppData Foamingkonnektor-utility Durchsuchen ...

Erforderlicher Plattenplatz: 220 MB
Freier Plattenplatz: 20 GB

install4
<« Zurtick Weiter = Abbrechen

Abbildung 4: Auswahl des Zielverzeichnises

AnschlieRend startet die Installation, wie in Abbildung 5 dargestellt.

Utility - Bedienungsanleitung Version: 2.5.0 Seite 8
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%] Setup - RISE Konnektor Utility — O >
Installiere ...
Warten Sie bitte, wahrend RISE Konnektor Utility auf Threm Computer installiert
wird. ———

Dateien werden ausgepackt ...
lib\swagger-annotations-1. 5. 21.jar

install4
Abbrechen

Abbildung 5: Die Installation des Utilitys wird durchgefiihrt

Nachdem der Vorgang abgeschlossen ist, konnen Sie den Setup-Assistenten beenden. Klicken Sie dabei
auf Fertigstellen (siehe Abbildung 6).

Utility - Bedienungsanleitung Version: 2.5.0 Seite 9
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%] Setup - RISE Konnektor Utility — O *

Beenden des RISE Konnektor Utility
Setup-Assistenten

Setup hat die Installation won RISE Konnektor Utility auf Thren
Computer abgeschlossen., Die Anwendung kann Gber die
installierten Programm-Verknipfungen gestartet werden,

Klicken Sie auf "Fertigstellen®, um das Setup zu beenden,

RISE Konnektor Utility starten

Abbildung 6: Die Installation wurde erfolgreich durchgefiihrt

Sobald das Utility gestartet ist, konnen Sie Einstellungen fiir den operativen Betrieb vornehmen. Lesen
Sie dazu Abschnitt 7.2.

7  Betrieb des RISE Konnektor Utilitys

7.1 Programm starten

Standardmallig startet das Utility automatisch nach der Installation und nach jedem Systemstart. Sollte
das nicht der Fall sein, oder sollten Sie das Utility beendet haben, miissen Sie es manuell starten, indem
Sie das Startmeni 6ffnen, und konnektor oder utility eingeben. Starten Sie dann das Programm mit
einem Klick auf den entsprechenden Listeneintrag.

Nach dem Starten erscheint zunachst nur ein Tray-lcon in der Task-Leiste.

Hinweis: Es ist immer nur eine Instanz des Utilitys erlaubt. Sollte das Programm bereits (im
Hintergrund) laufen, ist kein erneuter Start moglich.

Utility - Bedienungsanleitung Version: 2.5.0 Seite 10
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7.2 Betrieb

Nach dem Start der Applikation scheint das Utility als Tray-lcon auf. Um Einstellungen vornehmen zu
konnen, konnen Sie einen Doppelklick auf das Tray-Icon ausfiihren oder Sie klicken mit der rechten
Maustaste auf das Tray-lcon, um ein Men, wie in Abbildung 7 dargestellt, zu erhalten.

Offnen
Manitaring pausieren

Beenden

Abbildung 7: RISE Konnektor Utility Tray-lcon mit Menti
. Um das Hauptfenster des Programms zu erhalten, wahlen Sie Offnen.

. Um das Utility zu pausieren oder fortzusetzen, wahlen Sie Monitoring pausieren bzw. Monitoring
fortsetzen (siehe Abschnitt 7.8).

. Um den Hintergrunddienst des Utilitys zu beenden, wahlen Sie Beenden.

Nach dem Offnen wird das Hauptfenster angezeigt, wie Abbildung 8 zeigt.

B RISE Konnektor Utility - O X

RISE Konnetlftf,%r,‘\‘/ Konnektor-Monitoring - )

ALLGEMEIN [ o Konnektor hinzufligen ] 2 'J Monitoring: Aktiv

L Konnektor-Monitoring

RISEKonnl

19 1

) o o )

BETRIEBSZUSTAND VPN-TI WPN-5IS MONITORING

¥ Einstellungen

LIZENZEN VERSCHLOSSELUNG

V) © ) 7
e-Health ePA TLS-Status Authentif.
1000000000 3.5.9 1.0.0
SERIENNUMMER FW-VERSION HW-VERSIOMN

Keine Benachrichtigungen vorhanden

RISEKonn2

19 L

BETRIEBSZUSTAND VPN-TI VPN-SIS MOMITORING
LIZEMZEN VERSCHLUSSELUNG
V] o o
e-Health ePA TLS-Status Authentif.
1000000001 3.5.9 1.0.0
SERIENNUMMER FW-VERSION HW-VERSION
Keine Benachrichtigungen vorhanden

Abbildung 8: Hauptfenster des RISE Konnektor Utilitys
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Das Hauptfenster enthalt folgende Komponenten:

1.

2.

10.

11.

Hauptmenii: Hier konnen Sie Konnektor Monitoring und Einstellungen auswahlen.

Konnektor hinzufiigen: Durch das Klicken auf diese Schaltflache kdnnen Sie Konnektoren zur
Uberwachung hinzufligen (siehe Abschnitt 7.3).

Konnektor Monitoring Durch das Klicken auf diese Schaltflaiche gelangen Sie in die Ubersicht der
Konnektoren. Diese Ansicht ist Standardmalig aktiviert.

Einstellungen Durch klicken auf diese Schaltflache gelangen Sie in die generellen Einstellungen
(siehe Abschnitt 7.4).

Status der Uberwachung: Hier wird der Status der Uberwachung angezeigt. Ist die Uberwachung
gestartet, wird Aktiv angezeigt, ist die Uberwachung pausiert, erscheint Inaktiv.

Pausieren/Fortsetzen: Um das Utility zu pausieren oder fortzusetzen, wahlen Sie Pausieren bzw.
Starten (siehe Abschnitt 7.8).

Liste der registrierten Konnektoren: In diesem Element werden Ihnen alle hinzugefligten
Konnektoren und deren Status angezeigt (siehe Abschnitt 7.5). Des Weiteren kdnnen von hier aus
Einstellungen vorgenommen und Aktionen ausgeldst werden (siehe Abschnitt 7.6).

Lizenz: Durch Klicken auf die Schaltflache Lizenz wird Ihnen die Lizenzvereinbarung angezeigt.

Lizenzverweis: Durch Klicken auf die Schaltflache Lizenzverweis werden Ihnen die Lizenzverweise
zu den verwendeten Packages angezeigt.

Bedienungsanleitung: Durch Klicken auf die Schaltflache Bedienungsanleitung wird Ihnen die
Bedienungsanleitung zur aktuellen Version des Utilitys angezeigt.

Versionsinformation: Zeigt Ihnen die aktuell installierte Version des Utilitys an.

Bitte beachten Sie:

Beim Schlieen des Hauptfensters wird das Utility weiterhin im Hintergrund ausgefiihrt, was am
vorhandenen Tray-lcon erkennbar ist.

Das Utility wird nach jedem Neustart des Betriebssystems automatisch gestartet.

7.3 RISE Konnektor hinzufiigen und monitoren

Um einen Konnektor hinzuzufiigen, klicken Sie im Hauptfenster (Abbildung 8) auf Konnektor hinzufiigen.
Es erscheint ein neuer Dialog, wie Abbildung 9 darstellt.

Utility - Bedienungsanleitung Version: 2.5.0 Seite 12
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€ Konnektor hinzufligen und monitoren
Geben Sie die Superadmin-Zugangsdaten fiir den Konnektor ein, fiir diesen wird in weiterer Folge ein Supportaccount hinterlegt, damit dieser
zum Menitering hinzugefiigt werden kann.

Hostname oder |P-Adresse
192.168.42.1

Superadmin Benutzername

superadmin

Superadmin Passwort

SRR SRR BB ERRRRRERRRR RS

Abbrechen

Abbildung 9: RISE Konnektor hinzufiigen und monitoren

Fihren Sie folgende Schritte aus, um einen Konnektor zum Utility hinzuzufiigen:

Geben Sie die IP-Adresse oder den Hostnamen des Konnektors ein. Falls Sie eine IP-Adresse
eingeben, muss diese im Format x.x.x.x eingegeben werden. x reprasentiert dabei eine Zahl
zwischen 1 und 254. Hinweis: Wenn der Konnektor eine fixe IP-Adresse verwendet, wird
empfohlen, die IP-Adresse einzugeben, andernfalls einen Hostnamen.

Geben Sie die Zugangsdaten eines Super-Administrators ein. Hinweis: Benutzername und
Passwort werden nur einmal fiir das Hinzufiigen des RISE Konnektors verwendet und niemals
gespeichert.

Klicken Sie anschlieBend auf Hinzufiigen & Monitoring starten. Hinweis: Das Hinzufiigen kann
mehrere Sekunden in Anspruch nehmen. Wahrend dieser Zeit kann es vorkommen, dass die
Anwendung nicht reagiert.

Das Utility legt nun einen Benutzer mit einem sicheren Passwort an. Benutzername:
rise_konnektor_utility. Hinweis: Falls es den Benutzer bereits gibt, wird er iiberschrieben.

Wollen Sie den Vorgang abbrechen, klicken Sie Abbrechen.

Hinweise:

Stellen Sie sicher, dass es sich bei den eingegebenen Zugangsdaten um einen Benutzer mit der
Rolle Super-Administrator handelt. Der Vorgang kann sonst nicht durchgefiihrt werden.

Ein Konnektor kann nur einmal hinzugefiigt werden.

Warnungen:

Wenn ein Konnektor zuvor von einem Utility auf einem anderen PC hinzugefiigt wurde,
iiberschreibt das erneute Hinzufiigen den Benutzer und das Passwort des Kontos am RISE
Konnektor. Damit ist der Konnektor in der urspriinglichen Installation nicht mehr nutzbar.

Utility - Bedienungsanleitung Version: 2.5.0 Seite 13
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. Entfernen Sie niemals den vom Utility angelegten User manuell iiber die Management-
Oberflache des RISE Konnektors. Falls Sie den vom Utility erstellten User-Account loschen
mochten, entfernen Sie den RISE Konnektor auf dem Utility (siehe Abschnitt 7.6.5).

Nach dem erfolgreichen Hinzufligen des Konnektors wird dieser permanent fiir das Monitoring angezeigt
und die Funktionen des Utilitys angewendet (siehe Abschnitt 7.6.3).

7.4 Einstellungen

Abbildung 10 zeigt die allgemeinen Einstellungen fiir das RISE Konnektor Utility.

B RISE Konnektor Utility — O >

RISE Konnektor x d i, £
i € Utility Einstellungen
Bitte andern Sie diese Einstellungen nur nach Riicksprache mit lhrem Infrastrukturdienstleister.
ALLGEMEIN

Allgemein

[ Konnektor-Monitoring
Event listening port - plain (Monitoring)

4711

£ Einstellungen

Event listening port - 55L (Monitoring)
4811

Abbrechen Einstellungen speichern

Bedienungsanleitung

Abbildung 10: Allgemeine Einstellungen fiir das Utility

7.4.1 Allgemein

Hier konnen Sie die Ports konfigurieren, auf denen Events des Konnektors flir das Utility abonniert
werden.

Event listening Port - plain (Monitoring) konfiguriert dabei den Port fiir unverschliisselt Gibertragene
Events.

Event listening Port - SSL (Monitoring) konfiguriert dabei den Port fiir verschlusselt Gbertragene Events.

Hinweis: Andern Sie diese Ports nur, wenn auf diese Ports in lhrer Einsatzumgebung bereits in
Verwendung sind.

Utility - Bedienungsanleitung Version: 2.5.0 Seite 14
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7.5 RISE Konnektor Uberwachung

Abbildung 11 zeigt die Oberflache fiir die Uberwachung eines RISE Konnektors.

RISEKonn2

192.168.42.15

V] o O V]
VPMN-TI VPN-5IS

BETRIEBSZUSTAND VPI MOKITORIN
LIZEMZEM VERSCHLUSSELUNG
© ® ©
e-Health ePA TLS-5tatus Authentif.
1000000001 3.5.9 1.0.0
SERIENMUMMER FW-VERSION HW-VERSION
Keine Benachrichtigungen varhanden

Abbildung 11: RISE Konnektor Uberwachung

Folgende Informationen und Optionen stehen pro Konnektor zur Verfligung:
. Betriebszustand: Zeigt den Betriebszustand des Konnektors an.

. VPN-TI: Status der VPN-Verbindung zur TI.

. VPN-SIS: Status der VPN-Verbindung zum SIS. Ist der Internetmodus nicht “SIS”, wird die Anzeige
grau dargestellt (siehe Abbildung 12).

. Monitoring: Zeigt den Status der Uberwachung des Konnektors an. Ist das Utility bspw. pausiert
(siehe Abschnitt 7.8), findet keine Uberwachung statt. Wird hier ein Fehler angezeigt, beachten Sie
bitte die Hinweise in Abschnitt 9.2 oder kontaktieren Sie den Handlersupport (siehe Abschnitt 4).

. Seriennummer: Zeigt die Seriennummer des Konnektors an.
. FW-Version: Zeigt die Firmware-Version des Konnektors.
. HW-Version: Zeigt die Hardware-Version des Konnektors.

Im Gruppenfeld “Lizenzen” finden Sie die momentan giiltigen Lizenzen fiir die Konnektor-Anwendungen.
Im Bild:

. e-Health Zeigt den Status der e-Health-Lizenz an
. ePA Zeigt den Status der ePA-Lizenz an.

Im Gruppenfeld “Verschliisselung” finden Sie die momentanen Einstellungen bzgl. der Verschliisselung
des Clientsystemzugangs.

. TLS-Status Zeigt den TLS-Status.
+  Authentif. Zeigt die Authentifizierungsmethode.

Abbildung 12 gibt eine Beschreibung zu den einzelnen Statusindikatoren.
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Betriebszustand
_ FMax e, M. Stotus
Keine Probleme Sechweregrod Schweregrad Sehweragrod unbekannt
Bekannt Fatal Warning Info Hnrimring‘
pausiert
VPN TI
Verbunden Keine Status
Verbindung unbekannt,
Monitoring
pausiart
VPN SIS
Verbunden Here Stotus Deaktiviert
Verbindung unbekannt,
Monitoring
pausiert
Monitoring
Akt Fahlar Pausiart Deaktiveart

Abbildung 12: Beschreibung zu den einzelnen Statusindikatoren

Im unteren Bereich des Uberwachungsfensters werden aktuelle Benachrichtigungen angezeigt, welche in
Tabelle 1 zusammengefasst sind.

Tabelle 1: Benachrichtigungen im Uberwachungsfenster

# Klassifizierung Benachrichtigungstext Ursache/Losungswege
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Klassifizierung Benachrichtigungstext Ursache/Losungswege
1 Information Neustart wird eingeleitet, Der Neustart des RISE Konnektors wird auf
laufende Aktivitaten werden vorbereitet (Ausloser: siehe Abschnitt 7.6.4).
beendet.
2 Information Konnektor wird neu gestartet ~ Der RISE Konnektor fuhrt einen Neustart durch.

und steht in ca. 6 Minuten
wieder zur Verfligung.

3  Fehler Timeout beim Der Konnektor ist nach Auslosen des Neustarts
Konnektorneustart erreicht. nach einer definierten Zeit nicht wieder
erreichbar. Bitte fahren Sie mit Abschnitt 9.2 fort.

4  Fehler Der Konnektor ist nicht Der Konnektor ist nicht mehr erreichbar. Bitte
erreichbar. fahren Sie mit Abschnitt 9.2 fort.
5 Fehler Authentisierungsfehler Das vom Utility angelegte Benutzerkonto konnte

nicht verifiziert werden. In diesem Fall [6schen Sie
bitte den Konnektor aus dem Utility (siehe
Abschnitt 7.6.5) und fligen Sie ihn anschlieRend
erneut hinzu (siehe Abschnitt 7.3).

7.6 Aktionen

Um Aktionen oder Einstellungen an einem Konnektor vorzunehmen, klicken Sie dazu auf das
entsprechende Menui-Symbol des gewlinschten Konnektors. Es erscheint ein Menli, wie Abbildung 13
darstellt. Der griine Pfeil zeigt auf das Meni-Symbol.

RISEKonnl

1
Monitoring pausieren

BETRIEBSZUSTAND VPN-TI VPN-S5IS MONITORING | Einstellungen..
LIZENZEN VERSCHLUSSELUNG | 'eustarten..
& (] ® [PrTeTm S1C-Bs freischalten...
S = TL3-5tatus AULhenti piagnoseinformation exportieren...
1000000000 3.5.9 1.0.0 Entiernen...
SERIEMHUMMER FW-VERSION HW-VERSION

Keine Benachrichbigungen vorhanden

Abbildung 13: RISE Konnektor Aktionen

Bitte wahlen Sie:
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. Monitoring pausieren: Mit dieser Option kdnnen Sie die Uberwachung von einzelnen Konnektoren
pausieren. (siehe Abschnitt 7.8).

. SMC-Bs freischalten: Diese Aktion unterstiitzt Sie bei der SMC-B Freischaltung der Kartenterminals
(siehe Abschnitt 7.6.1).

. Diagnoseinformation exportieren: Diese Funktion ermoglicht den Export von
Diagnoseinformationen (siehe Abschnitt 7.6.2).

. Einstellungen: Hier konnen Einstellungen zu den regelmaRigen Wartungsarbeiten vorgenommen
werden (siehe Abschnitt 7.6.3).

. Neu starten: Mit dieser Aktion kdnnen Sie einen Neustart des Konnektors auslosen (siehe
Abschnitt 7.6.4).

. Entfernen: Mit dieser Aktion kdnnen Sie den jeweiligen Konnektor aus dem Monitoring entfernen
(siehe Abschnitt 7.6.5).

7.6.1 SMC-B mittels PIN-Verifikation freischalten

Um die Aktion zu starten, wahlen Sie den entsprechenden Menu-Eintrag des gewlinschten Konnektors
(siehe Abbildung 13).

Das Utility prift alle Kartenterminals und leitet Sie durch die PIN-Verifikation auf jenen Arbeitsplatzen,
wo dies noch notwendig ist. Die Reihenfolge der manuellen PIN-Eingaben an den Arbeitsplatzen wird
angezeigt und vom Utility laufend gepriift wahrend Sie von Arbeitsplatz zu Arbeitsplatz gehen.

€ SMC-B mittels PIN-Verifikation freischalten

‘ Zahnarztpraxis TEST-OMLY, 800000000000000000 bl

V' PIMN-Verifikation auf Arbeitsplatz ‘A’ starten

Konnektor: RISEKonn
SMC-B mit ICCSN: B0000000000000000000

Aufrufkontext:
« Arbeitsplatz: A
« Mandant: M
« Clientsystem: C
« Kartenterminal: 00:00:00:00:00:00

Abbildung 14: SMC-B mittels PIN-Verifikation freischalten

Wahlen Sie zunachst eine SMC-B aus, die Sie freischalen wollen (siehe Abbildung 14). Nach der Auswahl
werden entsprechende Informationen wie ICCSNs, Aufrufkontexte, ... angezeigt. Wahlen Sie nun die
Arbeitsplatze, an denen die PIN-Verifikationen durchgefiihrt werden sollen aus, und starten Sie den
Verifikationsvorgang mit einem Klick auf PIN-Verifikation starten. Gehen Sie anschlieBend zu den
ausgewahlten Arbeitsplatzen und geben Sie die PIN ein.

Hinweis: Die Verifikation kann nur durchgefiihrt werden, wenn die SMC-B noch nicht freigeschaltet
ist. Andernfalls erhalten Sie die Meldung PIN bereits verifiziert und der Eintrag kann nicht
ausgewahlt werden.
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Dabei ist folgendes zu beachten:

. Die Reihenfolge der angezeigten Terminals entspricht der Reihenfolge der notwendigen PIN-
Eingaben nach dem Start.

. Wenn nach 15 Sekunden keine PIN-Eingabe erfolgt, wird der gesamte Vorgang abgebrochen.

. Nach erfolgreicher Verifikation erhalten Sie beim entsprechenden Eintrag die Meldung PIN-
Verifikation erfolgreich.

. Im unteren Bereich des Fensters erhalten Sie eine Zusammenfassung liber die Anzahl der
erfolgreichen und fehlgeschlagenen Verifikationsvorgange.

7.6.2 Diagnoseinformation exportieren

Um Diagnoseinformation zu exportieren, wahlen Sie den entsprechenden Menii-Eintrag des
gewlinschten Konnektors (siehe Abbildung 13). Es erscheint der Export-Dialog (siehe Abbildung 15).

€ Diagnoseinformation exportieren
Sie knnen die folgende Information zwecks technischer Evaluierung und Analyse exportieren. Die Information wird als lesbarer und strukturierter Report zusammengefasst und als Datei auf dem Desktop gespeichert.

Praxisverwaltungssoftware (PYS)
Anmerkungen {optional)

Speicherpfad

Sie kinnen aus den folgenden Infc exportieren:

V| ligemeines

und Zustandsus mit allgemeiner Information, U.a. die Firmwareversion, Unrzeit, CRL und TSL. Beinhaltet auch die Seriennummer des Konnektors und der gSMC-Ks.

/| Netzwerkanbindung

Konfigurations- und Zustandswerte sowie Diagnose-Ergebnisse betreffend die Netzwerkanbindung des Kennektors. Beinhaltet auch die IP-Adressen des Konnektors,

¥/| Informationsmodell und Kartenterminals

und Zustandsus s B welches die Arbeitumgebung des Konnektors abbildet. Beinhaltet auch MAC-Adressen, Hostnamen und IP-Adressen verbundener Kartenterminals. Bitte beachten Sie auch, ob das Informationsmodell personenbezogene Daten enthalt, bspw. die Namen von
Mandanten, Clientsystemen und Arbeitspltzen. Kartennummern (ICCSNS) werden nicht mitexportiert,

¥/ Protakolle

System:, Performance- und Security-Protokolle des Konnektors und seiner Fachmodule. Kartennummern (ICCSHs) werden pseudonymisiert.

/| System V| sicherheit Performance
V| Konnektor /] Konnektor Konnektor
/| vsom VSDM
maTS maTS
NFDM NFDM
EPA EPA
Letzter Tag Letzte 2 Tage Letzte 7 Tage Gesamter Zeitraum

Zeitspanne manuell wahlen

Zeitpunktvon *

Uhrzeit von (HH:MM} *

Zeitpunkt bis *

Uhrzeit bis (HH:MM)

/] Utility

Monitoring-Einstellungen, Zustandswerte, Protokolle und Monitoring-Statistik des RISE Konnektor Utility.

und Analysen zu veraintachen. Serisnnummem von prozessierten Karten (SHC-8, HEA, €GK, ) sind pseudanymisiert.

nd Adbeltspitzen. Dia e

Abbildung 15: Dialog zum Exportieren der Diagnoseinformation

Mit Hilfe der Export-Funktion kdnnen Sie Informationen zwecks technischer Evaluierung und Analyse
exportieren. Die Information wird als lesbarer und strukturierter Report zusammengefasst und als Datei
gespeichert.
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. Praxisverwaltungssoftware (PVS): Geben Sie hier den Namen Ihrer verwendeten
Praxisverwaltungssoftware ein.

. Anmerkungen (optional): Hier kdnnen Sie einen beliebigen Text eingeben.

. Speicherpfad: Wahlen Sie hier das Zielverzeichnis der Ausgabedatei aus. Standardmalig erfolgt die
Ausgabe auf dem Desktop.

+  Allgemeines: Konfigurations- und Zustandswerte des Konnektors mit allgemeiner Information. U.a.
die Firmwareversion, Uhrzeit, CRL und TSL. Beinhaltet auch die Seriennummer des Konnektors und
der gSMC-Ks.

. Netzwerkanbindung: Konfigurations- und Zustandswerte sowie Diagnose-Ergebnisse betreffend
die Netzwerkanbindung des Konnektors. Beinhaltet auch die IP-Adressen des Konnektors.

. Informationsmodell und Kartenterminals: Konfigurations- und Zustandswerte des
Informationsmodells, welches die Arbeitumgebung des Konnektors abbildet. Beinhaltet auch MAC-
Adressen, Hostnamen und IP-Adressen verbundener Kartenterminals. Bitte beachten Sie auch, ob
das Informationsmodell personenbezogene Daten enthalt, bspw. die Namen von Mandanten,
Clientsystemen und Arbeitsplatzen. Kartennummern (ICCSNs) werden nicht mitexportiert.

. Protokolle: System-, Performance- und Security-Protokolle des Konnektors und seiner
Fachmodule. Kartennummern (ICCSNs) werden pseudonymisiert. Neben den einzelnen
Komponenten kdnnen Sie den Zeitraum auswahlen, fiir den Sie die Protokolle exportieren
mochten. Nutzen Sie dazu die haufig verwendetetn Zeitraume per Klick auf die Buttons oder legen
Sie die Zeitspanne manuell fest.

. Utility: Monitoring-Einstellungen, Zustandswerte, Protokolle und Monitoring-Statistik des RISE
Konnektor Utility.

Um den Export zu starten, wahlen Sie Diagnoseinformationen exportieren.
Hinweis: Der Export-Vorgang dauert maximal ca. 30 Sekunden.
Das Utility erstellt nun folgende Dateien:

. export-<yyyy-MM-dd-hhmmss=>.zip: dabei entspricht yyyy dem Jahr, MM dem Monat, dd dem Tag, hh
der Stunde, mm der Minute und ss der Sekunde des Export-Zeitpunktes.

. Wenn die Option Utility ausgewahlt wurde, wird zusatzlich eine Datei mit dem Namen utility.log
erstellt. Diese wird bei jedem Export-Vorgang tiberschrieben.

Der Report fasst relevante Informationen der Konnektor-Konfiguration automatisiert und strukturiert
zusammen, um technische Evaluierungen und Analysen zu vereinfachen. Seriennummern von
prozessierten Karten (SMC-B, HBA, eGK, ...) sind pseudonymisiert. Eine Weitergabe des Reports an Dritte
ohne explizite Zustimmung des Leistungserbringers oder von Ihm bevollmachtigtem Administrator ist
untersagt. Bitte beachten Sie, ob das Konnektor-Infomodell, welches entsprechend Ihrer Auswahlim
Report aufscheinen kann, personenbezogene Daten enthalt, bspw. die Namen von Mandanten,
Clientsystemen und Arbeitsplatzen. Die eindeutigen Seriennummern des Konnektors, verbauten
Geratekarten und MAC-Adressen (LAN-, WAN-Interface) sind ein Datum, welches von Ihrem Handler
aufgeldst werden kann. Aus diesem Grund sind diese Daten iSd Art 4 Z 1 DSGVO als personenbezogene
Daten zu qualifizieren.
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€ Diagnoseinformation exportieren

o Diagnosebericht wurde erfolgreich erstellt

Der Diagnosebericht wurde als export-2021-09-30-084449_192.168.42.1.zip gespeichert

Abbildung 16: Die Export-Funktion wurde erfolgreich ausgefiihrt
Nach erfolgreichem Export-Vorgang, konnen Sie (siehe Abbildung 16):
. Den Ordner, in dem der Export gespeichert wurde, 6ffnen (Schaltflache Ordner 6ffnen)

. Zum Hauptfenster zuriickkehren (Schaltfliche Ubersicht)

7.6.3 Einstellungen/Uberwachungsfunktionen

Dieser Abschnitt gibt einen Uberblick tiber in dem RISE Konnektor Utility integriertes Monitoring und die
Stabilitatsmalnahmen bei Storungen. Abhangig von der Firmwareversion des liberwachten Konnektors
stehen unterschiedliche Maflnahmen zur Verfiigung. Diese kdnnen einzeln aktiviert oder im Bedarfsfall
(bspw. fiir Analysen) auch deaktiviert werden, wie Abbildung 17 fiir Konnektoren mit Firmwareversion
1.5.7, Abbildung 18 fiir Konnektoren mit Firmwareversion 1.8.10 , beziehungsweise Abbildung 19 fiir
Konnektoren mit Firmwareversion 2.1.x darstellen.

€Konnektor-Einstellungen
MalRnahmen zur Verbesserung der Stabilitat

Bitte dndern Sie diese Einstellungen nur nach Riicksprache mit lhrem Infrastrukturdienstieister.
v | Wiederherstellen der VPN-Verbindung nach Stérung
v | Wiederherstellen des Kartenterminal-Status AKTIV

v | Anzeige der Tray Motification bei RO02
v | Wiederherstellen der Kartenterminalverbindung

Beschleunigung der Wiederherstellung der Kartenterminalverbindung

v | Wiederherstellen der Verbindung zu Kartenterminal-Geratekarte (gSMC-KT)
v | Automatisches Einspielen von TSL/CRL
v | Wiederherstellung der Zeitsynchronisation
v | Automatisches Firmware-Update

V| SMC-B Status Unknown aufheben

Abbrechen

Abbildung 17: Einstellungen zu den MaBnahmen zur Erhaltung der Stabilitét fiir Konnektoren mit Firmwarestand 1.5.7
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€ Konnektor-Einstellungen

Malnahmen zur Verbesserung der Stabilitat

Bitte dndern Sie diese Einstellungen nur nach Ricksprache mit lhrem Infrastrukturdienstieister.
v | Wiederherstellen des Kartenterminal-Status AKTIV

v | Anzeige der Tray Notification bei RO02
v | Wiederherstellen der Kartenterminalverbindung

Beschleunigung der Wiederherstellung der Kartenterminalverbindung

v | Wiederherstellen der Verbindung zu Kartenterminal-Gerdtekarte (g SMC-KT)
v | Automatisches Einspielen von TSL/CRL
v | Automatisches Firmware-Update

v | SMC-B Status Unknown aufheben

Abbrechen Einstellungen speichern

Abbildung 18: Einstellungen zu den MaBnahmen zur Erhaltung der Stabilitét fiir Konnektoren mit Firmwarestand 1.8.10

€ Konnektor-Einstellungen

Malhnahmen zur Verbesserung der Stabilitat

Bitte dndern Sie diese Einstellungen nur nach Riicksprache mit lhrem Infrastrukturdienstieister.
v | Wiederherstellen des Kartenterminal-Status AKTIV
w'| Anzeige der Tray Motification bei RO02
v | Wiederherstellen der Kartenterminalverbindung
v | Wiederherstellen der Verbindung zu Kartenterminal-Gerdtekarte (gSMC-KT}
w | Automatisches Einspielen von TSL/CRL
' | Automatisches Firmware-Update

w | SMC-B Status Unknown aufheben

Abbildung 19: Einstellungen zu den MaBnahmen zur Erhaltung der Stabilitdt fiir Konnektoren mit Firmwarestand 2.1.x

Warnung: Bitte andern Sie die Einstellungen nur nach Riicksprache mit lhrem
Infrastrukturdienstleister (siehe Abschnitt 4).

Sollen die Einstellungen tibernommen werden, klicken Sie auf Einstellungen speichern, zum Abbrechen
wahlen Sie Abbrechen.

Hinweis: Die Funktionen stehen nicht zur Verfiigung, wenn das Utility pausiert ist (siehe
Abschnitt 7.8 bzw. Abbildung 27) oder der Konnektor neu startet (siehe Abschnitt 7.6.4).
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7.6.3.1 Wiederherstellen der VPN-Verbindung nach Stérung

Bitte aktivieren Sie diese Einstellung, wenn VPN-Verbindungsabbriiche in der Infrastruktur auftreten.

Das Utility pruft in regelmaRigen Abstéanden den Verbindungsstatus des TI-VPN-Tunnels und des SIS-
VPN-Tunnels.

Das Utility unternimmt weitere Versuche, die VPN-Verbindungen aufzubauen, bis die externe Stérung
(Stromausfall, Internetausfall, Kabelbruch, etc.) behoben ist.

Diese MaRnahme steht nur fiir Konnektoren mit Firmwarestand 1.5.7 zur Verfligung.

7.6.3.2 Wiederherstellen des Kartenterminal-Status AKTIV

Bitte aktivieren Sie diese Einstellung, wenn Kartenterminals vom Status AKTIV auf GEPAIRT zuriickfallen.
Das Utility pruft in regelmaRigen Abstanden die Kartenterminalverbindungen auf Status GEPAIRT.

Das Utility setzt den Status auf AKTIV und behebt die Storung (TSL oder CRL abgelaufen und wieder
erneuert, etc.).

Diese MaRnahme steht fiir Konnektoren mit allen Firmwarestanden zur Verfligung.

Hinweis: Wurde die Funktion erfolgreich ausgefiihrt, erscheint eine entsprechende Nachricht (siehe
Abbildung 20). Wenn das Einlesen von Karten weiterhin nicht moglich ist, starten Sie bitte auch Ihr
Arztpraxis-Programm neu.

RISE Konnektor Utility
Es wurde ein Problem automatisch
behoben. Werden Karten weiterhin

nicht erkannt, starten Sie bitte lhr
Arztpraxis-Programm neu

konnektor-utility.exe

Abbildung 20: Information nach Wiederherstellung des Kartenterminal-Status

7.6.3.3  Wiederherstellen der Kartenterminalverbindung

Bitte aktivieren Sie diese Einstellung, wenn Kartenterminals im Status AKTIV aber NICHT VERBUNDEN
sind.

Das Utility prift in regelmaRigen Abstanden die Kartenterminalverbindungen auf NICHT VERBUNDEN.
Das Utility verbindet das Kartenterminal (Kartenterminal wurde neu gestartet, etc.).

Diese MaRnahme steht fiir Konnektoren mit allen Firmwarestanden zur Verfiigung.
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7.6.3.4  Automatisches Einspielen von TSL/CRL/BNetzA-VL

Bitte aktivieren Sie diese Einstellung, damit die CRL oder die TSL vor Ablauf aktualisiert werden. Dies gilt
auch fiir die Vertrauensliste der Bundesnetzagentur (BNetzA-VL).

Die KVS priift in regelmafRiigen Abstanden, ob die CRL, TSL oder die BNetza-VL demnachst ablaufen.

Die KVS aktualisiert im Bedarfsfall die CRL, TSL oder die BNetza-VL im RISE Konnektor (Internetausfall
etc.).

Diese MaRnahme steht fiir Konnektoren mit allen Firmwarestanden zur Verfiigung. Ab PTV3 wird auch die

BNetzA-VL und ab PTV4 die RSA-ECC-TSL zusatzlich zu CRL und TSL behandelt.

7.6.3.5 Wiederherstellung der Zeitsynchronisation

Bitte aktivieren Sie diese Einstellung, wenn Storungen mit der Zeitsynchronisation auftreten.

Das Utility pruft in regelmaRigen Abstanden den Zustand der Zeitsynchronisation vom Konnektor in die
TI.

Das Utility informiert falls ein Neustart notwendig ist, erinnert bis zur Durchfiihrung des Neustartes und
leitet den Neustart ein.

Diese MaRnahme steht nur flir Konnektoren mit Firmwarestand 1.5.7 zur Verfligung.

Wartungsneustart

Aus Wartungsgriinden ist es notwendig, folgende Konnektoren neu zu starten.
Bitte wihlen Sie, ob der jeweilige Konnektor jetzt oder zu einem anderen Zeitpunkt neu gestartet werden soll.

RISEKonn

Jetzt neu starten
[E] Spiter neu starten
16 c 45 Uhr

ﬁ Achtung: Dieser Computer muss zum entsprechenden Zeitpunkt eingeschaltet sein!

Abbildung 21: Planen des Neustarts

7.6.3.6  Hinweis vor Aktualisierung der RISE Konnektor Firmware

Bitte aktivieren Sie diese Einstellung, um die bereitgestellte Firmware automatisch von der Tl
herunterzuladen.
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Das Utility priift in regelmaRigen Abstanden den zentralen Updatedienst auf bereitgestellte Firmware-
Versionen.

Das Utility informiert Giber mogliche Aktualisierungen und unterstiitzt bei der Planung des Zeitpunktes
der tatsachlichen Durchfiihrung.

Diese MaRnahme steht fiir Konnektoren mit allen Firmwarestanden zur Verfligung.

7.6.3.7 Wiederherstellen des SMC-B Status

Bitte aktivieren Sie diese Einstellung, ob Storungen mit dem SMC-B Kartentyp auftreten.
Das Utility prift in regelmaRigen Abstéanden den Kartentyp der SMC-B.
Das Utility stellt im Bedarfsfall den Kartentyp der SMC-B wieder her.

Diese MaRnahme steht fiir Konnektoren mit allen Firmwarestanden zur Verfligung.

7.6.3.8 Wiederherstellen der Verbindung zu Kartenterminal-Geratekarte (gSMC-KT)

Bitte aktivieren Sie diese Einstellung, falls Kartenterminals zwar im Status AKTIV und VERBUNDEN sind,
aber die gSMC-KT nicht als KARTE AKTIV am Kartenterminaldisplay angezeigt wird.

Das Utility prift in regelmaRigen Abstanden die Kartenterminalverbindung zur gSMC-KT auf
Erreichbarkeit.

Das Utility stellt im Bedarfsfall die Verbindung zur Kartenterminal-Geratekarte wieder her.

Diese MaRnahme steht fiir Konnektoren mit allen Firmwarestanden zur Verfligung.

7.6.3.9  Setzen von Protokollierungseinstellungen

Diese Funktion wird nur einmalig ausgefiihrt, sobald ein Konnektor hinzugefligt wird oder bereits
Uberwacht wird. Es ist daher nicht moglich diese Funktion zu deaktivieren.

Das Utility priift, ob der Konnektor Einstellungen zur Protokollierung hat, die haufig zu einem
Log_Overflow_Error fiihren.

Das Utility andert im Bedarfsfall die Storung durch das Setzen glinstiger Werte.

Diese MaRnahme steht fiir Konnektoren mit dem Firmwarestand 1.8.10 und 2.1.x zur Verfiigung.

7.6.3.10 Setzen von Discovery-Interval auf 1 Minute

Diese Funktion wird nur einmalig ausgeflihrt, sobald ein Konnektor hinzugefuigt wird oder bereits
Uberwacht wird. Es ist daher nicht moglich diese Funktion zu deaktivieren.

Das Utility prift, ob der Konnektor Defaulteinstellungen zur Wiederverbindung der Kartenterminals hat,
die zu langen Wartezeiten fiihren kdnnen.

Das Utility dndert diesen Wert falls keine Anderung durch die Systembetreuung stattgefunden hat.
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Diese MaRnahme steht fiir Konnektoren mit dem Firmwarestand 1.8.10 und 2.1.x zur Verfligung.

7.6.3.11 Setzen von Automatischem Firmwaredownload

Diese Funktion wird nur einmalig ausgefiihrt, sobald ein Konnektor hinzugefiigt wird oder bereits
Uberwacht wird. Es ist daher nicht moglich diese Funktion zu deaktivieren.

Das Utility pruft, ob der Konnektor die Einstellung zum automatischen Download der Firmwaredateien
aktiviert hat. Dadurch miissen die Dateien nicht mehr zu Installationszeitpunkt heruntergeladen werden.

Das Utility dndert diesen Wert falls keine Anderung durch die Systembetreuung stattgefunden hat.

Diese MaRnahme steht fiir Konnektoren mit dem Firmwarestand 1.8.10 und 2.1.x zur Verfligung.

7.6.3.11.1 Automatisches Aktivieren von Lizenzen

Diese Funktion ist immer aktiv und kann nicht vom Nutzer deaktiviert werden.

Das Utility pruft, ob Fachmodule vorhanden sind, die noch nicht freigeschalten wurden. Wenn nicht
freigeschaltete Fachmodule vorhanden sind, so priift das Utility ob entsprechende Lizenzen am
Updateserver vorhanden sind und aktiviert die Fachmodule gegebenenfalls selbststandig.

Diese MaRnahme steht fiir Konnektoren mit dem Firmwarestand 2.1.x zur Verfligung.

7.6.4 Neu starten

Diese Funktion bietet eine komfortable Moglichkeit, den jeweiligen RISE Konnektor neu zu starten. Ein
Neustart kann unverziiglich, mit Verzégerung oder regelmaRig durchgefiihrt werden.

Um den Konnektor unverziiglich neu zu starten, wahlen Sie zunachst den entsprechenden Menu-Eintrag
(siehe Abbildung 13) und klicken sie auf Den Konnektor jetzt neu starten (siehe Abbildung 22). Die
Verwaltungssoftware beendet dann alle aktiv laufenden Tasks auf diesem Konnektor und startet den
Konnektor dann neu.

Um einen Neustart in den nachsten 24 Stunden zu planen, geben Sie die gewlinschte Uhrzeit im Format
HH:MM (0-24 Uhr) in das Feld Einmaligen Neustart planen ein und klicken Sie auf Neustart planen (siehe
Abbildung 22).

Um einen periodischen Neustart zu planen, geben Sie die gewlinschte Uhrzeit im Format HH:MM (0-24
Uhr) in das Feld Neustart planen ein, wahlen Sie die gewlinschten Wochentage an und klicken Sie auf
Einstellungen speichern (siehe Abbildung 22).

Utility - Bedienungsanleitung Version: 2.5.0 Seite 26



Research Industrial Systems Engineering (RISE)

Konnektor neu starten

Sofortiger Neustart

Der Konnektor wird sofort neu gestartet.

Konnektor jetzt neu starten

Einmaliger Neustart planen

Der Konnektor wird einmalig zum angegebenen Zeitpunkt neu gestartet.

Uhrzeit

HH:MM

MNeustart planen

Periodischer Neustart

Der Konnektor wird regelmdfig an den gewdhlten Wochentagen jeweils zum angegebenen Zeitpunkt neu gestartet.

Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag

Uhrzeit

HH:MM

Einstellungen speichern

Abbildung 22: Sicherheitsabfrage vor dem Neustart des RISE Konnektors
Bitte beachten Sie:

. Ein geplanter Neustart (einmalig und periodisch) kann bis zu 5 Minuten verzogert durchgefiihrt
werden.

. Ein geplanter Neustart (einmalig und periodisch) wird nur durchgefiihrt, wenn die Uberwachung
des Konnektors zu dem Zeitpunkt aktiv ist.

. Die Dauer eines Neustarts betragt ca. 6 Minuten.
. Wahrend des Neustarts wird die Wartungsfunktionalitat (siehe Abschnitt 7.6.3) ausgesetzt.
. Im Zuge des Vorgangs werden Benachrichtiungen gem. Tabelle 1, #1, #2 und ggf. #3, angezeigt.

. Die Wartungsfunktionalitat des Konnektors steht erst wieder zur Verfiigung, wenn der Neustart
vollstandig abgeschlossen ist.
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. Wahrend der RISE Konnektor neu startet, stehen dem Leistungserbringer samtliche Funktionen des
RISE Konnektors nicht mehr zur Verfligung. Informieren Sie daher das Personal des
Leistungserbringers rechtzeitig, wenn Sie planen, den RISE Konnektor neu zu starten.

7.6.5 Konnektor entfernen

Folgende Schritte sind notwendig, um einen RISE Konnektor aus dem Utility zu entfernen:

. Wahlen Sie die Aktion im Menti (siehe Abbildung 13). Eine Eingabemaske erscheint, wie
Abbildung 23 darstellt.

. Geben Sie die Zugangsdaten eines Super-Administrators ein. Hinweis: Username und Passwort
werden nur einmal fiir das Entfernen des RISE Konnektors verwendet und niemals
gespeichert.

. Wahlen Sie Konnektor entfernen. Wollen Sie den Vorgang abbrechen, wahlen Sie Abbrechen.

€Konnektor entfernen

Geben Sie die Superadmin-Zugangsdaten ein, um den Utility-Account vom Konnektor zu entfernen und das Monitoring zu beenden.

Hostname oder IP-Adresse

Superadmin Benutzername

superadmin

Superadmin Passwort

LLER LRl LRl Rl L Edly )

Abbrechen Kennektor entfernen

Abbildung 23: RISE Konnektor entfernen

Nach Bestatigung wird der verwendete Account und alle vom Utility gespeicherten Informationen
geloscht und der Konnektor nicht mehr angezeigt. Auch der vom Utility angelegte User-Account am RISE
Konnektor ist dann nicht mehr vorhanden.

7.7 Automatische Updates

Das Utility priift automatisch in regelmafRigen Abstanden, ob Updates verfligbar sind.

Sicherheitshinweis: Stellen Sie sicher, dass der Computer, auf dem das Utility lauft, Zugriff auf das
Internet hat. Dabei miissen ausgehend die Standardports fiir die Protokolle DNS und HTTPS
freigeschaltet sein.

Wurde eine neue Version gefunden, erscheint eine entsprechende Nachricht am Bildschirm (siehe
Abbildung 24). Der Download- und Installationsprozess beginnt automatisch (siehe Abbildung 25 und
Abbildung 26). Die Grofte des Updatepakets betragt max. 100 MB.
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RISE Konnektor Utility

Meue Version 1.1.1 gefunden.

konnektor-utility.exe

Abbildung 24: Benachrichtigung (iber eine neue Version des Utilitys

RISE Konnektor Utility
Meue Version wird heruntergeladen ...

konr utility.exe

Abbildung 25: Automatisches Herunterladen des Utilitys

Hinweis: Wahrend des Aktualisierungsprozesses erhalten Sie moglicherweise eine
Sicherheitswarnung vom Betriebssystem, dass durch die App “konnektor-utility_windows.exe”
Anderungen an lhrem Gerit durchgefiihrt werden. Lassen Sie die Anderungen dabei zu.

# 1 Updating ... — Pt
Dateien werden ausgepackt ...

uninstall. exe

Abbildung 26: Automatische Aktualisierung des Utilitys

Nach dem Update startet das Utility selbststandig und lauft wie gewohnt im Hintergrund (erkennbar am
Tray-lcon, siehe Abschnitt 7.2). Eine eventuell vorhandene Pausierung (siehe Abschnitt 7.8) wird
aufgehoben.

7.8 Monitoring pausieren und fortsetzen

Das Utility greift regelmaRig auf alle hinzugefligten Konnektoren zu, um deren Status zu tiberwachen. Fiir
diese Service-Abfragen loggt sich das Utility mittels dediziertem Benutzerkonto mit eingeschrankter
Berechtigung regelmafig ein. Um mogliche Konflikte bei manuellen Wartungs- oder
Konfigurationsarbeiten eines Administrators liber die Management-Oberflache zu verhindern, wird
empfohlen, das Utility wahrend dieser Tatigkeiten zu pausieren.

Sie habe folgende Moglichkeiten, um das Monitoring global zu aktivieren oder zu deaktivieren:

. Klicken Sie mit der rechten Maustaste auf das Tray-lcon und wahlen Sie den Eintrag Monitoring
pausieren (siehe Abbildung 7) bzw. Monitoring fortsetzen (siehe Abbildung 27) aus.

. Klicken Sie mit der Linken Maustaste auf das die Schaltflache Pausieren (siehe Abbildung 8, 4.) bzw.
Starten (siehe Abbildung 28) aus.
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Offnen
Manitaring fortsetzen

Beenden

Abbildung 27: RISE Konnektor Utility Tray-lcon mit Men(i im pausierten Zustand

rten

(1]

[ O Keonnektor hinzufiigen ] D Maonitoring: 5t

RISEKonnl

192.168.42.11

BETRIEBSZUSTAND WPN-TI VPN-5I5 MOMITORING

LIZENZEM VERSCHLUSSELUNG

© ° ©

Health ePA TLS-5tatus Authentif.

1000000000 3.5.9 1.0.0

SERIENNUMMER FW-VERSIOM HW-VERSION

Keine Benachrichtigungen vorhanden

Abbildung 28: RISE Konnektor Uberwachung im pausierten Zustand

Hinweis: Vergessen Sie nicht, das Utility fortzusetzen, sobald Sie lhre Arbeiten abgeschlossen und
sich aus der Management-Oberflache ausgeloggt haben.

Bitte beachten Sie:
. Die Pausierung gilt global, fur alle registrierten Konnektoren.

. Ist die Pausierung aktiv, wird das durch die Monitoring-Anzeigen der Konnektoren entsprechend
signalisiert (siehe Abbildung 11).

. Die Pausierung kann jederzeit wieder aufgehoben werden.

. Die Pausierung unterbindet die regelmafRige Abfrage des Konnektor-Status, sowie alle in
Abschnitt 7.6.3 gelisteten Funktionen.

. Die Pausierung wird nicht persistiert. Wenn das Utility neu gestartet wird, ist die Pausierung
standardmalig nicht aktiv. Das gilt auch nach einem automatischen Update (siehe Abschnitt 7.7).

. Die Pausierung wird aufgehoben, sobald erfolgreich ein neuer Konnektor hinzugefiigt wurde (siehe
Abschnitt 7.3).

Sie haben alternativ die Moglichkeit, das Monitoring fuir einzelne Konnektoren zu pausieren. Klicken Sie
dazu auf das entsprechende Menii-Symbol des gewiinschten Konnektors und wahlen Sie Monitoring
pausieren aus. Danach sind die Symbole auf dem Konnektor ausgegraut, um das zu verdeutlichen. Siehe
Abbildung 29
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[ 0 Kennektor hinzufiigen ] 'J Monitoring: Aktiv

RISEKonnl

m— [Manteringpeusersn T
© © o o

BETRIEBSZUSTAND VPN-TI WPN-SIS MONITORING | Einstellungen...

LIZENZEN VERSCHLUSSELUNG | Mevstarten...
o o o SMC-Bs freischalten...
e-Health ePA TLS-5tatus Authentl piagnoseinformation exportieren...
1000000000 3.5.9 1.0.0 Entfernen...
SERIEMNUMMER FW-VERSION HW-VERSION

Keine Benachrichtigungen vorhanden

RISEKonn2

192.168.42.15

BETRIEBSZUSTAMD VPH-TI WVPN-5I15 MONITORING

LIZENZEM VERSCHLUSSELUNG
) ° )
g-Health el TLS-5tatus Authentif,
1000000001 3.5.9 1.0.0
SERIEMNUMMER FW-VERSION HW-VERSION

Keine Benachrichtigungen varhanden

Abbildung 29: Monitoring fiir einen einzelnen Konnektor pausieren/starten

Um das Monitoring flir einen Konnektor wieder zu starten, wahlen Sie auf einem einzeln pausierten
Konnektor den entsprechenden Meniipunkt erneut aus.

8  Deinstallation des RISE Konnektor Utilitys

Sicherheitshinweis: Entfernen Sie zuerst die Konnektoren aus dem RISE Konnektor Utility (siehe
Abschnitt 7.6.5), bevor Sie das Programm deinstallieren! Durch das Loschen der Konnektoren aus
dem Utility werden die vom Utility angelegten Administrator-Accounts geldscht.

Nachdem alle Konnektoren aus dem Utility entfernt wurden, beenden Sie zunachst das Utility, indem Sie
mit der rechten Maustaste auf das Tray-lcon klicken und Beenden auswahlen (siehe Abbildung 7).
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Zum Deinstallieren entfernen Sie das Programm {iber die Windows Systemsteuerung.? Wahlen Sie dabei
den Eintrag RISE Konnektor Utility 2.5.0 aus, klicken Sie auf Deinstallieren und folgen Sie den Anweisungen
des Assistenten.

Hinweis: Wahrend des Deinstallationsprozesses erhalten Sie moglicherweise eine
Sicherheitswarnung vom Betriebssystem, dass durch die App “uninstall.exe” Anderungen an lhrem
Gerit durchgefiihrt werden. Lassen Sie die Anderungen dabei zu.

9  Fehlerbehebung

Hinweis: Sollten Fehler mit den angegebenen Losungsvorschlagen nach mehrmaligen Versuchen
bzw. nach erneuter Installation des Utilitys (siehe Abschnitt 8 und Abschnitt 6) nicht behebbar sein,
kontaktieren Sie bitte den Handlersupport (siehe Abschnitt 4).

9.1 Fehlermeldungen

Tabelle 2 listet neben Tabelle 1 Fehlermeldungen, die wahrend des Betriebs des RISE Konnektor Utilitys
auftreten kdnnen.

Tabelle 2: Liste der Fehler, die wahrend des Betriebs auftreten konnen

Fehlermeldung Losungsvorschlag

Der Konnektor ist unter dem Stellen Sie den Hostnamen bzw. die IP-Adresse, unter denen
eingegebenen Hostnamen bzw. der der Konnektor erreichbar ist, richtig. Fiihren Sie eine ping-
eingegebenen IP-Adresse nicht Abfrage auf den Host bzw. die IP-Adresse durch, um die
erreichbar. Bitte Uberpriifen Sie Ihre Erreichbarkeit des Konnektors zu Giberpriifen. Uberpriifen Sie
Eingaben das Format der Eingabe (siehe Abschnitt 7.3).

Mit der eingegebenen Stellen Sie sicher, dass der eingegebene Benutzername und
Benutzername/Passwort-Kombination das Passwort korrekt sind. Probieren Sie die

kann der Konnektor nicht erreicht Benutzername/Passwort-Kombination bspw. an der

werden. Bitte liberpriifen Sie Ihre Management-Oberflache des RISE Konnektors, um die Daten
Eingaben zu Uberprifen. Stellen Sie sicher, dass der Benutzer die Rolle

Super-Administrator hat.

Ein Konnektor mit der Seriennummer Der Konnektor mit der angegebenen Seriennummer wurde
<Seriennummer> wurde bereits bereits zum Utility hinzugefiigt. Wahlen Sie eine andere IP-
hinzugefiigt Adresse oder einen anderen Hostnamen.

Fehler beim Erstellen der Die Diagnoseinformation konnte nicht auf das ausgewahlte

2 siehe https://support.microsoft.com/de-de/topic/apps-und-programme-in-windows-10-deinstallieren-oder-
entfernen-4b55f974-2cc6-2d2b-d092-5905080eaf98 fiir Windows 10. Letzter Zugriff: 19.10.2021
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Fehlermeldung Losungsvorschlag

Diagnoseinformation. Bitte prifen Sie, Laufwerk geschrieben werden (siehe Abbildung 15, Feld
ob das gewahlte Verzeichnis schreibbar  Speicherpfad. Priifen Sie, ob der Benutzer, mit dem sie
ist. eingeloggt sind, auf dem Zielordner Schreibrechte hat und ob

gentigend Speicherkapazitat am Ziellaufwerks verfligbar ist.

PIN-Verifikation fehlgeschlagen: Die Verifikation des PINs ist fiir die ausgewahahlte SMC-B hat
<Meldung> nicht funktioniert. Wiederholen Sie den Vorgang oder wenden
Sie sich an den Handlersupport.

9.2 RISE Konnektor nicht zugianglich

Ist ein Konnektor fiir das Utility nicht zuganglich, kann der Status nicht erhoben und angezeigt werden
(siehe Abbildung 30). Eine mogliche Ursache dafiir ist, dass das vom Utility angelegte Benutzerkonto
geloscht oder das Passwort des Benutzers geandert wurde (Benutzername rise_konnektor_utility). Priifen
Sie des Weiteren die Erreichbarkeit des RISE Konnektors mittels ping-Abfrage der angezeigten IP-Adresse
oder des Hostnamen bzw. versuchen Sie sich liber die Management-Oberflache manuell einzuloggen.
Moglicherweise ist der RISE Konnektor nicht mit Strom versorgt oder befindet sich gerade im
Bootvorgang.

BETRIEBSZUSTAMD WVPHN-TI WPN-5I5 MONITORING

) )

FW-VERSION HW-VERSION

Keine Benachrichtigungen varhanden

Abbildung 30: Der Status des RISE Konnektors kann nicht ermittelt werden
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