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1 Einleitung

1.1 Allgemeines

Diese Bedienungsanleitung beschreibt den RISE Konnektor und enthalt wichtige
Informationen zur sicheren Produktiibernahme, Inbetriebnahme, operativen
Betrieb und Auflerbetriebnahme. Lesen Sie die Bedienungsanleitung sorgfaltig,
bevor Sie den RISE Konnektor in den produktiven Einsatz bringen.

Diese Bedienungsanleitung wird den Service-Partnern (Handler! beziehungsweise
Infrastrukturdienstleister bezeichnet) liber einen abgesicherten Weg in der jeweils
aktuellsten Version zur Verfiigung gestellt. Die Service-Partner sind verpflichtet,
diese den Leistungserbringerinstituten auf Anforderung bereit zu stellen.

Die RISE Konnektor Bedienungsanleitung richtet sich an das
Leistungserbringerinstitut generell und im Speziellen an die Administratoren des
RISE Konnektors, um den hohen Sicherheitsanspriichen zu geniigen. Dies gilt fiir
samtliche Sicherheitshinweise in diesem Dokument. Im Besonderen sind unsichere
Zustdnde durch Fehlkonfiguration des RISE Konnektors zu vermeiden.

Bei den in diesem Dokument eingebetteten Bildern handelt es sich um Symbolbilder.
Diese dienen zur Verstandlichkeit. Die Darstellungen kénnen sich, abhdngig vom
verwendeten Browser und der Firmware-Version, unterscheiden. Alle Screenshots
zeigen die Sicht eines Benutzers der Rolle “Super-Administrator”.

Der RISE Konnektor ist ausschliefslich fiir den Gebrauch im Innenbereich bestimmt.
Verwenden Sie den RISE Konnektor nur wie in dieser Bedienungsanleitung
beschrieben. Jede andere Verwendung gilt als nicht bestimmungsgemafd und kann
zu Schiaden fithren. Der Hersteller oder Handler iibernimmt keine Haftung fiir
Schaden, welche durch nicht bestimmungsgeméafien oder falschen Gebrauch
entstanden sind.

Sicherheitshinweis: Bei der aktuell vorliegenden Konnektor-Version handelt es sich
um ein sicheres und zugelassenes Produkt der gematik, jedoch ist dieser Firmware-
Stand ein Minor-Release und erhalt aufgrund dessen kein explizites Zertifikat nach
Common Criteria. Daher ist der folgende Abschnitt auf diesen Softwarestand nicht
anwendbar. Alle Inhalte dieses Handbuchs gelten jedoch vollumfinglich auch fiir die
vorliegende Software-Version. Der Konnektor kann und muss ungeachtet der
Software-Version so betrieben und verwaltet werden, als wiirde ein Zertifikat nach
Common Critera vorliegen.

1 Auch als Zwischenhandler bezeichnet
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1.2

1.3

1.4

Herunterladen des Zertifizierungsreports

o  OffnenSie die Seite mit den vom Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) zertifizierten Produkten: https: //www.bsi.bund.de/DE/Themen/Unternehmen-
und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-
Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-CC/Zertifizierte-
Produkte-nach-CC/zertifizierte-produkte-nach-cc_node.html (letzter Zugriff
26.07.2021)

e  Klicken Sie auf die Zertifizierungsnummer des Produkts “RISE Konnektor V4.0".
Alternativ konnen Sie auch im Suchfeld “rise konnektor V4.0” eingeben.

¢  Klicken Sie auf “Zertifizierungsreport / Certification Report” und laden Sie diesen
herunter.

Priafen der Authentizitat und Integritat des
Dokuments

Bevor Sie den Anweisungen der vorliegenden Bedienungsanleitung folgen,
iiberpriifen Sie bitte die Authentizitit und Integritit des Dokuments. Gehen Sie
dabei wie folgtvor:

¢ Laden Sie zunichst den Zertifizierungsreports fiir den RISE Konnektor herunter (siehe
Abschnitt 1.2).

¢ Im Zertifizierungsreport finden Sie die Priifsumme (SHA-256) der Bedienungsanleitung.

e  Berechnen Sie nun fiir sich selbst die Prifsumme (SHA-256) der vorliegenden
Bedienungsanleitung,

o Vergleichen Sie die Priifsummen. Stimmen die Werte iiberein, haben Sie die
Authentizitat Ihrer Bedienungsanleitung erfolgreich verifiziert.

Sicherstellung der Nutzung einer
zugelassenen Version

Bevor Sie den Konnektor initial oder nach einem Firmware-Update nutzen,
iiberpriifen Sie bitte die Authentizitdt und Integritit der Firmware-Version. Gehen
Sie dabei wiefolgt vor:

¢ Laden Sie zunichst den Zertifizierungsreports fiir den RISE Konnektor herunter (siehe
Abschnitt 1.2).

e Im Zertifizierungsreport finden Sie in Tabelle 2 - “Auslieferungsumfang des EVG” die
zugelassene Firmware-Version.

Zum Vergleich konnen Sie die aktuell installierte Firmware-Version Thres
Konnektors folgendermafen iiber einen Browser auslesen:

Bedienungsanleitung Version: 1.5.5 Seite 6
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e  Greifen Sie iiber die Addresse http://<IP-Adresse des RISE
Konnektors>/connector.sds? auf den Dienstverzeichnisdienst Ihres Konnektors zu.

e  Diese Anfrage liefert eine XML-Datei zuriick. Ein Beispiel dafiir ist in Abbildung 1
gegeben, wobei die Firmware-Version farblich hervorgehoben ist.

<?xml version="1.8" encoding="UTF-8" standalone="yes"?>
<ns2:ConnectorServices xmlns="http://ws.gematik.de/int/version/ProductInformation/v1.1" xmlns:ns2="http://ws.1
<ProductInformation>
<InformationDate>2028-82-083T15:55:11.238+02:80</InformationDate>
<ProductTypeInformation>
<ProductType>Konnektor</ProductType>
<ProductTypeVersion>3.6.0</ProductTypeVersion>
</ProductTypeInformation=
<ProductIdentification>
<ProductVendorID>RISEG</ProductVendorID>
<ProductCode>RKONN</ProductCode>
<ProductVersion=>
<Local=>
<HWVersion>1.8.0</HWVersion>
<FWVersion>3.5.9</FWVersion>
</Local>
</ProductVersion>
</ProductIdentification>
<ProductMiscellaneous>
<ProductVendorName>Research Industrial Systems Engineering (RISE) GmbH</ProductVendorName>
<ProductName>RISE Konnektor</ProductName:>
</ProductMiscellaneous>
</ProductInformation=

Abbildung 1: Beispiel fiir die XML-Datei, welche nach Aufruf des Dienstverzeichnisdienstes zuriickgeliefert wird

Nur wenn die Firmware-Version Ihres Konnektors mit der des
Zertifizierungsreports iibereinstimmt, ist die Nutzung einer zugelassenen Version
des RISE Konnektors erfolgreich verifiziert.

2 Nur moglich, wenn ANCL_DVD_OPEN=Enabled. Wenn ANCL_DVD_OPEN=Disabled, dann istder Zugriff nur fiir
die entsprechend der Konfiguration aus Abschnitt 6.3.1 authentisierten Clientsystemen mittels http (bei
ANCL_TLS_MANDATORY=Disabled) bzw. https (bei ANCL_TLS_MANDATORY=Enabled) mdoglich.
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1.5 Frontseite des RISE Konnektors

Abbildung 2: RISE Konnektor Frontseite

Die Frontseite des RISE Konnektors ist mit 4 LEDs ausgestattet. Uber diese Anzeige-
LEDs werden die unterschiedlichen Betriebszustiande (siehe Tabelle 1) angezeigt:

Anzeige-

LED Zustand Bedeutung

TI Griin  VPN-Verbindung in die Telematikinfrastruktur (TI) ist erfolgreich
aufgebaut.
SIS Grim  VPN-Verbindung zum Sicheren-Internet-Service (SIS) ist

erfolgreich aufgebaut.

Error Rot Genereller Fehlerzustand des RISE Konnektors.
Detailbeschreibungen sind tiber das Management-Interface
verfiligbar.

Error Orange Der RISE Konnektor fahrt hoch. Wahrend dieser Zeit ist die
Management-Oberfliche nicht erreichbar.

Power Grim  Der RISE Konnektor ist mit Strom versorgt.

Tabelle 1: Anzeige-LEDs und Betriebszustdnde des RISE Konnektors

Abbildung 3 zeigt die Riickseite und die Abmessungen des RISE Konnektors.
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W 27,80 mm

Abbildung 3: RISE Konnektor Riickseite und Abmessungen

Interface Bedeutung

Power  Netzstecker fir die Stromversorgung

WAN Anschluss des Netzwerkkabels (R]-45) fiir die Anbindung an das Internet
(1AG)

LAN Anschluss des Netzwerkkabels (R]-45) fiir das lokale Netzwerk

Tabelle 2: Riickseitige Anschliisse des RISE Konnektors

Bedienungsanleitung Version: 1.5.5 Seite 9
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1.6 Technische Daten des RISE Konnektors

Bedeutung

CPU (x86) Intel Braswell N3160, Taktfrequenz: 1,6 GHz (Burst: 2,24
GHz)

RAM Standard Arbeitsspeicher: 8 GB

Netzwerk Zwei getrennte Netzwerkcontroller fiir fiir LAN und WAN,
je 1000Base-T, IEEE802.3 Clause 40

Kiithlung Passives Kiihlkonzept

Betrieb Warmehaushalt des Systems (vollstdndig geschlossenes
Gehause) und Stromversorgung fiir 24x7-Dauerbetrieb
ausgelegt

Netzteil Externes Netzteil mit 36W Nennleistung

Energieverbrauch Es ist mit 10W Energieaufnahme zu rechnen

Sicherheit Geh&usesiegel zur optischen Kontrolle zum
Offnungsschutz

Umgebungsbedingungen 0° bis +50°C

Betrieb

Umgebungsbedingungen +20° bis +60°C

Lagerung

Herstellungsland, Fertiger

Bundesrepublik Deutschland

Umweltrichtlinien

Europaische Union RoHS, WEEE

Tabelle 3: Technische Daten des RISE Konnektors

Bedienungsanleitung
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2 Kontaktdaten des RISE Konnektor
Herstellers

Wenden Sie sich bei Fragen zum RISE Konnektor, welche nicht von lhrem Handler
beziehungsweise Infrastrukturdienstleister beantwortet werden kdnnen, per E-Mail

bzw. telefonisch an den Hersteller.

Es wird empfohlen in erster Instanz immer Unterstiitzung von Ihrem direkten
Vertragshindler und Infrastrukturdienstleister einzuholen. Falls auf diesem Weg
keine zufriedenstellende Losung gefunden werden kann, ist es moglich Kontakt zum
RISE Konnektor Hersteller aufzunehmen. Auf der RISE Konnektor-Webseite
befinden sich samtliche Kontaktdetails des Herstellers. Die RISE Konnektor-
Seriennummer und der Handlername sind bei zielgerichteten Fragen zum Produkt
anzugeben.

Des Weiteren finden Sie auf der Website auch eine Liste, sowie den direkten
Download-Link zu allen verifizierten Web-Browser-Versionen, mit denen die RISE
Konnektor Management-Oberflache getestet wurde.

https://www.rise-konnektor.de/

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grof3projektberatung GmbH
Concorde Business Park

2320 Schwechat

Osterreich

Bedienungsanleitung Version: 1.5.5 Seite 11
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3 Sichere Produktibernahme

Die sichere Produktiibernahme beim Leistungserbringer ist zentraler Bestandteil
der Inbetriebnahme des Konnektors und muss jedenfalls bei Erhalt des Konnektors
durchgefiihrt werden.

Diese sichere Ubernahme hat den Anspruch, jegliche unerkannte Veranderung oder
das Austauschen des Produktes wahrend der Zustellung auszuschlief3en. Um
mogliche Manipulationen feststellen zu kdnnen und somit die Echtheiteines RISE
Konnektors fiir einen Endkunden tiberpriifbar zu machen, werden innerhalb der
folgenden Abschnitte eine Reihe an UberpriifungsmafRnahmen vorgestellt, welche
nach Erhalt des RISE Konnektors durch das Leistungserbringerinstitut
durchzufiihren sind.

Um den Uberpriifungsvorgang zu vereinfachen, werden die Mafinahmen zur
Uberpriifung der Zusendung chronologisch ab Erhalt des Paketes angefiihrt und
erlautert.

Unterstiitzend beschreibt die Ubernahmecheckliste (siehe Abschnitt 3.1) alle
durchzufiihrenden Schritte ab Erhalt des Paketes und dient dem Leistungserbringer
als Hilfestellung bei der Sicherstellung der sicheren Produktiibernahme des RISE
Konnektors. Thematisch gliedert sich die sichere Ubernahme in
Ubernahmebestimmungen des Produktes und Mafinahmen vor Inbetriebnahme des
RISE Konnektors.

Wenn eine oder mehrere Mafdnahmen Diskrepanzen aufzeigen, sollten jedenfalls der

Handler und in zweiter Instanz der Hersteller kontaktiert werden (siehe
Abschnitt 2).

Sicherheitshinweis: Erst sobald simtliche Checkboxen der Liste durch den
Leistungserbringer angekreuzt werden kénnen, gilt der RISE Konnektor als sicher
iibernommen.

Bedienungsanleitung Version: 1.5.5 Seite 12
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3.1 RISE Konnektor Ubernahmecheckliste

V' RISE Konnektor Wichtige Information!
- . [ Fingerabdruck des Zertifikates
Ubernahmecheckliste a
!l;i.-rl'! rrh e i.1_“1 ul-lcq'.r. 1|. rl 'J'.'r-rh\ i -.l:'-.t“
Bitte nutzen Sie diese Checkliste zur Kontrolle RISE Kannektor Sperrcode

der sicheren Produktiibernahme wie in der
RISE Konnektor Bedienungsanleitung beschrieben.

RISE Konnektor Seriennumimer

Sendungsdaten iiberpriifen

Uberpriifung der Liefermethode

Uberpriifung der Bestelldaten

Uberprifung der Verpackung

Lieferumfang iiberpriifen

RISE Konnektor

Kurzanleitung/Checkliste inklusive personalisierte Informationen auf dieser Seite

Metzteil des RISE Konnektors

Standard Metzkabel (Schukostecker und Kaltgerdtekupplung)

RISE Konnektor iiberpriifen

Uberpriifung der dufberen Erscheinung des RISE Konnektors

Uberprifung der Gehausesiegel (zwei Stiick)

Priifung der Power-LED bei Stromversargung

Abgleich der elektronischen zugestellten Lieferscheininformationen

LAN-Anbindung und erstmaliger Login in die Management-Oberflache

Prifung der RISE Konnektor Seriennummer

Prifung der Gerdtekarten Seriennummern (drei Stlick)

Prifung der MAC-Adressen (LAN & WAN)

Abbildung 4: RISE Konnektor Ubernahmecheckliste

Bedienungsanleitung Version: 1.5.5
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3.2 Ubernahmebestimmungen

Die Uberschriften in diesem Kapitel beziehen sich auf die einzelnen Schritte der
Ubernahmecheckliste des RISE Konnektors.

3.2.1 Schritt 1: Uberprifung der Liefermethode

Bei Ubernahme des RISE Konnektors ist neben Ma3nahmen zur Identifikation und
Sicherung der Integritit besonders auf die fachgerechte Liefermethode des
Produktes zu achten.

Folgende Liefermethoden zum Leistungserbringer sind zulassig:

e  Zustellung des RISE Konnektors geschiitzt durch eine sichere Versandtasche des
Zustellers.

e  Eigentransport direkt durch den RISE Konnektor-Héndler. Die
Ubernahmebestimmungen miissen vom Leistungserbringer auch in diesem Fall
eigenverantwortlich durchgefiihrt werden.

Hinweis: Eine Liste der legitimen Zusteller fiir den RISE Konnektor finden Sie auf der
Webseite des Herstellers (siehe Abschnitt 2).

Ein RISE Konnektor darf daher nur von einem Handler bezogen werden, welcher
auch auf der Internetseite des Herstellers (siehe Abschnitt 2) gelistet ist. Dort
befinden sich Informationen zu allen an der sicheren Lieferkette beteiligten
Organisationen und ihrer Rolle im Rahmen der sicheren Lieferkette des RISE
Konnektors.

Zusatzlich zur physischen Paketlieferung des Konnektors wird bei Bestellung eine
elektronische Dateniibertragung auf eine verpflichtend anzugebende E-Mail-
Adresse des Leistungserbringers durchgefiihrt. Die libertragenen Daten umfassen
die Sendungsnummer und weitere Details, welche fiir die folgenden
Uberpriifungsschritte relevant sind. Die Uberpriifung der korrekten Lieferung muss
wie folgt durchgefiihrt werden:

. Uberpriifen Sie die Lieferpapiere. Der Firmenname muss mit jenem aus der Bestellung
des RISE Konnektors libereinstimmen.

e  Lassen Sie sich den Ausweis des Lieferanten zeigen. Dabei miissen die Daten des
Firmenausweises des Transporteurs mit denen, die vor Lieferung an Sie signiert
libermittelt wurden, ibereinstimmen.

3.2.2 Schritt 2: Uberprufung der Bestelldaten

Bei Zustellung des Paketes muss im ersten Schritt die an der Verpackung
erkenntliche Sendungsnummer des Paketes mit den elektronisch zugestellten
Lieferdaten verglichen werden. Lediglich bei Ubereinstimmung darf mit dem hier

definierten Mafénahmenkatalog fortgefahren werden.

Bedienungsanleitung Version: 1.5.5 Seite 14
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Sicherheitshinweis: Sollte die Sendungsnummer des Paketes nicht mit den
elektronisch zugestellten Lieferdaten iibereinstimmen, muss der Handlersupport
kontaktiert werden. Der RISE Konnektor darfin diesem Fall nicht ohne Abklarung des
Sachverhalts mit dem Handlersupportin Betrieb genommen werden.

3.2.3 Schritt 3: Uberprufung der Verpackung

Je nach Methode kann die duf3ere Erscheinungsform des Zustellpaketes variieren,
allerdings muss sich innerhalb der handlerspezifischen Verpackung die
Originalverpackung befinden, wie in Abbildung 7 dargestellt. Es handelt es sich um
einen Faltkarton, welcher durch eine Verpackungsversiegelung mit Offnungsschutz
vorunerkennbarer Offnunggeschiitzt ist. In Abbildung 5 ist ein unversehrtes
Verpackungssiegel abgebildet, so wie es auch auf dem Faltkarton zwei Mal
vorhanden sein muss (siehe Abbildung 7).

A 85 mm
|| RIS
e AT
2 1
J V123456

30 mm

Abbildung 5: RISE Konnektor - unversehrte Verpackungsversiegelung

Abbildung 6: RISE Konnektor - manipulierte Verpackungsversiegelung

Zwischenhindler diirfen keine Anderungen am Produktoder der
Herstellerverpackung des Produktes vornehmen. Somit muss sich der Konnektor bei
Lieferung in der originalen Hersteller-Einzelverpackung befinden. Andernfalls ist
davon auszugehen, dass die sichere Lieferkette unterbrochen wurde. Sollte dies der
Fall sein, oder andere Manipulationen der Herstellerverpackung oder des
Verpackungssiegels vorliegen (siehe Abbildung 6), muss unverziiglich der
Handlersupport kontaktiert werden. Des Weiteren darf der RISE Konnektor nicht
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Research Industrial Systems Engineering (RISE)

ohne Aufkldrung durch den Handler hinsichtlich méglicher Manipulationen in den
Produktivbetrieb iibernommen werden.

Sicherheitshinweis: Sollten die beiden Seriennummern der Verpackungsversiegelung
nicht mit den elektronisch zugestellten Lieferdaten iibereinstimmen, muss der
Héandlersupport kontaktiert werden.

Siegelstelle

Abbildung 7: RISE Konnektor Herstellerverpackung

3.2.4 Schritt 4: Uberprufung des Lieferumfangs
Nach erfolgter Uberpriifung der Herstellerverpackung ist diese, mit der dafiir
vorgesehenen Offnungslasche, aufzureifRen und der Inhalt des Paketes zu priifen.

Die Herstellerverpackung beinhaltet folgenden Lieferumfang:

e  RISE Konnektor als Tischgerat

e  Kurzanleitung/Checkliste zum RISE Konnektor inkl. aufgeklebtem, personalisiertem
Label bestehend aus:

- Fingerprint des Sicherheitszertifikates fiir den Zugriff auf die Management-
Oberflache

- Sicherheitstoken fiir die Durchfiihrung eines Werksresets
- RISE Konnektor Sperrcode
- RISE Konnektor Seriennummer

e  Kabelnetzteil

e  Standard Netzkabel (Schukostecker und Kaltgeratekupplung)

3.2.5 Schritt 5: Uberpriufung der &uBeren Erscheinung des
Konnektors

Nach Priifung des Lieferumfangs ist das duf3ere Erscheinungsbild des Konnektors
auf Schiaden, Manipulationen und andere offensichtliche Mangel zu untersuchen.

Hierzu illustrieren Abbildung 8 und Abbildung 9 das Aussehen eines intakten RISE
Konnektors, frei vonjeglichen Manipulationen.
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RISE Konnektor "Q‘

Abbildung 8: RISE Konnektor Frontansicht mit Siegel

Abbildung 9: RISE Konnektor Riickansicht mit Siegel

Hinweis: Die seitlich angebrachten Kiihlkérper sorgen fiir die Kiihlung des RISE
Konnektors und diirfen weder verbaut noch abgedeckt werden. Wenn die seitlich
angebrachten Kiihlkérper abgedeckt sind, kann es zur Uberhitzung und zu
Funktionsstérungen des RISE Konnektors kommen. RISE Konnektoren diirfen nicht
libereinander aufgestellt werden. Jeder RISE Konnektor muss auf einem gut
beliifteten Platz stehen.

Sollte sich der gelieferte RISE Konnektor offensichtlich vomillustrierten Konnektor
unterscheiden oder sonstige Mdngel an der Konnektor-Verpackung erkennbar sein,
ist der Handlersupport zu kontaktieren.
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3.2.6 Schritt 6: Uberpriufung der Geh&usesiegel

Um eine Manipulation des RISE Konnektors erkennbar zu machen, umfasst das
Gehaduse zwei getrennte Gehdusesiegel, welche sowohlan der Front-, als auch an der
Riickseite des RISE Konnektors platziert sind. Durch diesen Aufbau kann der RISE
Konnektor nicht gedffnet werden, ohne mindestens eines der Gehdusesiegel zu
beschadigen.

Abbildung 8 und Abbildung 9 zeigen die Lage dieser Siegel auf dem Gehause des
RISE Konnektors. In Abbildung 5 ist die Detailansicht eines intakten Gehdusesiegels
zu sehen.

Sollte eines dieser Gehausesiegel offensichtlich beschadigt bzw. ge6ffnet (siehe
Abbildung 6) oder gar durchtrennt sein, ist eine Inbetriebnahme des Konnektors
keinesfalls erlaubt und es muss der Handlersupport kontaktiert werden. Lediglich
bei Unversehrtheit der Gehdusesiegel darf mit dem nachsten Schritt fortgefahren
werden.

Hinweis: Auch nach Inbetriebnahme des Konnektors diirften die Gehdusesiegel nicht
beschidigt, manipuliert oder entfernt werden. Im Falle einer Beschiddigung oder eines
Aufbrechens eines oder beider Gehdusesiegel gehen die Gewahrleistungsanspriiche
und gegebenenfalls auch die Garantieanspriiche verloren; dies gilt ebenso fiir eine
Manipulation der Gehdusesiegel.

3.3 MaBnahmen vor Inbetriebnahme des RISE
Konnektors

Vor Inbetriebnahme des RISE Konnektors muss eine sichere Betriebsumgebung im
Leistungserbringerinstitut sichergestellt sein. Die funktionalen und
sicherheitstechnischen Mindestanforderungen sind in Abschnitt 4.4 beschrieben.

Hinweis: Die Anforderungen fiir eine sichere Betriebsumgebung miissen bei
Inbetriebnahme erfiillt sein.

Hinweis: Verwenden Sie den RISE Konnektor ausschliefilich mit dem mitgelieferten
Netzteil.

Warnung: Trennen Sie wihrend des gesamten Boot-Vorganges auf keinen Fall das
Gerat von der Stromversorgung! Es kann dadurch zu irreparablen Schaden kommen.

Sicherheitshinweis: Der RISE Konnektor ist fiir einen 24-Stunden-Dauerbetrieb
ausgelegt. Es wird empfohlen, dass der RISE Konnektor nur in Ausnahmefallen
ausgeschaltet wird.
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3.3.1 Schritt 7: LAN-Anbindung und erstmaliger Login auf
der Management-Oberflache

Hinweis: Falls Sie in Threm lokalen Netzwerk eine Firewall einsetzen, ist die Firewall
entsprechend Abschnitt 4.4.2 zu konfigurieren.

3.3.1.1 Schritt 7a: LAN-Anbindung

Nach der physischen Uberpriifung des gelieferten RISE Konnektors muss dieser
innerhalb der zukiinftigen Betriebsumgebung mithilfe des Netzkabels an das
Stromnetz, sowie mittels eines handelsiiblichen LAN-Netzwerkkabelsan das lokale
Netzwerk des Leistungserbringers angeschlossen werden (siehe Abschnitt 4.4.3).
Bitte beachten Sie, dass fiir die Durchfiihrung des Bootprozesses am LAN-Anschluf3
eine aktive Netzwerkverbindung erforderlich ist (siehe Abschnitt 4.7.3).

Hinweis: Stellen Sie sicher, dass in [hrem LAN ein DHCP-Server zur Verfiigung steht.
Andernfalls erhélt der RISE Konnektor eine IP-Adresse aus dem Bereich 169.254/16
und ist méglicherweise von Ihrem Rechner aus nicht erreichbar.

Hierfiir sind die in Abbildung 10 illustrierten Steckplatze fiir die LAN-Anbindung,
sowie die Stromversorgung zu verwenden.

Hinweis: Das (optionale) Anschlieféen der WAN-Anbindung ist in Abschnitt 3.3.4.6
beschrieben.

Hinweis: Sollte der RISE Konnektor nach Anschluss an die Stromversorgung keine
Betriebszeichen zeigen, insbesondere kein Leuchten der “Power”-LED an der
Vorderseite (siehe Abbildung 8), ist der Handlersupport zu kontaktieren.

Hinweis: Der komplette Startvorgang nach Anschluss an die Stromversorgung dauert
ca. 6 Minuten. Nach ca. 2 Minuten, beginnt die “Error”-LED orange zu leuchten.
Solange die “Error’-LED orange leuchtet, ist die Management-Oberflache des RISE
Konnektors nicht erreichbar.

Hinweis: Wird der RISE Konnektor zum ersten Mal in Betrieb genommen, fallt dieser
in den so genannten “kritischen Betriebszustand” (siehe Abschnitt 4.7.1), weil
erforderliche Installationsschritte ausstindig sind. Nach erfolgreicher Fertigstellung
der verbleibenden Installationsschritte ist der “kritische Betriebszustand”
aufgehoben.
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Abbildung 10: RISE Konnektor LAN- und WAN-Anbindung

3.3.1.2 Schritt 7b: Setzen der Logindaten bei erstmaligem Login auf der Management-
Oberflache

Nun miissen fiir den erstmaligen Login in die Management-Oberflache des RISE
Konnektors folgende Punkte durchgefiihrt werden:
e Ermitteln Sie die IP-Adresse <IP-Adresse> des RISE Konnektors in Ihrem lokalen

Netzwerk

Hinweis: Informationen zum Ermitteln der von Ihrem DHCP-Server vergebenen IP-
Adresse finden Sie z.B. im Handbuch Thres Routers.

¢ Durch einen Web-Browser kann die Management-Oberfldche erstmalig aufgerufen
werden. Geben Sie dazu in der Adressleiste folgenden Link ein:

https://<IP-Adresse>:8443

e Thr Browser wird Sie moglicherweise darauf aufmerksam machen, dass die Verbindung
nicht vertrauenswiirdig ist. Fiigen Sie daher eine entsprechende Ausnahme zu [hrem
Browser hinzu. Beachten Sie dazu auch die Informationen im Abschnitt 4.2.

Sicherheitshinweis: Aus Sicherheitsgriinden muss nach dem Hinzufiigen einer
Ausnahme, der unsicheren Verbindung zu vertrauen, der SHA-256-Fingerabdruck des
Zertifikates des RISE Konnektors mit dem gedruckten Fingerabdruck (siehe Label auf
der RISE Konnektor Kurzanleitung) verglichen werden. Stimmen diese nicht iiberein,
muss der Handlersupport kontaktiert werden (siehe Abschnitt 2).

e  Als nachsten Schritt werden Sie unmittelbar nach dem Aufruf der RISE Konnektor
Management-Oberflache zur Wahl eines Benutzernamens und eines Passworts fiir einen
Benutzer der Benutzerrolle “Super-Administrator” aufgefordert.

e Nach Einrichtung dieses Accounts kann auf samtliche Konfigurationsméglichkeiten des
RISE Konnektors zugegriffen werden.
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Sicherheitshinweis: Vor dem Setzen von Passwortern sind die Sicherheitsrichtlinien
in Abschnitt 4.1 zu beriicksichtigen.

Sicherheitshinweis: Erfolgt beim erstmaligen Login keine Aufforderung, einen
initialen Benutzernamen und Passwort zu setzen, befindet sich der RISE Konnektor
nicht im Auslieferungszustand! Dies konnte darauf hinweisen, dass dieses Gerit
bereits im Einsatz war. Bitte wenden Sie sich in diesem Fall an den Handlersupport
(siehe Abschnitt 2).

Sicherheitshinweis: Vor jedem Login in die Management-Oberfldche des RISE
Konnektors ist die Anzeige einer TLS-Verbindung (Sichere Verbindung) zu priifen
(siehe Abschnitt4.2). Sollte dies nicht der Fall sein, priifen Sie, ob sie einen
unterstiitzten Browser verwenden und wenden Sie sich in weiterer Folge an den
Héindlersupport (siehe Abschnitt 2).

Sicherheitshinweis: Es wird aus Sicherheitsgriinden empfohlen, Passworter nicht vom
Browser speichern zu lassen.

Sicherheitshinweis: Es wird empfohlen, Browser zu verwenden, die die Extended
Master Secret Extension unterstiitzen oder sich durch andere Mechanismen vor Triple
Handshake Angriffen schiitzen. Beispielsweise wie bei Safari, indem eine
Renegotiation standardmif3ig dasselbe Zertifikat bereitstellen muss wie in der
Originalverbindung,

Hinweis: Die Management-Oberflache des RISE Konnektors wurde mit den gingigsten
W eb-Browsern getestet. Auf der Internet-Seite des Herstellers (siehe Abschnitt 2)
finden Sie eine Liste sowie Download-Links zu den verifizierten Browser-Versionen
und die Moglichkeit, bei Interoperabilititsproblemen, Support zu erhalten.

Hinweis: Die Management-Oberflache des RISE Konnektors verwendet Cookies.
Achten Sie deshalb darauf, dass Ihr Browser so konfiguriert ist, dass er Cookies
akzeptiert.
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‘Q/‘ RISE Konnektor

Willkemmen!

54 BenULIeMAane und PASSWOrT des Super-

Abbildung 11: Startbildschirm der Management-Oberflache

3.3.2 Schritt 8: Uberprifung der RISE Konnektor
Seriennummer

Vergleichen Sie die iiber die Management-Oberflache des RISE Konnektors
bereitgestellte Seriennummer (siehe auch Abschnitt 6.1.1) einerseits mit der
Seriennummer, die in den elektronisch zugestellten Bestelldetails zu finden ist, und
andererseits mit der Seriennummer, welche auf der Ubernahmecheckliste rechts
oben angegeben ist.

Stimmen die bereitgestellten Daten nicht mit den Bestelldetails tiberein, muss der
Handlersupport kontaktiert werden (siehe Abschnitt 2). Der Konnektor darf in so
einem Fall nicht in den Produktivbetrieb gesetzt werden.

3.3.3 Schritt 9: Uberprufung der Geratekarten
Seriennummer/MAC-Adressen (LAN & WAN)

Vergleichen Sie die iiber die Management-Oberflache des RISE Konnektors
bereitgestellten Seriennummern der drei gSMC-K Geratekarten (siehe
Abbildung 31) mit den Seriennummern der gSMC-K Geratekarten, die in den
elektronisch zugestellten Bestelldetails zu finden sind.

Vergleichen Sie des Weiteren die iiber die Management-Oberflache des RISE
Konnektors bereitgestellten MAC-Adressen des LAN- & WAN-Interfaces (siehe
Abschnitt 6.1.1) mit den MAC-Adressen, die in den elektronisch zugestellten
Bestelldetails zu finden sind.
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Stimmen die bereitgestellten Daten nicht mit den Bestelldetails {iberein, muss der
Handlersupport kontaktiert werden (siehe Abschnitt 2). Der Konnektor darf in so
einem Fall nicht in den Produktivbetrieb gesetzt werden.

3.3.4 Schritt 10: Abschluss der Uberprufung & Installation
des Konnektors

Die folgenden Schritte (Schritt 10a bis Schritt 10i) miissen durchgefiihrt werden, um
die Uberpriifung und die Installation des Konnektors abzuschlieRen.

Hinweis: Bevor in den nachsten Schritten die Clientsysteme mit dem Konnektor
verbunden werden und das WAN-Netzwerkkabel angeschlossen wird, ist es
empfehlenswert, die Mindestschwere-Parameter der Protokollierung initial
festzulegen, siche dazu Abschnitt 6.1.2.8.

3.3.4.1 Schritt 10a: Arbeitsplatz, Mandant, Clientsystem

Der RISE Konnektor kann fiir eine Vielzahl an Konfigurationen von
Arbeitsumgebungen verwendetwerden. Im Regelfall miissen fiir den RISE
Konnektor zumindest ein Arbeitsplatz, ein Mandant und ein Clientsystem
eingerichtet werden.

In einer einfachen Beschreibung entspricht ein Mandant einem Arzt bzw. einer
Einrichtung. Ein Clientsystem ist gleichzusetzen mit einem System, welches etwa
liber eine Arztesoftware auf Funktionalititen des Konnektors zugreifen mochte. Ein
Arbeitsplatz ist sinngemaf? als ein physischer Ort, an dem tber Kartenterminals auf
den RISE Konnektor zugegriffen werden kann, zu verstehen.

Eine einfache Beschreibung der Vorgehensweise fiir die Konfiguration ist im
Abschnitt 6.1.4.2.1 an Hand eines Beispiels erklart.

3.3.4.2 Schritt 10b: Herunterladen und Importieren der TSL

Bevor Kartenterminals hinzugefiligt werden kénnen, muss diesen vertraut werden.
Dabher ist das Herunterladen und Importieren einer TSL (Trust-service Status List)
erforderlich. Gehen Sie dabei wie folgt vor:

. Herunterladen der Datei https://download.tsl.ti-dienste.de /TSL.xml
e  “Leistungsumfang online” deaktivieren (siehe Abschnitt 6.1.8)

e Importieren der heruntergeladenen TSL (siehe Abschnitt 6.3.5.2)
3.3.4.3 Schritt 10c: Pairen des ersten Kartenterminals

Damit der RISE Konnektor mit Kartenterminals kommunizieren kann, muissen diese

Komponenten im Netzwerk des Leistungserbringers verfiigbar sein. Sdimtliche im
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Netzwerk verfiligbare Kartenterminals werden hierfiir im RISE Konnektor als Liste
angezeigt (siehe Abschnitt 6.3.4.1). Fiir das Pairen eines Kartenterminals muss ein
Administrator beim jeweiligen Kartenterminal in der Management-Oberfldche
Statusdanderungen durchfiihren (siehe Abschnitt 6.3.4.1.1) sodass sich das
Kartenterminal im Status “gepaired” befindet.

Hinweis: Es kann bis zu 30 Sekunden dauern, bis das Pairing tatsichlich
abgeschlossen wurde und erste Abfragen getatigt werden konnen.

3.3.4.4 Schritt 10d: Institutionsidentitat durch die SMC-B definieren

In einem gepairten Kartenterminal muss die ausgestellte SMC-B Karte eingesteckt
sein, um in der Management-Oberflache des RISE Konnektors angezeigt zu werden.
Wahlen Sie dazu die gewiinschte SMC-B aus, um diese Institutsidentitat festzulegen
(siehe Abschnitt 6.2.6.4).

Hinweis: Die Institutionsidentitit ist eine durch eine SMC-B reprasentierte Identitat
der Institution des Leistungserbringers bzw. einer Organisationseinheit in einer
solchen Institution.

3.3.4.5 Schritt 10e: Arbeitsumgebung vervollstandigen

Die gepairten Kartenterminals konnen jetzt Arbeitsplatzen zugewiesen werden.
Auch die SMC-B kann einem Mandanten zugeordnet werden.

Eine einfache Beschreibung der Vorgehensweise fiir die Konfiguration ist in
Abschnitt 6.1.4.2.2 und Abschnitt 6.1.4.2.3 an Hand eines Beispiels erklart.
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3.3.4.6 Schritt 10f: Grundeinstellungen des RISE Konnektors vornehmen

'\ef RISE Konnekror EOCDCIED Hostname: RISEKomn  manrnusher m

Leistungsumfang und Grundeinstellungen

Leistungsumfang

Grundeinstellungen

Sinndalane (shae angrschlassenes Clientsystem) betreiben

MNetzwerk

Komfortsignatur

Dienste

* Pilichtield

Abbildung 12: Grundeinstellungen des RISE Konnektors

Hinweis: Der Hostname des RISE Konnektors muss einen eindeutigen Namen im
Netzwerk des Leistungserbringers aufweisen.

Eine detaillierte Beschreibung der einzelnen Einstellungsmoglichkeiten des Meniis
“Leistungsumfang und Grundeinstellungen” ist in Abschnitt 6.1.8 zu finden.

Nachdem die Grundeinstellungen vorgenommen wurden, kann der
“Leistungsumfang online” wieder aktiviert werden (siehe Abschnitt 6.1.8).

Hinweis: Das Aktivieren der Option “Leistungsumfang Online” kann mehrere Minuten
in Anspruch nehmen.

3.3.4.7 Schritt 10g: Registrierung des RISE Konnektors

Mit der Registrierung des RISE Konnektors wird eine eindeutige Beziehung
zwischen RISE Konnektor, Organisation des Gesundheitswesens und
Leistungserbringer hergestellt. Die Anbindung dafiir basiert auf dem sogenannten

VPN Zugangsdienst.

Hinweis: Die Registrierung funktioniert nur, wenn eine Verbindung mit dem Internet
besteht und der DNS-Doménenname (Zugangsdienste) richtig konfiguriert wurde
(siehe Abschnitt 6.2.1.3). Fiir das Konfigurieren der Internetverbindungen siehe auch
Abschnitt 4.5, Abschnitt 4.6 bzw. Abschnitt 6.2.
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Hinweis: Die Registrierung des RISE Konnektors und der nachfolgende VPN-Aufbau
funktioniert nur, wenn der konfigurierte DNS-Server DNSSEC unterstiitzt (siche
Abschnitt 6.2.1.3, “DNS-Server fiir das WAN Transportnetz”).

Der Anbieter des VPN-Zugangsdienstes stellt dem Leistungserbringerinstitut die
erforderliche Vertragsnummer (Contract-ID) fiir die Registrierung zur Verfiigung.
Uber die Management-Oberfliche des RISE Konnektors (Registrierungsdienst) kann
die Registrierung abgeschlossen werden (siehe auch Abschnitt 6.2.6.4):

e  Eingabe der Contract-ID des VPN-Zugangsdienstes.
e Auswahl der SMC-B, welchefiir die Registrierung verwendetwerden soll.

e  Bestdtigung der Registrierung durch die Eingabe der SMC-B PIN.
3.3.4.8 Schritt 10h: Abschluss der Uberpriifung & Installation

Nach erfolgreichem Durchlaufen der zuvor genannten Schritte kann die
Konfiguration des RISE Konnektors durch den Administrator iiber eine Reihe von
Konfigurationsparametern an die Aufgaben und die Betriebsumgebung angepasst
werden. Die hierfiir erforderlichen Informationen sind in Abschnitt 4, Abschnitt 5
und Abschnitt 6 beschrieben.

Warnung: Wird ein eigenstdndiger Router vom Leistungserbringer zur Anbindung des
LANSs des Leistungserbringers an das Internet eingesetzt, kann der RISE Konnektor
keine Firewall-Funktionalitit zwischen Internet und LAN des Leistungserbringers
umsetzen. Der Leistungserbringer hat dann mit eigenen Mitteln dafiir zu sorgen, dass
das Leistungserbringernetzwerk vor Angriffen aus dem Internet geschiitzt ist,
insbesondere dass die LAN-Schnittstelle nie aus dem 6ffentlichen Netz
(Transportnetz) erreichbar ist. Wird der RISE Konnektor zur Internet-Anbindung
verwendet, kénnen die Firewall-Funktionalititen zum Schutz vor Zugriffen aus dem
Internetin das Leistungserbringer-LAN genutzt werden. Siehe dazu auch

Abschnitt 4.6.

3.3.4.9 Schritt 10i: Clientsysteme einrichten (optional)
Eine Anbindung der Clientsysteme ist notig, damit diese Verbindungen zum RISE

Konnektor aufbauen und Anfragen an den RISE Konnektor senden kénnen. Eine
Beschreibung, wie die Anbindung zu erfolgen hat, ist in Abschnitt 6.3.1 zu finden.

3.4 AuBerbetriebnahme des RISE Konnektors

Eine sichere Auf3erbetriebnahme des RISE Konnektors durch den Endkunden muss
immer dann erfolgen, wenn der RISE Konnektor die sichere Betriebsumgebung des
Endkunden verlasst. Dies ware beispielweise der Fall bei:
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e  Strukturierte RMA-Riickfiihrung oder Garantiefall vor einer Riicksendung des RISE
Konnektors.

e Aufderbetriebnahme aufgrund einer Altgerdtentsorgung.

e Weiterverkauf oder Verschenkung des RISE Konnektors durch das
Leistungserbringerinstitut an einen weiteren berechtigten Leistungserbringer.

Dazu miissen aus Sicherheitsgriinden durch den zustindigen Administrator
folgende Maf¢nahmen in der beschriebenen Reihenfolge durchgefiihrt werden:

1. De-Registrierung des betroffenen Konnektors beim Zugangsdienstprovider.

2. Durchfiihrung eines Werksresets.

Vor der Durchfiihrungeiner De-Registrierung sollte Kontakt mit dem
Zugangsdienstprovider aufgenommen werden. Die Durchfiihrung eines Werksresets
wird im Abschnitt 3.4.1 beschrieben.

Warnung: Sollte die De-Registrierung bzw. der Werksreset nicht mehr méglich sein,
miissen die Geratekarten des RISE Konnektors vernichtet werden (siehe
Abschnitt 3.4.2).

Warnung: Bei Weiterverkauf /Verschenkung des RISE Konnektors ist die Einhaltung
der sicheren Lieferkette nicht mehr gewdhrleistet. Der RISE Konnektor verliert seine
Zertifizierung und kann somit nicht mehr zertifikatskonform betrieben werden!

Anmerkung: Entsorgen Sie das RISE Konnektor Altgerat niemals tiber den Hausmiil],
sondern beachten Sie die Entsorgungsvorschriften (siehe Abschnitt 7).

3.4.1 Durchfuhrung eines Werksresets

Durch einen Werksreset werden samtliche Konfigurationen am RISE Konnektor in
den Ursprungszustand zuriickgesetzt und sensitive Informationen im Datenspeicher
geldscht.

Soll der RISE Konnektor auf den Werkszustand zuriickgesetzt werden, geschieht
dies liber die Management-Oberflache des RISE Konnektors. Ein Werksreset kann
auf zweiunterschiedliche Arten durchgefiihrt werden:

e Durchfiihrung eines Werksreset durch einen berechtigten, in der Management-
Oberflache angemeldeten Administrator.

e Durchfithrung eines Werksreset mittels Sicherheitstoken ohne Anmeldung auf der
Management-Oberflache.

Warnung: Die Durchfiihrung eines Werksresets kann nicht mehr riickgingig gemacht
werden! Bitte beachten Sie, dass unmittelbar nach einem Werksreset simtliche
Einstellungen des RISE Konnektors verloren gehen und das Gerdt vollumfanglich neu
eingerichtet werden muss.
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Sicherheitshinweis: Nach einem erfolgreichen Werksreset muss die Aufforderung
zum Setzen des Benutzernamens und des Passworts fiir den Super-Administrator
erscheinen (gem. Abbildung 11). Ist dies nach mehreren Versuchen nichtder Fall,
kontaktieren Sie bitte umgehend den Handlersupport (siehe Abschnitt 2).

3.4.1.1 Durchfuhrungeines Werksresets durch einen berechtigten, in der Management-
Oberflache angemeldeten Administrator

Ausschliefdlich Super-Administratoren bzw.durch den Super-Administrator dafiir
berechtigte Administratoren sind autorisiert, einen Werksreset tiber die
Management-Oberflache des RISE Konnektors auszuldsen. Die Funktion fiir den
Werksreset erreichen Sie im Menii unter “Konfigurationsdaten und Werksreset”.

'Q‘ RISE Konnektor Hostname: RISEKonn ~ maxmuster [EEVINEGED]
Konnektor . .

e Konfigurationsdaten und Werksreset

Arbeltsumgzbung Import von Konfigurationsdaten

Benutzervenyaltung Sie kbnnen die i mit zuvor exportierten Daten iberschreiben.

Betriebszustand

Konfigurationsdaten und

Werksreset

Leistungsumfang und Export von Konfigurationsdaten

Grundeinstellungen Sie konnen die aktuelle Konfiguration mitsamt der Terminalkonfiguration exportieren, Dieser Export kann zu einem spits i wieder ei erden (2.B. nach einem
Protokolle Werksreset).

Updates

Netzwerk Auf Werkseinstellungen zurucksetzen

LA und WAN Alle Ihres erden dabei auf ihre uriickgesetzt. Dieser Vorgang kann nicht riickgiingig gemacht werden.
Datum und Uhrzsit
DHCP-Server

DNS

Umgebung

VPN

Dienste

Clientsysteme
Ereignisdienst
Karten
Kartenterminals

Zertifikatsdienst

Fachanwendungen
Versichertenstammdaten

Elektronische
Patientenakte

Lizenzierung

Abbildung 13: Importund Export von Konfigurationsdaten und Werksreset durch einen berechtigten
Administrator

Hinweis: Es wird empfohlen, die Konfiguration des RISE Konnektors auf einem
lokalen Computer zu sichern, um diese bei Bedarf wieder importieren zu kénnen
(siehe Abschnitt 6.1.7). Der abgespeicherte Konfigurationszustand des RISE
Konnektors kann somit zu jeder Zeit wiederhergestellt werden.

W arnung: Sollten Sie keine Sicherheitskopie angelegt haben, miissen Sie den RISE
Konnektor neu einrichten. Das betrifft alle in Abschnitt 3.3.4 beschriebenen Schritte
mit Ausnahme von Abschnitt 3.3.4.2.

Hinweis: Nach dem Werksreset bezieht der RISE Konnektor wieder eine IP-Adresse
vom DHCP-Server (siehe Abschnitt 3.3.1.1).
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3.4.1.2 Durchfuhrungeines Werksresets mittels Sicherheitstoken

In der Herstellerverpackung des RISE Konnektors befindet sich eine Kurzanleitung,
auf der sich auf der Riickseite ein aufgedruckter Sicherheitstoken fiir die
Durchfiihrung eines Werksresets befindet.

Um einen Werksreset ohne eine erfolgreiche Anmeldung eines Administrators auf
der Management-Oberflache des RISE Konnektors durchzufiihren, wahlen Sie das
Menii “Werksreset durchfiihren” am Startbildschirm (siehe Abbildung 14), ohne
dass Sie eingeloggt sind. Geben Sie anschlieféend die Zeichenkette des Tokens in die

Eingabemaske ein und starten Sie die Durchfiihrung mit “Werksreset durchfiihren”
(siehe Abbildung 15).

'\Q/ RISE Konnektor

Abbildung 14: Loginmaske mit "Werksreset durchfithren
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Werksreset durchfihren

Mdchten Sie den Konnektor wirklich auf die Werkseinstellungen zuriicksetzen?
Alle Einstellungen werden dabei aufihre Standardwerte zurlickgesetzt. Dieser Vorgang kann nicht riickgangig gemacht werden.
Bitte geben Sie zur Bestatigung Ihr Token fiir den Werksreset ein.

P
loken

* Pflichtfeld

Abbrechen

Abbildung 15: Werksreset mittels Sicherheitstoken

Anschlief?end wird der RISE Konnektor neu gestartet und Sie kénnen mit
Abschnitt 3.3.1.2 fortfahren.

Hinweis: Dieser Sicherheitstoken wird NICHT fiir die Installation des RISE Konnektors
benotigt.

Der Sicherheitstoken dient der Herstellung der Werkskonfiguration des RISE
Konnektors im Zuge einer gesicherten Auferbetriebnahme falls das Benutzerkonto
des Super-Administrators nicht mehr zuganglich ist, beispielsweise auf Grund eines
vergessenen Passworts.

Sicherheitshinweis: Der Sicherheitstoken dient der Authentisierung fiir den
W erksreset und muss vom Leistungserbringer auf sichere Art und Weise (z.B.
verschlossen in einem Tresor) verwahrt werden.

3.4.2 AuBerbetriebnahme des RISE Konnektors ohne
Werksreset

Sollten alle bereits angefiihrten Optionen fiir einen Werksreset nicht mehr moglich
sein, miissen die gSMC-K Geratekarten des RISE Konnektors vernichtet werden.
Damit wird sichergestellt, dass die sensitiven Daten am Gerat nicht missbrauchlich
verwendet werden konnen.

Hinweis: Beachten Sie bitte, dass dadurch der RISE Konnektor unwiderruflich nicht
wieder in Betrieb genommen werden kann.

Hierfur ist das Gehduse des RISE Konnektors zu 6ffnen:

e  Abbildung 16 zeigt die drei sichtbaren Positionen der Gehduseschrauben der
Abdeckung, welche zu 16sen sind. Eine vierte Schraube befindet sich an der
verbleibenden, nicht sichtbaren Ecke.

e  Dasfront- und riickseitige Gehdusesiegel sind zu durchtrennen.
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e  Die Abdeckung kann anschliefdend nach oben abgehoben werden.

e  Diedrei RISE Konnektor Geratekarten (dhnlich einer SIM-Karte eines
Mobilfunktelefons) befinden sich auf der Oberseite der RISE Konnektor-Platine.

e  Diese drei Geratekarten sind zu entnehmen und zu zerstoren (beispielsweise durch
Lochung).

Abbildung 16: Verschraubung der RISE Konnektor-Abdeckung

Hinweis: Durch die Vernichtung der drei Geratekarten wird das nicht-autorisierte
Auslesen von sensitiven Daten am RISE Konnektor verhindert.

3.4.3 Diebstahl eines RISE Konnektors

Wird ein RISE Konnektor gestohlen, muss dies dem Handler bzw. dem Hersteller
unmittelbar gemeldet werden. Dieser wird aus Sicherheitsgriinden im Zuge dieser
Meldung eine De-Registrierung und Sperrung des RISE Konnektors in der
Telematikinfrastruktur veranlassen.

Hinweis: Fiir die Sperrung durch den Hersteller ist eine eindeutige Identifikation des
Leistungserbringers erforderlich, wofiir ein Sperrcode bekannt gegeben werden
muss. Dieser ist auf der Ubernahmecheckliste (siche Abbildung 4) aufgedruckt.
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4 Der RISE Konnektor

Der RISE Konnektor ist fiir den Betrieb in Arztpraxen, Krankenhdusern und
Apotheken ausgelegt. Der Konnektor kann entweder an der Wand befestigt oder auf
dem Tisch stehend betrieben werden. Um eine sichere Installation des RISE
Konnektors durchfiihren zu konnen, ist die Errichtung einer sicheren
Betriebsumgebung, in welcher der Konnektor installiert und betrieben wird,
unerldsslich. Diese Anforderungen sind bereits vor der Installation des RISE
Konnektors zu erfiillen.

Sicherheitshinweis: Der Leistungserbringer muss bereits bei der Inbetriebnahme
dafiir Sorge tragen, dass ein Diebstahl bzw. eine Manipulation innerhalb kurzer Zeit
erkannt und nachverfolgt werden kann.

Sicherheitshinweis: Um den RISE Konnektor sicher zu betreiben, informieren Sie sich
regelmafig tiber mogliche Schwachstellen der Telematikinfrastruktur unter
https://www.gematik.de/aktuelles/ .

4.1 Sicherheitsrichtlinie fur Passworter

Die folgenden Richtlinien sind bei der Wahl von Passwortern zu befolgen. Diese
Vorgaben werden aus Sicherheitsgriinden bei der Passwortvergabe durch den RISE
Konnektor iiberpriift, um die Vergabe vonstarken Passwortern zu forcieren:

o Samtliche Benutzer miissen die Zeichen eines Passwortsaus den Zeichenklassen
Grof3buchstaben, Kleinbuchstaben, Sonderzeichen und Ziffern wiahlen. Ein valides
Passwort muss Zeichen aus mindestens drei dieser Zeichenklassen enthalten.

¢ EinPasswortmuss mindestens 8 Zeichen lang sein.

e  EinPasswortdarf nicht die zugehorige Benutzerkennung enthalten (weder vorwarts
noch riickwarts, bei Vergleich unter Ignorierung der Grof3- und Kleinschreibung).

e  Die Wiederholung alter Passworter beim Passwortwechsel durch den Benutzer selbst ist
nicht zulassig (Passworthistorie). Dabei werden jeweils pro Benutzer die letzten 3
Passworter gespeichert und beim Versuch, sie erneut zu setzen, abgelehnt.

Des Weiteren gelten folgende Bestimmungen fiir valide gesetzte Passworter:

e  Fiir die Erstanmeldung neuer Benutzer werden Einmalpassworter durch den Super-
Administrator vergeben. Hierbei handelt es sich um Passworter, die nach einmaligem
Gebrauch gewechselt werden miissen. Gleiches gilt, wenn ein Passwort eines Benutzers
vom Super-Administrator zuriickgesetzt wird.

e Jeder Benutzer kann nach erfolgreicher Authentifizierung sein eigenes Passwort
jederzeit andern.

e Der Super-Administrator ist dafiir verantwortlich, dass jeder Benutzer einen eigenen
Benutzer-Account mit dazugehorigem Passwort verwendet und es keine gemeinsamen
Benutzer gibt.
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e  Beider Eingabe wird das Passwort nicht im Klartext auf dem Bildschirm angezeigt.

. Der RISE Konnektor initiiert nach einem durch den Super-Administrator
konfigurierbaren Zeitraum einen Passwortwechsel beim nachsten Login (siehe
Abschnitt 6.1.5).

e  Erfolglose Anmeldeversuche werden mit einer kurzen Fehlermeldung ohne Angabe von
ndheren Einzelheiten abgelehnt. Des Weiteren wird nicht angegeben, welcher Teil der
Login-Daten (Benutzername oder Passwort) falsch war.

¢ Nach einer Fehleingabe des Passworts erfolgt eine 3 Sekunden lange Verzégerung bis
zur nachsten Eingabemoglichkeit des Passworts fiir dieselbe Benutzerkennung.

Es wird aus Sicherheitsgriinden empfohlen moglichst lange Passworter
(Passphrasen) zu verwenden.

Warnung: Der Administrator ist verantwortlich, dass simtliche Passworter auf einem
sicheren Weg zu den Benutzern gelangen und zu jedem Zeitpunkt vor dem
Missbrauch Dritter geschiitzt sind.

Sicherheitshinweis: Die sichere Verwahrung von Passwortern der Administratoren
und Super-Administratoren muss durch die Benutzer selbst sichergestellt werden
(z.B. elektronisch verschliisselt bzw. verschlossen in einem Tresor).

Sicherheitshinweis: Jeder Benutzer ist selbst fiir die Qualitit der verwendeten
Passworter verantwortlich. Es sollen stets moglichst lange und sichere Passworter
verwendet werden. Die Qualititsanzeige dient lediglich zur Indikation unsicherer
Standardpassworter und soll allein eine zusétzliche Hilfestellung sein. Schulen Sie das
P ersonal beim Leistungserbringer dahingehend ein!

Sicherheitshinweis: Achten Sie beim Eingeben von Passwortern stets darauf, dass Sie
dabei unbeobachtet sind.

Hinweis: Die maximale Linge der Benutzernamen ist auf 256 Zeichen festgelegt. Das
Passwort darf eine maximale Lange von 512 Zeichen aufweisen.

4.2 Sichere Verbindung zum RISE Konnektor

Bei jedem Login ist darauf zu achten, dass der Web-Browser eine sichere
Verbindung anzeigt. Die Form der Anzeige ist Browser-abhangig und kann
beispielsweise durch ein Schloss-Symbol links neben der Adressleiste des Browsers
symbolisiert werden. Dies stellt sicher, dass eine TLS (HTTPS)-Verbindung existiert,
bevor sich der Benutzer am System anmeldet.
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Abbildung 17: Bcispicl fiir die Indikation fiir eine sichere Verbindung
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Sicherheitshinweis: Sollte das Zertifikat von Ihrem Browser nichtals sicher erkannt
werden, liberpriifen Sie den Fingerprint des Zertifikates mit jenem aus der
Kurzanleitung. Sind die Fingerprints ident oder wird das Zertifikat des Browsers als
sicher erkannt, wurde eine HTTPS-Verbindung erfolgreich aufgebaut.

Hinweis: Um einen reibungslosen Ablauf in Threm Institut zu gewéhrleisten, sind Sie
berechtigt, den Finderabdruck zu extrahieren und zu vervielféltigen, um jedem
Benutzer der Management-Oberfldache die Méglichkeit zu geben, den Fingerabdruck
jederzeit priifen zu kénnen. Der Fingerabdruck ist nicht vertraulich.

4.3 Ubernahme von Einstellungen

Werden Anderungen an den Einstellungen durchgefiihrt, miissen diese gespeichert
werden. Ein griines Statusfenster (siehe Abbildung 18), welches nach dem Andern
von Einstellungen erscheint, symbolisiert das. Dieses bestétigt, dass die neu
gesetzten Parameter und Einstellungen auch korrektiibernommen und gespeichert
wurden.

v Die Konfiguration der Clientsysteme %

wurde erfolgreich gespeichert

Abbildung 18: Bestiitigung fiir eine erfolgreiche Ubernahme von Einstellungen

Hinweis: Aus Sicherheitsgriinden kann es beim Ubernehmen einiger Einstellungen
oder beim Ausldsen bestimmter Aktionen vorkommen, dass wahrend der
Verarbeitung keine anderen Vorgange gestartet werden kénnen. Dies gilt z.B. beim
Aufbau von VPN-Verbindungen oder Aktionen, die automatisch einen VPN-Auf-
/Abbau auslésen. Wird vor Abschluss solcher Vorginge eine andere Aktion ausgeldst,
wird ein entsprechender Hinweis angezeigt. Die maximale Verarbeitungszeit
derartiger Vorgidnge betragt 300 Sekunden.

4.4 Erstellung einer sicheren
Betriebsumgebung

Der RISE Konnektor ist Teil einer Einbox-Losung, welche aus einem selbstandigen
Gerat besteht und in der Einsatzumgebung der sogenannten “Leistungserbringer”
verwendet wird. Hierbei verbindet das Gerat die lokale Einsatzumgebung,
beispielweise in Arztpraxen, mit der zentralen Telematikinfrastruktur und
ermoglicht so einen sicheren Datenaustausch zwischen den beiden Netzwerken.
Hierbei muss der Leistungserbringer sowohl in physischer, als auch logischer
Hinsicht, eine sichere Betriebsumgebung bereitstellen.

Im Rahmen dieser sicheren Betriebsumgebung sind einige Komponenten vom
Leistungserbringer bereitzustellen, um einen sicheren Betrieb zu erméglichen.
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44.1

44.1.1

4.4.1.2

Funktionelle Anforderungen an die Betriebsumgebung

Der RISE Konnektor besitzt einige funktionelle Anforderungen, welche der
Leistungserbringer durch Komponenten oder das lokale Netzwerk bereitstellen
muss, um einen vollstandigen und ordnungsgemafsen Betrieb ermdglichen zu
konnen:

e  Bereitstellung eines Clientsystems
¢  Bereitstellung von eHealth-Kartenterminals

e  Bereitstellung von Chipkarten
Bereitstellung eines Clientsystems

Eine funktionelle Anforderung zur ordnungsgemafien Verwendung des RISE
Konnektors ist die Bereitstellung eines Clientsystems, etwa eine
Praxisverwaltungssoftware (PVS), ein Krankenhausinformationssystem (KIS) oder
ein Apotheken-Verwaltungssystem (AVS). Diese Clientsysteme nutzen die
Dienstleistungen des RISE Konnektors und der Fachmodule fiir die Kommunikation
mit den Fachdiensten der Telematikinfrastruktur.

Sicherheitshinweise:

o Die Clientsysteme, die mit dem RISE Konnektor kommunizieren, werden als
vertrauenswiirdig angesehen, d.h. es erfolgen keine Angriffe aus den Clientsystemen
und es ist sichergestellt, dass sie die ihre anvertrauten Daten und Informationen nicht
missbrauchen. Sofern ein Clientsystem eine gesicherte Kommunikation mit dem RISE
Konnektor unterstiitzt, muss das Schliisselmaterial zum Aufbau und Betrieb des
sicheren Kommunikationskanals addquat geschiitzt werden. Dies gilt auch bei
Verwendung von Terminal-Servern: Hier werden die Terminal-Server und die genutzten
Thin-Clients in der angegebenen Weise als vertrauenswiirdig angesehen.**

e DasClientsystem kontrolliert den Zugriff auf die Entschliisselungsfunktion des RISE
Konnektors, so dass keine unkontrollierten Entschliisselungen (ohne Zustimmung des
HBA-Inhabers, z.B. durch nicht autorisiertes medizinisches Personal) moglich sind. Das
Clientsystem kontrolliert den Zugriff auf die Verschliisselungsfunktion des RISE
Konnektors, sodass keine nicht intendierten Verschliisselungen oder nicht intendierte
Empfanger an den Konnektor iibergeben werden.

e  DasClientsystem stellt Riickmeldungen, Warnungen und Fehlermeldungen des
Konnektors sowie liber den Systeminformationsdienst gemeldete kritische
Betriebszustande korrekt, sofort und verstandlich dar.

Bereitstellung von eHealth-Kartenterminals

Um den Leistungsumfang der Funktionen des RISE Konnektors voll ausniitzen zu
konnen, muss der Leistungserbringer innerhalb seines lokalen Netzwerkesvon der

gematik zugelassene Kartenterminals zur Verfiigung stellen.
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Der RISE Konnektor unterstiitzt prinzipiell sowohldie lokale Eingabe von PINs am
Kartenterminal, als auch eine entfernte (Remote-)Eingabe von PINs.

Sicherheitshinweis: Als Kartenterminal diirfen nur Gerite eingesetzt werden, die nach
dem Schutzprofil fiir das eHealth-Kartenterminals der elektronischen
Gesundheitskarte3 evaluiert und zertifiziert sind.

Bereitstellung von Chipkarten

Fiir den Betrieb des RISE Konnektors sind folgenden Chipkarten relevant:

e  eGK (Elektronische Gesundheitskarte): die Elektronische Gesundheitskarte dient als
sicherer Informationsspeicher der Versichertenstammdaten und Daten der
Gesundheitsanwendungen, kryptographischer Schliissel und Zertifikate fiir die
Verschliisselung und Authentisierung sowie als PIN-Empfanger fiir die Kartenhalter-
PIN.Die eGK wird von den Patienten des Leistungserbringers bereitgestellt.

e  HBA (Heilberufsausweis): der Heilberufsausweis dient als sicherer Informationsspeicher
fiir kryptographische Schliissel und Zertifikate sowie als PIN-Empfanger fiir die
Kartenhalter-PIN. Der HBA wird vom Leistungserbringer bereitgestellt und identifiziert
diesen eindeutig.

e  SMC-B (Security Module Card - B): die SMC-B dient als sicherer Informationsspeicher fiir
kryptographische Schliissel und Zertifikate. Die Verwendung der SMC-B wird durch eine
PIN geschiitzt, um die Leistungserbringer-Institution bei Verwendung eindeutig zu
identifizieren.

e gSMC-KT (geratespezifische Security Module Card Typ KT): die gSMC-KT ist das
Sicherheitsmodul fiir Kartenterminals.

Firewall-Konfiguration beim Leistungserbringer

Beim Leistungserbringer sind in der bestehenden Netzwerkinfrastruktur mit
Firewall bei der Integration des RISE Konnektor Freischaltungen entsprechend
Tabelle 4 und ggf. Tabelle 5 vorzusehen. Verbindungen, die der RISE Konnektor in
das Internet aufbauen muss, sind in Tabelle 5 separat zusammengefasst.

Hinweis: Dieser Abschnitt ist fiir Sie nur relevant, wenn Sie in Ihrem lokalen Netzwerk
oder zwischen WAN-Interface am RISE Konnektor und dem IAG eine Firewall
einsetzen.

Tabelle 4 listet alle Ports/Verbindungen auf, die Sie im Falle einer Firewall zwischen
dem LAN-Interface und dem Clientsytem (Arzte-PCs, Kartenterminals, ...)

freischalten miissen.

3 Protection Profile Electronic Health Card Terminal, BSI-PP-0032, Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), Version 3.7, 21.09.2016
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Tabelle 5 listet alle Ports/Verbindungen auf, die Sie im Falle einer Firewall zwischen
dem LAN- (bei Anbindungsmodus+ “Parallel”) bzw.dem WAN-Interface (bei
Anbindungsmodus “InReihe”) und dem Internet (IAG) freischalten miissen.

“Eingehend” bedeutet Zugriffe in Richtung RISE Konnektor, “Ausgehend” bedeutet,
dass der RISE Konnektor Pakete versendet. “Ja” bedeutet, dass der angegebene Port
fiir einen Verbindungsaufbau in der angegebenen Richtung freigeschaltet sein muss.
“N/A” bedeutet, dass die Firewall-Einstellung nicht relevant ist, d.h. sie kann von
einer Firewall auch verboten werden.

Hinweis: Bei Fragen zur Konfiguration Ihres bestehenden Netzwerks bzw. wie die
entsprechende Konfiguration an Ihrer bestehenden Firewall angepasst werden muss,
ziehen Sie bitte deren Dokumentation/Bedienungsanleitung in Betracht. Es kann
zudem auch sein, dass Sie einen Router mit Firewall-Funktionalitit haben. Die
Anforderungen zur Konfiguration dessen Firewall gelten dann analog.

Die in Tabelle 4 und Tabelle 5 angefiihrten Ports miissen an der/den von Ihnen
(optional bereits bisher) eingesetzten Firewall(s) erlaubt sein, damit der RISE
Konnektor ordnungsgemaf? funktioniert. Wenn Sie einzelne nachfolgend aufgelistete
Ports nicht erlauben, stehen einzelne Funktionen des RISE Konnektors nicht zur
Verfiigung bzw.kann der RISE Konnektor nicht in der vorgesehenen Konfiguration

betrieben werden.

ein- aus-

Service Protokoll Kommentar gehend gehend
DHCP Client 67,68 UDP/DHCP  Fiir Zuweisung der N/A Ja

Netzwerkadresse

des RISE

Konnektors durch

den DHCP Server in

der lokalen

Infrastruktur.
RISE Konnektor 8443 TCP / Sichere Verbindung Ja N/A
Management HTTPS zur Management
Oberflache Oberflache des

RISE Konnektors.

Dienstverzeichnis- 80, 443 TCP/ Clientsysteme Ja N/A
dienst HTTP(S) rufen beim

Initialisieren den

Dienstverzeichnis-

dienst des RISE
Konnektors fiir
Konfigurations-
zwecke auf.

4 Siehe Tabelle 16, Anbindungsmodus (ANLW_ANBINDUNGS_MODUS)
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ein- aus-

Protokoll Kommentar gehend gehend

SOAP Services 80, 443 TCP/ SOAP-Endpunkte Ja N/A
HTTP(S) tiber welche das
Clientsystem die
einzelnen
Dienstoperationen
des RISE
Konnektors
erreicht.

EventService dynamisc  TCP/CETP Das Port XX N/A Ja
hs entspricht dem
konfigurierten Port
beim Abonnieren
von Events

Kartenterminaldienst 4742 TCP, UDP Protokoll (Secure Ja Ja
Interoperable
ChipCard
Terminal) fiir die
Kommunikation
zw.dem RISE
Konnektor und den
Chipkarten-
terminals.

DHCP Server 67, 68 UDP/DHCP  Fiir Zuweisung der Ja Ja
Netzwerkkonfigura
tion an die Clients
durch den DHCP-
Server des RISE
Konnektors.

Zeitdienst 123 UDP/NTP Flr NTP-Anfragen Ja N/A
von Clients zum
RISE Konnektor.

Namensdienst 53 TCP, Domain Name Ja Ja
UDP/DNS System (DNS) fiir
die Beantwortung
der Anfragen zur
Namensauflosung
im Clientnetzwerk.

Ping - ICMP Diagnose- Ja Ja

5 https://fachportal.gematik.de/s pezifikationen/online-produktivbetrieb/schemata-wsdl-und-andere-dateien/,
Download Schnittstellendefinitionen im XSD- und WSDL-Format fiir den PTV3-Konnektor,
Schnittstellendefinition conn/EventService.*, Befehl Subscribe, letzter Zugriff 30.04.2020

Bedienungsanleitung Version: 1.5.5 Seite 38



Research Industrial Systems Engineering (RISE)

ein-
Protokoll Kommentar gehend
Werkzeug fiir die
Erreichbarkeits-

priifung von
Komponenten im
Clientsystem bzw.
des RISE

Konnektors.

Tabelle 4: Ubersicht iiber verwendete Ports des RISE Konnektors im Netzwerk des Leistungserbringers

ein- aus-  Ziel-bzw.
Service Kommentar gehend gehend Quelladresse(n)
Namens- 53, 80, TCP, Domain Name N/A Ja DNS_SERVERS I
dienst 443 UDP  System (DNS) NT (vgl
fir die Tabelle 21),
Beantwortung data.iana.org
von RISE
Konnektor
Anfragen zur
Namensauflos-
ung im Internet;
Aktualisierung
des DNS-
Vertrauens-
ankers.
Zertifikats- 80,443, TCP Ermittlung des N/A Ja CERT_CRL_DOW
dienst 8090 Zugangspunktes NLOAD_ADDRES
(dynami und Download S (vgl.
sch) von Zertifikats- Tabelle 49),
Sperrlisten. www.d-trust.net
Hash&URL 80,443 TCP Ermittlung der N/A Ja Hash&URL-
Hash&URL Servers
Server.
Registrie- 80,443, TCP Ermittlung der N/A Ja Registrierungs-
rungsdienst 8443 Registrierungs- Server?
(dynami Server und
sch) Registrierung

des Konnektors

VPN- 500, UDP  TIbzw.SiS RISE Ja Ja VPN-

6 Die Adresse des Hash&URL-Servers kann beim Anbieter des VPN-Zugangsdienstes erfragt werden.

7 Die Adresse und das verwendete Port des Registrierungs-Servers kann beim Anbieter des VPN-
Zugangsdienstes erfragt werden.
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ein- aus- Ziel-bzw.

Kommentar gehend gehend Quelladresse(n)

Verbindung 4500 Konnektor Konzentratoren
TI und SIS Verbindung zu TI, SIS und RA
den VPN-
Zugangsdienst-
providern im
Internet.

VPN- - ESP TI bzw. SiS RISE Ja Ja VPN-
Verbindung Konnektor Konzentratoren
TI und SIS Verbindung zu TI, SISund RA

den VPN-

Zugangsdienst-

providern im

Internet.

Ping - ICMP  Diagnose- Ja Ja Alle
Werkzeug fiir
die
Erreichbarkeits-
priifung von
Konzentratoren
im Internet.

Tabelle 5: Ubersichtiber verwendete Ports des RISE Konnektors Richtung Internet

Hinweis: Stellen Sie sicher, dass die eingesetzte Firewall Richtung Internet Connection
Tracking unterstiitzt.

4.4.3 Sicherheitsziele der Betriebsumgebung

Zusatzlich zu den beschriebenen funktionalen Anforderungen muss auch die
Sicherheit der Betriebsumgebung des RISE Konnektors eingehalten werden. Dies
umfasst insbesondere:

e  Korrekte Nutzung des RISE Konnektors durch Clientsysteme und andere aktive
Komponenten in der Netzwerkumgebung des Leistungserbringers. Im Rahmen der
lokalen Netzwerkumgebung des Leistungserbringers haben einige Clientsysteme Zugriff
auf die Funktionalitdten des RISE Konnektors. Um den RISE-Konnektor sicher zu
betreiben, miissen verbundenen Clientsysteme und andere verbundene aktive
Komponenten im LAN der jeweiligen Arztpraxis oder eines Krankenhauses die
Funktionalititen des Konnektors korrekt aufrufen. Des Weiteren muss der Zugriff auf
Bestandsnetze und offene Fachanwendungen lediglich durch aktive Komponenten im
LAN, in den dafiir vorhergesehenen IP-Bereichen, erfolgen.

e  Sicherer Betrieb der Clientsysteme: Der Leistungserbringer setzt nur Clientsysteme ein,
welche nach aktuellem Stand der Technik entwickelt wurden und das spezifizierte
Verhalten zeigen. Des Weiteren administriert der Leistungserbringer Clientsysteme auf
sichere Art und Weise. Hierbei tragt der Betreiber die Verantwortung dafiir, dass die

Bedienungsanleitung Version: 1.5.5 Seite 40



Research Industrial Systems Engineering (RISE)

4.5

451

Clientsysteme den Konnektor in spezifizierter Art und Weise, also insbesondere die
spezifizierten Schnittstellen, nutzen.

e Physischer Schutz des RISE Konnektors: Es miissen wahrend des Betriebs des
Konnektors geeignete Mafdnahmen durch den Betreiber getroffen werden, sodass ein
Schutz vor physischem Zugriff unbefugter Personen gegeben ist. Als befugt gelten in
diesem Kontext nur durch den Betreiber namentlich autorisierte Personen
(Leistungserbringer, medizinisches Personal, etc.). Durch Sicherheitsmechanismen in
der Betriebsumgebung muss sichergestellt werden, dass ein Diebstahl und/oder eine
Manipulation des Konnektors rechtzeitig erkannt wird, sodass organisatorische
und/oder personelle Mafdnahmen Schaden vermeiden.

e Schutz des Netzwerks vor Angriffen: Der Leistungserbringer hat dafiir Sorge zu tragen,
dass das lokale Netzwerk gegen unbefugten Zugriff bzw. Nutzung geschiitzt ist. Des
Weiteren miissen die verbundenen Systeme im Netzwerk immer auf dem aktuellsten
Stand sein (regelmafiige Updates) um sie gegen Schadsoftware zu schiitzen und somit
auch das lokale Netzwerk.

e  Sichere Administration des RISE Konnektors: Der Betreiber des RISE Konnektors muss
dafiir sorgen, dass administrative Tatigkeiten der lokalen und zentralen Administration
in Ubereinstimmung mit der Administrator-Dokumentation des Produkts durchgefiihrt
werden. Insbesondere muss fiir diese Tatigkeiten vertrauenswiirdiges, mit der
Benutzerdokumentation vertrautes, sachkundiges Personal eingesetzt werden. Die
Administratoren miissen Authentisierungsinformationen und -token (z.B. Token fiir
Werksreset) geheim halten bzw. diirfen diese nicht an Unberechtigte weitergeben.

Betriebsmodi

Der RISE Konnektor kann in zwei verschiedenen Betriebsmodi betrieben werden:

o Online-Modus

o Offline-Modus

Online-Modus

Im Online-Modus kann der Konnektor aktiv Verbindungen zu unterschiedlichen
Diensten der Zentralen Telematikinfrastruktur, sowie optional deren Sicheren
Internet Services (SIS) und Bestandsnetze aufbauen. Um die Sicherheit dieser
Verbindungen umsetzen zu konnen, werden grundlegende Daten unterschiedlicher
Dienste, etwa des Zeit-, des Zertifikats- oder des Namensdiensts in regelmaf3igen
Abstdnden aktiv liber diese Verbindungen aktualisiert. Schlagen
Aktualisierungsvorgange ein- oder mehrmals fehl, beziehungsweise konnen diese
nicht in einem vorgegebenen Zeitintervall durchgefiihrt werden, wechselt der

Konnektor in den sogenannten “kritischen Betriebszustand”.

Als Beispiel fiir solch ein Verhalten dient die Aktualisierung der Systemzeit durch
den Zeitdienst des Konnektors. Dieser synchronisiert sich automatisch mit der

Standardzeit der Telematikinfrastruktur. Schligt diese Synchronisation fehl oder

Bedienungsanleitung Version: 1.5.5 Seite 41



Research Industrial Systems Engineering (RISE)

weichtdie Konnektor-Systemzeit um einen konfigurierbaren Wert von der
Systemzeit der Telematikinfrastruktur ab, wird der kritische Betriebszustand
ausgelost. Des Weiteren ist die Aktualisierung des RISE Konnektors durch den
Download eines Update-Pakets von einem Update-Server lediglich im Online-
Betriebsmodus moglich.

Der Online-Modus kann mittels des Konfigurationsparameters “Leistungsumfang
online” (siehe auch Abschnitt 6.1.8) durch einen Administrator aktiviert und
deaktiviert werden.

Hinweis: Wenn die Telematikinfrastruktur nicht erreichbar ist, wird die Verbindung
zum SIS ebenfalls getrennt. Bis diese Trennung abgeschlossen ist, werden Pakete
weiterhin liber das SIS geroutet.

4.5.2 Offline-Modus

Sollte sich der RISE Konnektor im Offline-Modus (“Leistungsumfang online”
deaktiviert, siehe auch Abschnitt 6.1.8) befinden, sind samtliche Verbindungen zur
Telematikinfrastruktur, dem SIS und den Bestandsnetzen unterbunden. Der
Konnektor kann in diesem Betriebsmodus keinesfalls Abfragen von Daten der
zentralen Dienste der TI durchfithren. Dadurch kénnen auch keine Aktualisierungen
der Zertifikatsdaten des Konnektors durchgefiihrt werden. Erreichen diese Daten
das Ende ihrer Giiltigkeitsdauer, wechselt der Konnektor automatisch in den
kritischen Betriebszustand. Erst wenn entweder der Administrator eine
Aktualisierung durch manuelles Hochladen aktueller Zertifikatsdaten auf den RISE
Konnektor (siehe Abschnitt 6.3.5) vorgenommen oder den Online-Modus aktiviert
hat (“Leistungsumfang online” aktiviert, siehe auch Abschnitt 6.1.8), damit der RISE
Konnektor eine automatische Aktualisierung vornehmen kann, wird dieser kritische
Betriebszustand wieder verlassen und der RISE Konnektor kann wieder
bestimmungsgemafd verwendet werden.

Neben der Deaktivierung der automatischen Aktualisierung von
Zertifikatssperrlisten und anderer Zertifikatsdaten deaktiviert der Offline-Modus
den Kommunikationskanal zur Telematikinfrastruktur vollstindig. Naturgeméf3
konnen in diesem Fall die Basisdienste und Fachmodule des Konnektors keine Daten
von der zentralen Telematikinfrastruktur abfragen. Somit ist im Offlinemodus der
Funktionsumfang des Konnektors eingeschréankt.

4.6 RISE Konnektor Anbindungs-Szenarien im
dezentralen Umfeld

Im Folgenden werden zwei Szenarien fiir die Anbindung des RISE Konnektors an die
Zentrale Telematikinfrastruktur bei den Leistungserbringerinstituten beschrieben:

1. Integration in eine beim Leistungserbringer bestehende Infrastruktur
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2. Einfachelnstallation ohne bestehende Infrastruktur beim Leistungserbringer

Die vorliegenden Abbildungen in diesem Kapitel fokussieren auf das dezentrale
Umfeld und verzichten daher auf die Darstellung der zentralen Anteile, wie das
zentrale Netzwerk der Telematikinfrastruktur, welches tiber den “VPN-
Konzentrator TI” erreichbar ist.

Sicherheitshinweis: Der RISE Konnektor, sowie die Netzwerkkomponenten Switch
und IAG (Internet Access Gateway) sind in den folgenden Szenarien zum Schutz vor
unerlaubtem Zugriff geméaf3 den Annahmen des Sicherheitskonzeptes (siehe
Abschnitt 4.4) vor unbefugten physischen Zugriffen geschiitzt installiert.

Hinweis: Beschreibungen zu weiteren Einsatzszenarien des RISE Konnektors stehen
auf dem gematik-Fachportal zum Download zur Verfiigung. Ein aktueller
Downloadlink ist auf der Website des RISE Konnektors zu finden (siehe Abschnitt 2).

Abschnitt 4.6.1 und Abschnitt 4.6.2 beschreiben die zwei angefiihrten
Einsatzszenarien.

4.6.1 Integration des RISE Konnektors in eine bestehende
Infrastruktur

Im Falle einer bereits vorhandenen Infrastrukturg im dezentralen Bereich konnen
die Produkte der Telematikinfrastruktur, insbesondere der RISE Konnektor, so
integriert werden, dass Bestandsanwendungen bereits erprobte
Kommunikationswege weiter nutzen konnen.

Wie in Abbildung 19 beispielhaft dargestellt, existiert bereits eine Infrastruktur, die
sowohl einen Internetzugang fiir die Arbeitsplatze ermdglicht (gestrichelte Linie in
tiirkis), als auch eine Nebenstelle iiber VPN anbindet (gestrichelte Linie in blau). In
diesem Fall wird der Konnektor als zusatzliches Gerat an das bestehende Netzwerk
angeschlossen und nutzt den bereits vorhandenen Internetanschluss zur
Kommunikation in die Telematikinfrastruktur.

Fiir die Clientsysteme muss in diesem Szenario, je nach individuellem
Anforderungsprofil, entschieden werden, ob das jeweilige Clientsystem tber die
Telematikinfrastruktur kommunizieren konnen soll und den gesicherten
Internetzugang (SIS) nutzen soll oder nicht.

Soll ein Clientsystem nicht iiber die Telematikinfrastruktur kommunizieren, bleibt
der IAG als Standard-Gateway dieses Clientsystems konfiguriert. In diesem Fall
routet der IAG die eingehenden IP-Pakete mit 6ffentlichen Zieladressen weiter in
das Internet. Die gestrichelte Linie in tiirkis zeigt beispielhaft einen Zugriff in das
Internet.

8 https://fachportal.gematik.de/s pezifikationen/online-produktivbetrieb/konzepte-und-spezifikationen /,
letzter Zugriff 30.04.2020
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Soll ein Clientsystem tber die Telematikinfrastruktur kommunizieren oder den
gesicherten Internetzugang (SIS, Sicherer Internet Service) nutzen, muss der
Konnektor als Standard-Gateway konfiguriert werden. In diesem Fall leitet der RISE
Konnektor Anfragen, die nicht flir ihn bestimmt sind, entweder durch den VPN-
Tunnel der TI tiber die Telematikinfrastruktur in ein angeschlossenes Bestandsnetz
(gestrichelte Linie in rot), oder durch den VPN-Tunnel zum SIS in das Internet
(gestrichelte Linie in griin). Sollte kein sicherer Internetzugang konfiguriert sein,
wiirde der Konnektor die Anfragen verwerfen und ggf. dem Client ein anderes
Gateway (IAG) vorschlagen. Alternativ konnen die fiir die Clients erforderlichen
Routing-Informationen manuell oder mittels DHCP konfiguriert werden.

Eine Firewall im lokalen Netz, die beispielsweise vor dem LAN-Interface des RISE
Konnektors in dem vor physischen Zugriffen geschiitzten Bereich eingesetzt wird,
miissen Portsanhand Abschnitt 4.4.2 freigegeben werden.

Pezentrale Umgebung Behandlungsraum 1 MNebenstelle
(Kontrollierter Bereich) Fﬂ

wes N\ Sy | <HB% a L 6
| 8

Client

Transporinetz
{Intemnet)

Intemet Host

R

VPN
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&% | 8w

Qui;|
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Abbildung 19: Szenario einer Integration der TI-Produkte in eine bestehende Infrastruktur

Voraussetzungen:

e  Diebestehende Infrastruktur verfiigt iiber einen Internetzugang
e  Verfiigbarkeit einer SMC-B und mindestens eines Kartenterminals

e  Die Clientsysteme und Kartenterminals und deren Relationen sind dem RISE Konnektor
iiber Konfiguration bekannt gemacht worden.

e  Im physikalisch geschiitzten Bereich befindet sich zwischen Konnektor und IAG die

Firewall, iiber welche simtliche Verbindungen der Netzwerkinfrastruktur verwaltet
werden.

Auswirkungen:
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e  Der RISE Konnektor kann “minimal-invasiv” in die bestehende Infrastruktur integriert
werden. Bestehende Kommunikationswege konnen weiter genutzt werden.

e  Fiir Clients kann je nach individuellen Anforderungsprofil der sichere Internetzugang
iiber den Konnektor genutzt werden, oder der direkte Internetzugang liber den
bestehenden IAG

Hinweis: In diesem Szenario kommt die WAN-Schnittstelle des RISE Konnektors nicht
zum Einsatz, weil der bestehende Kommunikationsweg iiber das IAG weiterhin
genutztwird.

Einfache Installation des RISE Konnektors ohne
bestehende Infrastruktur beim Leistungserbringer

Abbildung 20 zeigt ein einfaches Szenario® fiir das dezentrale Umfeld. Es wird der
RISE Konnektor als Standard-Gateway fiir jegliche Kommunikation aus dem LAN
(Lokales Netzwerk des Leistungserbringers) in das WAN (Internet) eingesetzt.
Dabei tibernimmt der RISE Konnektor die Weiterleitung der Kommunikation iiber
das Internet in die zu verwendenden Netzwerke (z.B. Zentrale
Telematikinfrastruktur). Die Bezeichnung IAG (Internet Access Gateway) steht fiir
die Gerate, die den Internetzugang ermdglichen und typischerweise vom Internet
Service Provider (ISP) zur Verfligung gestellt werden (z.B. DSL Router und DSL
Modem).

Ein oder mehrere Clientsysteme konnen liber den RISE Konnektor Anwendungsfalle
der Telematikinfrastruktur initiieren und tiber den Konnektor und die Zentrale
Telematikinfrastruktur-Plattformin Bestandsnetze kommunizieren (rote
gestrichelte Linie). Dabei ist die Nutzung der Anwendungsfalle der
Telematikinfrastruktur, je nach Konfiguration des Konnektors, entweder nur
authentifizierten Clients oder beliebigen Clients moglich.

In diesem einfachen Szenario werden tber ein einziges Kartenterminal die SMC-B,
der HBA und auch die eGK des Versicherten gelesen. Es konnen dazu alternativ
jedoch auch mehrere Kartenterminals genutzt werden.

Dariiber hinaus konnen die Clientsysteme tliber den SIS auf Dienste des Internets

zugreifen.

9 https://fachportal.gematik.de/s pezifikationen/online-produktivbetrieb/konzepte-und-spezifikationen/,
letzter Zugriff 30.04.2020
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Abbildung 20: Szenario einer einfachen Installation

Voraussetzungen:

e  Eine Anbindung der bestehenden Clientsysteme an ein, zum RISE Konnektor
kompatibles LAN muss moglich sein.

. Konfiguration des RISE Konnektors als Standard-Gateway in den Clientsystemen und
Konfiguration der erforderlichen VPN-Tunnel im RISE Konnektor, um in die
verschiedenen Netze weiterzuleiten.

e  Verfiigbarkeit einer SMC-B

Auswirkungen:
¢  Die Clientsysteme konnen iiber den RISE Konnektor Anwendungsfille der

Telematikinfrastruktur initiieren.

¢  Die Clientsysteme konnen iiber den RISE Konnektor auf das Internet und Bestandsnetze
zugreifen.

Hinweis: In diesem Szenario kommt die WAN-Schnittstelle des RISE Konnektors zum
Einsatz und wird direkt mit dem IAG verbunden.

4.7 Betriebs- und Fehlerzustande

Fehlerzustiande innerhalb des RISE Konnektors treten auf, wenn im Rahmen des
operativen Einsatzes bei Komponenten des Konnektors Fehler oder unerwartete
Ereignisse eingetreten sind. Diese Fehlerzustdnde konnen einen unterschiedlichen
Schweregrad aufweisen, welcher von rein informativer Natur (Schweregrad = Info)
bis zu schwerwiegend sicherheitskritischer Natur (Schweregrad = Fatal) reicht.
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"ef RISE Konnektor CCEEDEEED Hostname: RISEKonn mieimstor m

Betriebs- und Fehlerzusténde

Fehlerzustand Typ Schwere Beschreibung Farameter Festgestellt am Aktion

Abbildung 21: Betriebs- und Fehlerzustande

Wenn sich der RISE Konnektor in einem sicherheitskritischen Fehlerzustand (Fatal)
befindet, wird dies durch die rote Error-Statusleuchte auf der Frontseite des RISE
Konnektors angezeigt (siehe Abbildung 2). Des Weiteren konnen tiber die
Management-Oberflache zusatzliche Informationen zum Fehlerzustand entnommen
werden.

Nachfolgend werden Fehlerzustdnde des RISE Konnektors in tabellarischer Form
angegeben, wobei die folgenden Eigenschaften der Fehlerzustinde beriicksichtigt
werden:

e  Fehlerzustand gibtden Namen des Fehlerzustandes an
e  Beschreibungliefert eine grundlegende Beschreibung des Fehlers
e  Typgibtden Protokollierungstyp des Fehlerzustandes an:
- Security (Sec) bedeutet ein Sicherheitsproblem
- Operation (Op) entspricht einer Funktionsstérung
- Infrastructure weistauf ein Problem mit der Infrastruktur hin
e  Schweregrad gibtden Schweregrad des Fehlerzustandes an:
- Infohatrein informativen Charakter.

- Warning beschreibt eine Warnung, die von einem Administrator behandelt
werden sollte.
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- Errorbeschreibt einen Fehler, der von einem Administrator behandelt werden
muss.

- Fatalerfordertdie Unterstiitzung eines Super-Administrators und kdnnte in
weiterer Folge eine Kontaktaufnahme mit dem Handlersupport bedingen (siehe
Abschnitt 2).

Hinweis: Unabhingig von den Betriebs- und Fehlerzustinden sind zusétzlich noch
Fehlercodes fiir verschiedene Fehlermeldungen vorhanden (wie z.B. bei der
Protokollierungsfunktion in Abschnitt 6.1.2.6).

Herstellerspezifische Fehlercodes werden in der Klasse “RiseErrorMessages”
gesammelt und entsprechend aufbereitet.

4.7.1 Kritischer Betriebszustand

Der kritische Betriebszustand des RISE Konnektors bezeichnet jenen
Betriebsmodus, welchen der Konnektor annimmt, nachdem ein sicherheitskritischer
Fehler im operativen Betrieb zu einem Fehlerzustand des Konnektors gefiihrt hat.

Hierbei konnen einige unterschiedliche Fehler zu einem sicherheitskritischen
Fehlerzustand fiihren. Eine Liste dieser Zustdnde ist durch Abschnitt 4.7.1.1. Der
kritische Betriebszustand deaktiviert einen Grof3teil der Funktionen des RISE
Konnektors. Unabhangig vom verursachten Fehler, zeichnet sich dieser
Betriebszustand durch einen stark eingeschrankten Funktionsumfang aus. Tabelle 6
stellt dar, welche Funktionen unter den angefiihrten Fehlern nicht mehr zur
Verfiigung stehen. Diese werden mit einem “-” dargestellt, ein “X” bedeutet, dass die
Funktionen weiterhin verwendet werden kénnen.

Ein kritischer Betriebszustand wird durch die entsprechende Statusleuchte auf der
Frontseite des Konnektors angezeigt.

Die Ursache fiir den kritischen Betriebszustand kann anhand der Protokolle des
Konnektors diagnostiziert werden. Um den kritischen Betriebszustand aufzuheben,
muss ein (Super-) Administrator den auslésenden Fehler durch die Management-
Oberflache beheben. Anschliefiend geht der Konnektor wiederum in den, durch den
Parameter “Leistungsumfang online” (siehe auch Abschnitt 6.1.8) angegebenen, On-
beziehungsweise Offlinemodus tiber.

Abschnitt 4.7.2 listet nicht-kritische und sonstige Fehlerzustande auf, in denen sich
der Konnektor befinden kann.

Samtliche vorgegebenen Betriebs- und Fehlerzustiande10 sind abschliefiend in der
Abschnitt 4.7.1.1 und Abschnitt 4.7.2 aufgelistet.

10 https://fachportal.gem atik.de/s pezifikationen/online-produktivbetrieb/konzepte-und-spezifikationen /,
letzter Zugriff 30.04.2020
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4.7.1.1 Aufhebungdes kritischen Betriebszustandes

Folgende Losungsansatze sind bei den jeweilen Zustinden durchzufiihren. Die

Auflistung folgtdabei dem Format “Bezeichnung Betriebszustand (Typ,
Schweregrad): Beschreibung. Losung.”

E C_CRL_Out_Of Date (Security, Fatal): Die Systemzeit liegt iiber der geplanten Zeit fiir
das nichste Update der CRL - CRL gilt als veraltet. LOSUNG: Import einer CRL auf der
Management-Oberflache (siehe Abschnitt 6.3.5.2). Sollte der Fehlerzustand immer noch
bestehen, nehmen Sie bitte Kontakt mit dem Héndlersupport auf (siehe Abschnitt 2).

E C_Firewall Not_Reliable (Security, Fatal): Die Firewall-Regeln konnten nicht fehlerfrei

generiert werden oder beim Laden der Firewall-Regeln ist ein Fehler aufgetreten
LOSUNG: siehe Abschnitt 4.7.4.

E C_Secure_KeyStore_Not_Available (Security, Fatal): Sicherer Zertifikats- und
Schliisselspeicher des Konnektors (gSMC-K oder Truststore) ist nicht verfiigbar.
LOSUNG: Neustart des Konnektors. Sollte der Fehlerzustand immer noch bestehen,
nehmen Sie bitte Kontakt mit dem Handlersupport auf (siehe Abschnitt 2).

E C_Time_Difference_Intolerable (Security, Fatal): Abweichung zwischen der lokalen Zeit
und der per NTP empfangenen Zeit bei der Zeitsynchronisation ist grofder als
NTP_MAX_TIMEDIFFERENCE. LOSUNG: Der Administrator kann auf der Management-
Oberflache die Zeit manuell setzen (siehe Abschnitt 6.2.2). Danach kann erneut versucht
werden, die Zeit des Konnektors zu synchronisieren.

E C_Time_Sync_Pending Critical (Security, Fatal): MGM_LU_ONLINE=Enabled (siehe auch
Abschnitt 6.1.8) und keine erfolgreiche Synchronisation der Systemzeit seit mehr als
durch den NTP_GRACE_PERIOD Parameter angegebenen Tagen. LOSUNG: Der
Administrator kann auf der Management-Oberflache die Zeit manuell setzen (siehe
Abschnitt 6.2.2). Danach kann erneut versucht werden, die Zeit des Konnektors zu
synchronisieren.

E C_TSL_Trust_Anchor_Out_Of Date (Security, Fatal): Giiltigkeit des Vertrauensankers ist
abgelaufen. LOSUNG: Importeiner TSL auf der Management-Oberfliche (siehe
Abschnitt 6.3.5.2). Sollte der Fehlerzustand immer noch bestehen, nehmen Sie bitte
Kontakt mit dem Handlersupport auf (siehe Abschnitt 2).

E C_TSL_Out_Of Date_Beyond_Grace_Period (Security, Fatal): Die Systemzeit liegt {iber
der geplanten Zeit fiir das niachste Update der TSL, es wurde des Weiteren die durch den
CERT_TSL_DEFAULT_GRACE_PERIOD_DAYS Parameter angegebene Grace Period
tiberschritten und eine neue TSL ist nicht verfiigbar. LOSUNG: Import einer TSL auf der
Management-Oberflache (siehe Abschnitt 6.3.5.2). Sollte der Fehlerzustand immer noch
bestehen, nehmen Sie bitte Kontakt zum Hersteller auf.

E C_Security_Log Not_Writable (Operational, Fatal): Das Sicherheitslog kann nicht
geschrieben werden. LOSUNG: Bitte versuchen Sie, das Problem zu beheben, indem Sie
einen niedrigeren Wert als Speicherdauer des Sicherheitsprotokolls auf der
Management-Oberflache konfigurieren (siehe Abschnitt 6.1.2.8). Sollte der
Fehlerzustand immer noch bestehen, nehmen Sie Kontakt mit dem Héndlersupport auf
(siehe Abschnitt 2).
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o  EC_Software_Integrity_Check Failed (Security, Fatal): Die Integritatspriifung ist
fehlgeschlagen. LOSUNG: siehe Abschnitt 4.7.4.

4.7.1.2 Auswirkungen von sicherheitskritischen Fehlerzustanden

Legende zu Tabelle 6:

EC_CRL_Out_Of Date

© N o 1o W N

EC_Firewall_Not_Reliable

EC_Time_Difference_Intolerable

EC_Time_Sync_Pending Critical

EC_Security_Log Not_Writable

Funktion 1 2 3 45 6 7 8

EC_Secure_KeyStore_Not_Available

EC_TSL_Trust_Anchor_Out_Of Date

EC_TSL_Out_Of_Date_Beyond_Grace_Period

Kartentransaktionen - - - XX X - -
Kartendienst - X X X X X X X
Kartenterminaldienst - X X X X X XX
Ereignisdienst - X X X X X X X
Zertifikatsdienst - - - XX X X X
Zeitdienst - - - XX X - X
Resource-Information - X X X X X X X
Softwareaktualisierung X X X X X X X X
Protokolleinsicht X X X X X X X X
Werksreset X X X X X X X X

Tabelle 6: Auswirkungen von sicherheitskritischen Fehlerzustdnden auf den RISE Konnektor

4.7.2 Sonstige Fehlerzustande

Die in in Folge angegebenen Fehlerzustande werden allgemein als “nicht-kritische
Fehlerzustinde” betrachtet und haben keinen Einfluss auf den aktuell
konfigurierten Konnektor Betriebsmodus. Die Auflistung folgt dabei dem Format
“Bezeichnung Betriebszustand (Typ, Schweregrad): Beschreibung. Losung.”
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o EC_CardTerminal_Software_Out_Of_Date(<ctld>) (Op, Info): Software auf
Kartenterminal (<ctld>) ist nicht aktuell. (<ctld>) identifiziert hierbei das
Kartenterminal anhand der im Konnektor eingetragenen Kartenterminal-ID. LOSUNG:
Ein Update der Kartenterminalsoftware (Karten Firmwareupdate) kann vom
Administrator auf der Management-Oberflache initiiert werden (siehe Abschnitt 6.1.3).

o E C_Connector_Software_Out_Of _Date (Op, Info): Esist ein Software-Update des RISE
Konnektors vorhanden, deren Prioritat als “kritisch” eingestuft wurde. LOSUNG: Ein

Update der RISE Konnektor Software kann vom Administrator auf der Management-
Oberflache durchgefiihrt werden (siehe Abschnitt 6.1.3).

e  EC_Time_Sync_Not_Successful (Op, Info): Der letzte Synchronisationsversuch der
Systemzeit war nicht erfolgreich. LOSUNG: Der Administrator kann auf der
Management-Oberflache die Zeit des Konnektors synchronisieren oder alternativ auch
manuell setzen (siehe Abschnitt 6.2.2). Nach dem Setzen der neuen Uhrzeit ist ein
Neustart des Konnektors erforderlich (siehe Abschnitt 6.1.1).

e  EC_TSL_Update_Not Successful (Op, Info): Das letzte Update der TSL war nicht
erfolgreich und die vorhandene TSL wird weiterverwendet. LOSUNG: Import einer TSL
auf der Management-Oberflache (siehe Abschnitt 6.3.5.2). Alternativ: Stellen Sie sicher,
dass der Konnektor tiber VPN mit der Telematikinfrastruktur verbunden ist und starten
Sie den Konnektor neu.

e  EC_TSL_Expiring (Sec, Info): Wenn das tagliche Update der TSL wiederholt fehlschlagt,
wird der Nutzer 7 Tage vor Ablauf der TSL dariiber informiert. LOSUNG: Import einer
TSL auf der Management-Oberflache (siehe Abschnitt 6.3.5.2). Alternativ: Stellen Sie
sicher, dass der Konnektor iiber VPN mit der Telematikinfrastruktur verbunden ist und
starten Sie den Konnektor neu.

e EC_TSL_Trust_Anchor_Expiring (Sec, Info): Die Giiltigkeit des Vertrauensankers der TSL
ist noch nicht abgelaufen, lauft aber innerhalb von 30 Tagen ab. LOSUNG: Import einer
TSL auf der Management-Oberflache (siehe Abschnitt 6.3.5.2). Alternativ: Stellen Sie
sicher, dass der Konnektor tiber VPN mit der Telematikinfrastruktur verbunden ist und
starten Sie den Konnektor neu.

e  EC_LOG_OVERFLOW (Op, Warning): Tritt auf, wenn Logging-Eintrage tiberschrieben
werden, die nicht dlter sind als die konfigurierte Speicherdauer. (siehe auch
Abschnitt 6.1.2.8) LOSUNG: Der Fehlerzustand kann nur durch einen Administrator
manuell auf der Management-Oberflache wieder zuriickgesetzt werden (Button
“Zuriicksetzen” bei der Fehlermeldung).

o  EC_CRL_Expiring (Sec, Warning): Das nachste geplante Update der CRL wird in weniger
als 3 Tagen zum Zeitpunkt der Meldung fllig. LOSUNG: Import einer CRL auf der
Management-Oberflache (siehe Abschnitt 6.3.5.2). Alternativ: Stellen Sie sicher, dass der
Konnektor tiber VPN mit der Telematikinfrastruktur verbunden ist und starten Sie den
Konnektor neu.

. E C_Time_Sync_Pending Warning (Sec, Warning): Der Online-Betriebsmodus des
Konnektors ist aktiviert (MGM_LU_ONLINE=Enabled) (siehe auch Abschnitt 6.1.8) und
es konnte seit mehr als durch den NTP_WARN_PERIOD Parameter angegebenen Tagen
keine erfolgreiche Synchronisation der Systemzeit stattfinden. Hierbei wurde allerdings
die durch den NTP_GRACE_PERIOD Parameter angegebene Grace Period noch nicht
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4.7.3

tiberschritten. LOSUNG: Der Administrator kann auf der Management-Oberfliche die
Zeit des Konnektors synchronisieren (siehe Abschnitt 6.2.2).

E C_TSL_Out_Of Date_Within_Grace_Period (Sec, Warning): Die Systemzeit liegt nach der
geplanten Zeit fiir das niachste Update der TSL und die durch den
CERT_TSL_DEFAULT_GRACE_-PERIOD_DAYS Parameter angegebene Grace Period
wurde iiberschritten. Eine neue TSL ist nicht verfiigbar. LOSUNG: Import einer TSL auf
der Management-Oberflache (siehe Abschnitt 6.3.5.2). Alternativ: Stellen Sie sicher, dass
der Konnektor iiber VPN mit der Telematikinfrastruktur verbunden ist und starten Sie
den Konnektor neu.

E C_CardTerminal_Not Available (<ctld>) (Op, Error): Kartenterminal (<ctld>)ist nicht
verfiigbar. Dieser Betriebszustand bezieht sich auf die als “aktiv” gekennzeichneten
Kartenterminals. (<ctld>) identifiziert hierbei das Kartenterminal anhand der im
Konnektor eingetragenen Kartenterminal-ID. LOSUNG: Der Administrator kann die

Kartenterminals in der Management-Oberflache suchen und hinzufiigen (siehe
Abschnitt 6.3.4).

EC_No_VPN_TI_Connection (Op, Error): Kein sicherer Kanal (VPN) in die
Telematikinfrastruktur aufgebaut. LOSUNG: Der Administrator kann tiber die
Management-Oberflache erneut versuchen, den Konnektor tiber VPN mit der
Telematikinfrastruktur zu verbinden (siehe Abschnitt 6.2.6.1).

E C_No_VPN_SIS_Connection (Op, Error): Kein sicherer Kanal (VPN) zu den Sicheren
Internet Services aufgebaut. LOSUNG: Der Administrator kann iiber die Management-
Oberflache erneut versuchen, den Konnektor tiber VPN mit der Sicheren Internet
Service (SIS) zu verbinden (siehe Abschnitt 6.2.6.1).

E C_No_Online_Connection (Op, Error): Der RISE Konnektor kann Dienste im
Transportnetz nicht erreichen. LOSUNG: Der Administrator kann in der Management-
Oberflache Konfigurationen die Netzwerk-Konfiguration priifen und verandern (siehe
Abschnitt 6.2.1).

E C_IP_Adresses_Not_Available (Sec, Error): Die IP-Adressen des Konnektors sind nicht
oder falsch gesetzt. LOSUNG: Der Administrator kann in der Management-Oberfliche die
[P-Adressen des Konnektors liberpriifen und korrigieren (siehe Abschnitt 6.2.1).

EC_CRYPTOPERATION_ALARM (Sec, Warning): Es wurde ein potentieller Missbrauch
einer kryptographischen Operation erkannt. LOSUNG: Der Administrator muss die
sichere Umgebung mit Hinblick auf potentiellen Missbrauch kontrollieren. Nach
abgeschlossener Analyse kann ausschliefdlich ein Administrator auf der Management-
Oberflache den Fehlerzustand beenden, in dem er den Zahler der Crypto-Operationen
zuriicksetzt (Button “Zuriicksetzen” bei der Fehlermeldung).

Keine aktive Verbindung ins LAN

Der RISE Konnektor benétigt fiir den reguldren Betrieb eine aktive Verbindung in
das LAN der Leistungserbringer-Institution. Zeigt die Signalisierung das in Tabelle 7
beschriebene Muster, priifen Sie, ob es liber das LAN-Kabel eine aktive Verbindung

zum lokalen Netz des Leistungserbringers gibt.
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TI SIS  Error Bedeutung

Orange Aus Orange Keine aktive Verbindung in das LAN des Leistungserbringers

Tabelle 7: LED-Signalisierung des RISE Konnektors, wenn keine aktive Verbindungins LAN besteht

4.7.4 Abgesicherter Modus

Der RISE Konnektor fiihrt beim Starten und auf Anfrage Integritdtspriifungen (siehe
Abschnitt 6.1.1.3) und wahrend des Betriebs Priifungen der Firewall-Regeln durch.
Wird bei der Priifung einer Firewall-Regel oder der Integritét ein Problem
festgestellt, fallt der RISE Konnektor in einen abgesicherten Modus zurtick. Es ist
dann keine Kommunikation tiber die Netzwerkschnittstellen mehr moglich.

Ein weiterer Fall, in dem der Konnektor wahrend des Betriebs in den abgesicherten
Modus versetzt wird, liegt vor, wenn es wahrend einem ECC-
Vertrauensraumwechsel zu einem inkonsistenten Systemzustand kommt (siehe
Abschnitt 6.3.5.2).

Sie erkennen den abgesicherten Modus an der in Tabelle 8 beschriebenen
Signalisierung.

TI SIS Error Bedeutung

Orange Orange Rot  Priifungder Firewall-Regeln fehlgeschlagen
(EC_FIREWALL_NOT_RELIABLE)

Rot Rot Rot Fehler beim Priifen der Integritat

Tabelle 8: LED-Signalisierung des RISE Konnektors im abgesicherten Modus

Hinweis: Signalisiert der RISE Konnektor den abgesicherten Modus, kontaktieren Sie
umgehend den Handlersupport (siehe Abschnitt 2).

4.8 Erstellung und Verifikation von Signaturen

Sicherheitshinweis: Der Benutzer des Clientsystems muss vor der Ubermittlung von
D okumenten an den RISE Konnektor sicherstellen, dass er nur solche Daten zur
Signaturerzeugung und zur Signaturpriifung liber sein Clientsystem an den RISE
Konnektor iibergibt, welche er auch tatsachlich signieren bzw. verifizieren will.

Sicherheitshinweis: Das Clientsystem stellt im Rahmen der Erzeugung und Priifung
einer QES die Dokumente, Zertifikate, Jobnummer und Fortschrittsanzeige der
Stapelsignatur korrekt und vertrauenswiirdig dar und erméglicht die Nutzung der
vom RISE Konnektor angebotenen Abbruch-Funktion der Stapelsignatur.
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4.8.1 Gebrauch der Jobnummer

Beim Signieren von Dokumenten ist die Eingabe einer PIN erforderlich.

Warnung: Die PIN darf {iber die Tastatur des eHealth-Kartenterminals nur dann
eingeben werden, wenn am Signaturproxy bzw. am Primérsystem und am Display des
Kartenterminals die gleiche Jobnummer angezeigt wird. Stimmen die beiden
Nummern nicht {iberein, so darf die PIN nicht eingegeben werden und es miissen
weitergehende Schritte zur Klarung des aufgetretenen Fehlverhaltens eingeleitet
werden.

4.8.2 Komfortsignatur

Ist die Komfortsignatur aktiviert (siehe Abschnitt 6.1.8), so muss fiir die in den
Einstellungen angegebene Anzahl an Signaturen beziehungsweise den ebenfalls dort
angegebenen Zeitraum die PIN des verwendeten HBA nicht erneut verifiziert
werden.

4.8.2.1 Aktivierung

Um die Komfortsignatur zu aktivieren, muss der in Abschnitt 6.1.8 beschriebene
Parameter SAK_COMFORT_SIGNATURE aktiviert werden, was nur moglich ist, wenn
auch ANCL_TLS_MANDATORY und ANCL_CAUT_MANDATORY aktiviertsind. Ist dies
nicht der Fall, so erscheint ein entsprechender Hinweis (siehe Abbildung 22). Nach
der Aktivierung von SAK_COMFORT_SIGNATURE und der Festlegung der
gewlinschten Parameter fiir die maximale Anzahl der Signaturen beziehungsweise
dem maximalen Zeitraum der Komfortsignatur werden diese Anderungen durch
einen Klick auf “Speichern” bestéatigt. Anschliefdend erscheint auf dem
entsprechenden Kartenterminal die folgende Aufforderung, die PIN.QES des
gesteckten Heilberufsausweises einzugeben:

Eingabe Signatur-PIN HBA
PIN.QES:

Wurde diese erfolgreich verifiziert, so ist die Komfortsignatur aktiviert.
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Komfortsignatur

Komfortsignatur aktivieren

Hinweis: Um die Komfortsignatur aktivieren zu konnen, missen die Einstellungen "Verpflichtend TLS
verwenden” und “Verpflichtende Authentifizierung von Clientsystemen® aktiviert sein (siche Meniipunid

Clienisysteme ).

100

* Pllichtfeld

Abbildung 22: Hinweis beim Aktivieren der Komfortsignatur
4.8.2.2 Deaktivierung

Um die Komfortsignatur zu deaktivieren gibt es mehrere Mdoglichkeiten:

o Der Parameter SAK_COMFORT_SIGNATURE kann direkt deaktiviert und diese Anderung
gespeichert werden, was eine Deaktivierung der Komfortsignaturfunktion fiir alle HBA
bewirkt, fiir die diese Funktion aktiviert wurde.

e  Einer der beiden Parameter ANCL_TLS_MANDATORY und ANCL_CAUT_MANDATORY
kann deaktiviert werden, was gemeinsam mit einem entsprechenden Hinweis (siehe
Abbildung 23) eine automatische Deaktivierung der Komfortsignaturfunktion fiir alle
HBA bewirkt, fiir die diese Funktion aktiviert wurde.

¢  Lauftentweder der interne Timer (festgelegt durch
SAK_COMFORT_SIGNATURE_TIMER) oder der interne Counter (festgelegt durch
SAK_COMFORT_SIGNATURE_MAX) der Komfortsignatur eines bestimmten HBAs ab, so
wird die Komfortsignaturfunktion nur konkret fiir diesen HBA automatisch deaktiviert.

Hinweis: Ist ein Signaturprozess im Gange, wenn der Timer ablauft, so wird dieser
Signaturvorgang noch vollstidndig abgeschlossen und die Komfortsignatur erst im
Anschluss daran deaktiviert.
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Kommunikation mittels TLS absichern

[Iverpflichtend TLS verwenden

Hinweis: Wenn Sie den "Verpflichtend TLS verwenden" deaktivieren, wird auch automatisch die
Komfortsignatur deaktiviert (siehe Mentpunkt Leistungsumfang und Grundeinstellungen ). Bitte

beachten Sie die daraus entstehenden Folgen fiir Ihren Konnektor!

Als Ausnahme den Dienstverzeichnisdienst trotzdem ohne TLS zuganglich machen

Abbildung 23: Hinweis beim Deaktivieren der Komfortsignatur
4.8.2.3 Signaturerstellung

Die Erstellung einer Signatur folgt im Falle einer aktiven Komfortsignatur dem
Ablauf der anderen mdglichen Signaturmodi mit dem Unterschied, dass keine
erneute PIN-Eingabe und -Verifikation pro Signatur benétigt wird.

4.8.3 Externe Authentisierung

Es ist moglich, zum Zweck der externen Authentisierung, Binarstrings zu signieren.

Warnung: Das Signaturformat PKCS#1 darf nur zu Authentisierungszwecken mit dem
Authentisierungsschliissel des HBAx und des SM-B verwendet werden.

4.8.4 Signaturrichtlinien

Der RISE Konnektor setzt zur Erstellung und Verifikation von Signaturen
Signaturrichtlinien um. Diese sind in Abschnitt 8 detailliert ausgefiihrt.

Sicherheitshinweis: Der Administrator muss Anwender umgehend informieren und
sich um das Aufspielen einer neuen Firmware kiimmern, sobald bekannt wird, dass
mindestens ein Algorithmus des RISE Konnektors nicht mehr fiir QES-Signatur-
Erzeugung und/oder fiir QES-Signatur-Verifikation geeignet ist.

Sicherheitshinweis: Externe Komponenten, die in der Betriebsumgebung des
Konnektors XML-Daten und PDF-Dokumente verarbeiten und anzeigen, miissen sich
selbst vor moglichen XML- bzw. PDF-Angriffen (bspw. auf die Anzeigekomponente)
schiitzen.
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4.8.5 Signaturprufungsergebnis

Bei einem verminderten Beweiswert liefert eine Signaturpriifung als Riickgabewert
“INCONCLUSIVE”. Diesist der Fall, wenn der OCSP-Server (aufgrund fehlender TI-
Verbindung) nicht erreicht werden kann.

Im Ergebnis der Korrektheitspriidung einer digitalen Signatur, dem
“VerificationReport”, wird die Suitability der verwendeten Algorithmen im Feld
“/VerificationReport/IndividualReport/Details/DetailedSignatureReport/Signature
OK/SignatureAlgorithm” angegeben.

Wurde eine Signatur nicht mit einem Algorithmus aus der folgenden Liste
unterstiitzter Algorithmen erstellt, so wird diese als “INVALID” ausgewiesen.

e  SHA-256, SHA-384, SHA-512

e RSASSA-PSS nach PKCS#1

e RSASSA-PKCS1-v1_5 nach PKCS#1

e bei RSA muss ein Modulus zwischen 1976 bis 4096 Bit verwendbar sein

¢  ECDSAbasierend auf E(F_p) auf der Kurve P256r1

Sicherheitshinweis: Das Clientsystem ist selbst dafiir verantwortlich, vom Konnektor
gelieferte Signaturverifikationsergebnisse korrekt und integer darzustellen.

4.9 Ver- und EntschlUsselung von Dokumenten

Bei der Ver- und Entschliisselung von Dokumenten fiihrt der RISE Konnektor keine
Dokumentvalidierung durch. Der Aufrufer ist daher selbst dafiir verantwortlich,
erforderliche Validierungen vor oder nach der Operation durchzufiihren.

Sicherheitshinweis: Die verwendeten CA-Zertifikate sollen eine Schliissellinge von
mind. 2048 bit aufweisen und die Extension “X509v3 Subject Key Identifier” und
“X509v3 Authority Key Identifier” enthalten.
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5

5.1

Benutzerrollen

BenutzerrollenUbersicht

Der RISE Konnektor umfasst die folgenden drei Benutzerrollen. Im Rahmen dieses

Dokumentes werden die lokalen Benutzerrollen “Leistungserbringer”,
“Administrator” und “Super-Administrator” betrachtet.

Leistungserbringer: Unter dieser Benutzerrolle werden samtliche Clientsysteme
innerhalb des lokalen Netzwerkes des Leistungserbringers verstanden, welche auf die
Funktionen des Konnektors zugreifen. Diese Systeme nutzen die Funktionalitit zum
Verbindungsaufbau zur Telematikinfrastruktur, deren Sicheren Internet Service (SIS),
oder unterschiedliche Funktionen der Fachmodule und Basisdienste des Konnektors.

Administrator: Unter der Rolle des Administrators versteht man jene Benutzerrolle,
welche dazu ermachtigt ist, die Konfiguration des RISE Konnektors vorzunehmen. Diese
Benutzerrolle besitzt vielfaltige Berechtigungen, um die jeweiligen Einstellungen der
einzelnen Komponenten oder Dienste des Konnektors zu konfigurieren und so an ihre
Betriebsumgebung und -aufgaben anzupassen. Bei “Administrator” handelt es sich um
die Standard Administratorenrolle, welche hauptsichlich lokalim Netzwerk des
Leistungserbringers die Konfiguration des RISE Konnektors durchfiihrt und im
Weiteren als “Administrator” bezeichnet wird. Die Benutzerdatenverwaltung ist den
lokalen Administratoren jedoch nicht zuganglich, sondern kann nur von einem Super-
Administrator durchgefiihrt werden.

Super-Administrator: Die Super-Administratorrolle stellt prinzipiell einen Spezialfall des
lokalen Administrators dar, welcher zusitzlich zu den bereits dargelegten
Administratorrechten die Benutzerkontenverwaltung verantwortet.

Tabelle 9 erlautert die Berechtigungsstufen der unterschiedlichen

Administratorrollen des RISE Konnektors.

Zugriffzu

Management-
Administrator ~ Oberflache Verwaltet Ausgenommen
Lokaler Lokaler Endpunkt  Konfigurationsdaten, Benutzerverwaltung,
Administrator Werksreset Import von

Konfigurationen

Super- Lokaler Endpunkt  Konfigurationsdaten,
Administrator Benutzerverwaltung

und Werksreset

Tabelle 9: Benutzerrollen des RISE Konnektors

Sicherheitshinweis: Beim Verlassen des Arbeitsplatzes muss jeder Administrator
seinen Computer sperren oder sich ausloggen, um einen nicht-autorisierten Zugriff
auf den RISE Konnektor zu unterbinden.
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Sicherheitshinweis: Nach 20 Minuten Inaktivitdt oder spatestens nach 4 Stunden
miissen Sie sich aus Sicherheitsgriinden neu am RISE Konnektor anmelden.

5.2 Benutzerrolle “Leistungserbringer”

5.2.1 Beschreibung

Der Leistungserbringer ist der Hauptnutzer des Konnektors in all seinen
Funktionalitaten.

Der Leistungserbringer ist auch fiir die Sicherheit der Betriebsumgebung sowie zur
Wahrung eines fachgerechten Betriebs verantwortlich. Zur Bereitstellung und
Wahrung der sicheren Einsatzumgebung des RISE Konnektors miissen die
genannten Richtlinien und Kernpunkte aus Abschnitt 4.4.3 eingehalten werden.

Die Nutzung der Funktionalitaten des Konnektors basiert auf der Verwendung eines
oder mehrerer geeigneter Clientsysteme, wie etwa einer Praxisverwaltungssoftware
(PVS), eines Krankenhausinformationssystems (KIS) oder einer
Apothekenverwaltungssoftware (AVS). Diese Clientsysteme miissen tiber
entsprechende Schnittstellen verfiigen, welche die Funktionalititen des Konnektors
ansprechen.

5.2.2 Benutzerrechte

Leistungserbringer fiihren tiber den RISE Konnektor fachliche Funktionen durch.
Keinesfalls konnen Leistungserbringer Konfigurationen des Konnektors dndern.
Dies ist aus Sicherheitsgriinden auf die Rollen der (Super-) Administratoren
eingeschrankt.

5.3 Benutzerrolle “Administrator”

5.3.1 Beschreibung

Der Administrator ist gemafd Abschnitt 5.1 eine der drei im Rahmen dieses
Dokumentes vorgestellten Benutzerrollen und ist dazu befahigt, unterschiedliche
Konfigurationen im Rahmen des RISE Konnektors zu verandern.

Im Gegensatz zu der in Abschnitt 5.2 besprochenen Benutzerrolle des
Leistungserbringers, greift der Administrator nicht primar tiber Clientsysteme auf
die Funktionen des RISE Konnektors zu, sondern nutzt die RISE Konnektor
Management-Oberflache, um die unterschiedlichen Konfigurationsparameter
einzustellen. Um Zugriff auf die Konfigurationsoptionen zu erhalten, muss sich der
Administrator an der Management-Oberflache des Managementdienstes
authentifizieren. Nach erfolgreich durchgefiihrter Authentifizierung wird ihm tiber
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53.2

54

54.1

die Management-Oberfliche die entsprechende Funktionalitat zur Administrierung
des RISE Konnektors zur Verfiigung gestellt.

Benutzerrechte

Die Benutzerrolle des Administrators umfasst sicherheitskritische Konfigurationen,

welche zum Erhalt eines sicheren Betriebes des Konnektors administriert und

kontrolliert werden miissen. So lassen sich im Rahmen der Konfigurierbarkeit des

RISE Konnektors die folgenden Komponenten identifizieren (sofern vom Super-

Administrator die entsprechenden Berechtigungen gewahrt bzw. nicht entfernt

wurden):

e Der Administrator kann samtliche in Abschnitt 6 beschriebenen Funktionalitdten
konfigurieren, mit Ausnahme der Benutzerverwaltung (siehe Abschnitt 6.1.5) und dem

Importieren von Konfigurationsdaten (siehe Abschnitt 6.1.7.2), dies ist lediglich einem
Super-Administrator vorbehalten.

e Inden Standard-Berechtigungen des Administrators ist der Werksreset deaktiviert. Der
Super-Administrator kann den Administrator dazu berechtigen.

Eine Ubersicht iiber alle Berechtigungen, die der Administrator standardmiRig hat,
ist in Abbildung 63 zu sehen. Die in der Grafik nicht ausgewahlten/ausgegrauten
Rechte, sind jene, die einem Administrator auch nicht zugewiesen werden kénnen
und zu jeder Zeit nur einem Super-Administrator vorbehalten sind.

Warnung: Eine Fehlkonfiguration der angefiihrten Parameter kann zu einem Ausfall
der Funktionalitdt im Netzwerk des Leistungserbringerinstitutes fiihren.

In Abschnitt 6 werden die einzelnen Komponenten und deren Parametrisierung

erklart.

Benutzerrolle “Super-Administrator”

Beschreibung

Der Super-Administrator ist gemafd Abschnitt 5.1 eine Benutzerrolle, welche iiber
dieselben Rechte wie der Administrator verfiigt und fiihrt, genau wie dieser, die
Konfiguration iiber die Management-Oberflache des RISE Konnektors durch.
Zusatzlich zu den Administrator-Rechten kann der Super-Administrator die
Benutzerkonten verwalten (siehe Abschnitt 6.1.5.1). Dazu gehért auch die Vergabe
von Zugriffsrechten beziiglich der Konfigurationsbereiche. Des Weiteren kann der
Super-Administrator ein Werksreset (siehe Abschnitt 3.4.1) durchfiihren,
Konfigurationsdaten importieren bzw.in der Benutzerverwaltung einen
Administrator dazu berechtigen, dies zu tun.

Die Berechtigungen eines Super-Administrators sind in Abbildung 62 zu sehen.

Bedienungsanleitung Version: 1.5.5 Seite 60



Research Industrial Systems Engineering (RISE)

Hinweis: Ein Werksreset ohne Kenntnis des Werksreset-Tokens kann entweder von
einem Super-Administrator selbst durchgefiihrt werden oder von einem lokalen
Administrator, der in der Benutzerverwaltung vom Super-Administrator dazu
berechtigt wurde.

5.4.2 Benutzerrechte

Der Super-Administrator verfligt, zusatzlich zu den Rechten eines Administrators,
noch iiber die in Tabelle 10 gelisteten Rechte.

ReferenzID Belegung Bedeutung

MGM_USER_LIST Liste von Liste von Benutzern und deren
Benutzernamen und Kontaktdaten. Benutzerkonten miissen
deren Kontaktdaten angelegt, gedndert und geloscht werden

konnen. Das Passwort eines
Benutzerkontos muss neu gesetzt
werden konnen (siehe Abschnitt 6.1.5).

MGM_ADMIN_RIGHTS Liste von Eindeutige Zuordnung eines
Zugriffsrechten eines  Benutzerkontos zu einer Rolle.
Benutzers

Tabelle 10: Zusatzliche Rechte des Super-Administrators

Gewahren/Entziehen von Rechten fiir Benutzerkonten (Erganzung zu Tabelle 10,
ReferenzID “MGM_ADMIN_RIGHTS"):

e  Zugriffsrechte auf die unterschiedlichen Konfigurationsbereiche

. Recht fiir ein Werksreset (USER_RESET_PERMISSION)

Dartiber hinaus hat ein Super-Administrator noch folgende Berechtigungen:

o Zeitraum fiir Passwortwechsel setzen: Der Super-Administrator hat die Moglichkeit,
einen Zeitraum zu setzen (Voreinstellung: 120 Tage), nach dem der RISE Konnektor
einen Passwortwechsel beim Login des Benutzers initiiert. (Mentipunkt
“Benutzerverwaltung” - Reiter “Konfiguration” - siehe Abschnitt 6.1.5.1)

e  Import von Konfigurationsdaten: Der Super-Administrator hat die Berechtigung,
Konfigurationsdaten zu importieren (siehe Abschnitt 6.1.7.2).

Sicherheitswarnung: Die Rechteverwaltung der Benutzer und der Administratoren
hat hohe sicherheitskritische Auswirkungen auf das Gesamtsystem des
Leistungserbringerinstitutes.
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6 Konfigurationder Komponentendes
RISE Konnektors

Der RISE Konnektor wird tiber die Management-Oberflache administriert.

Die unterschiedlichen RISE Konnektor-Benutzermasken, Konfigurationsparameter
und Statusanzeigen werden durch das dieses Kapitel beschrieben. Es dient den
Administratoren des Leistungserbringerinstitutes als Hilfestellung bei der
Konfiguration des RISE Konnektors.

'\‘/' RISE Konnektor GOEDCIIED  Hostname:RISEKonn  maxmuster IS
Konnektor
S
Arbeitsumgebung
S o
Benutzerverwaltung "D Konnektor neu starten & Konnektor herunterfahren « Integritatspriifungen ausfilhren
Betriebszustand
Kenfigurationsdaten und VPN-Freischaltung VPN-Verbindung Interfaces
Werksreset
Leistungsumiangiind Aktuell freigeschaltet Verbindung zur Telematikinfrastruktur (T MAC-Adresse am LAN-Interface
Grundeinstellungen
Protokolle Ja Verbunden KKK KKK KKK
Updates
Vertragsnummer Verbindung zum Sicheren Internet Service (SIS) MAC-Adresse am WAN-Interface
0000000000000000 Verbunden XXOCXKXK KKK
Netzwerk
LAN und WAN Freischaltungsdetails VPN-Einstellungen
Datum und Uhrzeit
DHCP-Server
DNS . ‘ . . -
Sicherheitsprotokoll Betriebszustand Produktinformation
Umgebung
VPN
o o Firmware-Version
3.5.9
Dienste
Keine neuen Eintrage Keine Probleme bekannt

Clientsysteme Hardware-Version
seit dem letzten Logout
Ereignisdienst

1.0
Karten
Kartenterminals Seriennummer
Zertifikatsdienst
0000000000
Fachanwendungen Produktinformation und verfiigbare Updates
Versichertenstammdaten &
"¥ RISE Konnektor

Elektronische
Patientenakte

Lizenzierung

Abbildung 24: RISE Konnektor Management-Oberflache

Die linke Seite der Management-Oberfldache (siehe Abbildung 24) zeigt das Menii des
Konnektors. Unterhalb der vier Hauptmeniieintrage (“Konnektor”, “Netzwerk”,
“Dienste” und “Fachanwendungen”) befinden sich jeweils Untermeniis, in denen
diverse Konfigurationen und Einstellungen des Konnektors eingesehen bzw.

geandert werden konnen.

In der rechten oberen Ecke der Management-Oberflache (siehe Abbildung 24) findet
sich wiederum der Hostname des Konnektors, der Benutzername des aktuell
eingeloggten Users, sowie ein Button fiir das Logout. Beim Klick auf den
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Benutzernamen konnen Einstellungen zum jeweiligen Benutzer vorgenommen

werden.

Eine genaue Beschreibung der eigentlichen Status-Seite ist in Abschnitt 6.1.1 zu
finden.

In den folgenden Abschnitten werden jetztdie einzelnen Mentipunkte des

Konnektors inkl. Screenshots beschrieben. Die in den Screenshots ersichtlichen

Konfigurationsparameter werden in Tabellenform beschrieben. In der Spalte
“ReferenzID” ist hier jeweils die Bezeichnung im Screenshot zu finden inkl. der in

Klammer geschriebenen technischen Bezeichnung des Parameters.

Sicherheitshinweis: Die Administrator-Rollen kénnen die folgenden Einstellungen am
RISE Konnektor mandanteniibergreifend vornehmen. Jeder Administrator hat

sicherzustellen, dass samtliche Sicherheitsvorgaben aller beteiligten Mandanten

umgesetzt werden. Bei Anderungen von Einstellungen hat der Administrator vorab

die Zustimmung aller Mandanten einzuholen. Ohne diese Zustimmung aller Mandaten

darf eine Anderung nicht vorgenommen werden. Sind Vorgaben der Mandanten
widerspriichlich, wird daher empfohlen, mehrere RISE Konnektoren mit
entsprechend unterschiedlichen Einstellungen zu verwenden.

6.1 Konfigurationsmenu des RISE Konnektors

Das Konfigurationsmenii des RISE Konnektors setzt sich aus mehreren
Unterpunkten zusammen, die in Abschnitt 6.1.1 bis Abschnitt 6.1.8 im Detail
erlautert werden:

RISE Konnektor Status (Abschnitt 6.1.1)

RISE Konnektor Protokolle (Abschnitt 6.1.2)

RISE Konnektor Updates (Abschnitt 6.1.3)

RISE Konnektor Arbeitsumgebung (Abschnitt 6.1.4)

RISE Konnektor Betriebszustand (Abschnitt 6.1.6)

RISE Konnektor Konfigurationsdaten und Werksreset (Abschnitt 6.1.7)
RISE Konnektor Leistungsumfang und Grundeinstellungen (Abschnitt 6.1.8)

RISE Konnektor Benutzereinstellungen (Abschnitt 6.1.9)

6.1.1 RISE Konnektor Status

6.1.1.1 Ubersicht

Der Konnektor Status (siehe Abbildung 24) ist zugleich die Startseite, die beim
Offnen der Management-Oberfliche nach einem erfolgreichen Login angezeigt wird.
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Der Benutzer erhilt dabei eine Ubersicht iiber die wichtigsten Parameter des
aktuellen Zustands des RISE Konnektors. Dies sind Informationen zu:

e VPN-Freischaltung: Direktlink zur Freischaltung und Anzeige, ob VPN aktuell
freigeschaltet ist und die Vertragsnummer.

e  VPN-Verbindung: Verbindungsstatus des VPN zur Telematikinfrastruktur (TI) bzw.
Sicheren Internet Service (SIS)

e Interfaces: MAC-Adressenam LAN- und WAN-Interface
e  Sicherheitsprotokoll: Direktlink auf neue Protokolleintrage

e  Betriebszustand: Fehler und Warnungen werden mit einem Symbol dargestellt mit
Direktlink zum Betriebszustand-Mentipunkt.

. Produktinformation: Aktuelle Firmware-Version, Hardware-Version und die
Seriennummer des RISE Konnektors.

. Status des Vertrauensraumes: sieche Abschnitt 6.3.5.1

Des Weiteren besteht auf dieser Seite im oberen Bereich auch die Moglichkeit, den
Konnektor neu zu starten, herunterzufahren oder Integritatspriifungen (Selbsttests)
durchzufiihren.

6.1.1.2 RISE Konnektor neu starten oder herunterfahren

Um den RISE Konnektor neu zu starten oder herunterzufahren, wahlen Sie die
entsprechende Funktion. Bevor der Neustart bzw.das Herunterfahren tatsachlich
durchgefiihrt werden, muss die in Abbildung 25 bzw. Abbildung 26 abgebildete
Sicherheitsabfrage bestatigt werden.

Konnektor neu starten? X

Konnektor wirklich neu starten?

Dieser Vorgang kann einige Zeit dauern.

Abbrechen

Abbildung 25: RISE Konnektor neu starten

Konnektor herunterfahren? X

Konnektor wirklich herunterfahren?

Dieser Vorgang kann einige Zeit dauern.

Abbrechen
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6.1.1.3

6.1.2

6.1.2.1

Abbildung 26: RISE Konnektor herunterfahren

Warnung: Wahrend der RISE Konnektor neu startet bzw. heruntergefahren wird/ist,
stehen dem Leistungserbringer samtliche Funktionen nicht mehr zur Verfiigung.
Informieren Sie daher das Personal des Leistungserbringers rechtzeitig, wenn Sie
planen, den RISE Konnektor neu zu starten bzw. herunterzufahren.

Sicherheitshinweis: Bevor Sie den RISE Konnektor von der Stromversorgung trennen,
wird generell empfohlen, diesen vorher immer herunterzufahren.

Integritatsprufungen ausfuhren

Der RISE Konnektor bietet die Moglichkeit, Integritatspriifungen durchzufiihren.
Wahlen Sie dazu die entsprechende Funktion. Dabei werden die Integritat des
ausgefiihrten Programmcodes und die Sicherheitsfunktionalitdten gepriift. Die
Priifung kann jederzeit erfolgen und stort den laufenden Betrieb nicht.

Sicherheitshinweis: Losen Sie die Integritétspriifung regelmafdig aus.

Hinweis: Sollte eine der Integrititsprifungen fehlschlagen, fillt der Konnektor in den
abgesicherten Modus (siehe Abschnitt 4.7.4).

RISE Konnektor Protokolle

Der RISE Konnektor protokolliert system- und sicherheitsrelevante Ereignisse,
sowie Ereignisse im Kontext der Performancemessung innerhalb des Konnektors.
Auch Ereignisse von Fachmodulen kénnen protokolliert werden. Dabei
unterscheidet der RISE Konnektor zwischen System- und Sicherheitsprotokoll,
sowie Fachmodulprotokollen. Je Fachmodul ist ein getrenntes Protokoll vorhanden.

Im Sicherheitsprotokoll werden alle Ereignisse eingetragen, die Auswirkungen auf
Sicherheitsmerkmale des Konnektors haben kénnen (Anderungen an der Firewall-
Konfiguration, Authentisierungsfehler etc.). Ereignisse im Kontext der
Performancemessung innerhalb des Konnektors werden in das Konnektor-
Performanceprotokoll geschrieben.

Die Protokolle werden gespeichert.

Im Konnektor-Menii “Protokolle” kdnnendie jeweiligen Protokolle eingesehen

werden - siehe Abschnitt 6.1.2.2. Die Konfiguration des Protokollierungsdienstes
wird in Abschnitt 6.1.2.8 beschrieben.

Protokollarten
Alle zu protokollierenden Ereignisse werden nach Typ und Fachmodulname in den

Protokollspeicher geschrieben. Um den Speicherbedarf der unterschiedlichen
Protokolle moglichst gering zu halten, werden samtlichen Protokollein einem
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komprimierten Zustand abgespeichert. Tabelle 11 beschreibt die unterschiedlichen
Typen von Protokoll-Kategorien.

Protokollart Bedeutung

Sicherheitsprotokoll In diesem Protokoll werden all jene Ereignisse eingetragen,
welche Auswirkungen auf die Sicherheitsmerkmale des RISE
Konnektors haben kénnten, beispielsweise Anderungen der
Firewall-Konfiguration. Im Sicherheitsprotokoll werden alle
Fehlercodes vom Typ ,Security’ (Sec) gespeichert.

Performanceprotokoll  In diesem Protokoll werden Ereignisse im Kontext der
Performancemessung innerhalb des RISE Konnektors
festgehalten. Hierbei werden Ereignisse, welche die
Performance des Gesamtsystems des RISE Konnektors betreffen,
in das Konnektor-Performanceprotokoll eingetragen.
Performancemessungen einzelner Fachmodule werden
hingegen im jeweiligen Fachmodulperformanceprotokoll
festgehalten.

Systemprotokoll Samtliche Ereignisse, welche keine Auswirkungen auf die
Sicherheitsmerkmale des RISE Konnektors haben kénnen,
beziehungsweise nicht zu Performancemessungen geh6ren und
trotzdem das Gesamtsystem betreffen werden im
Systemprotokoll vermerkt. Im Systemprotokoll werden alle
Fehlercodes vom Typ ,Technical’,,Business’, ,Operation’ (Op)
und ,Infrastructure’ (Infra) gespeichert.

Fachmodulprotokolle Samtliche Ereignisse, welche keine Auswirkungen auf die
Sicherheitsmerkmale des RISE Konnektors haben kénnen und
lediglich einzelne oder mehrere Fachmodule betreffen, werden
im jeweiligen Fachmodulprotokoll festgehalten. Hierbei existiert
zu jedem Fachmodul eine eigene Protokolldatei.

Fachmodul- In diesem Protokoll werden Ereignisse im Kontext der

Performanceprotokoll  Performancemessung innerhalb einzelner Fachmodule
festgehalten. Hierbei existiert zu jedem Fachmodul ein eigenes
Fachmodul-Performanceprotokoll, welches durch ,fmName’
definiert wird.

Tabelle 11: RISE Konnektor Protokollarten

Abbildung 27 stellt die verfiigbaren Protokolle und Protokollarten dar und zeigt, in
welchem Protokoll sich die einzelnen Typen befinden.
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fmName
Typ = Op, Infra, -
Other, Business Fachmodulprotokoll
Soveri
=%’§SL% Debugprotokoll
Severity Ablauf-/Eventprotokoll
S
=?I‘\:'z?r?i’ng, Fehlerprotokoll
Error,Fatal
Typ = Perf FM-Perf.protokoll
Anwendungsfallbasiert
‘ [

Abbildung 27: Aufbau und Struktur der Protokolldateien fiir Plattform und Fachmodule
6.1.2.2 Anzeigen der Protokolle

Der Administrator kann die protokollierten Ereignisse iiber die Management-
Oberflache einsehen. Hierbei kann mit Hilfe der Reiter “Sicherheit”, “Performance”
und “System” zwischen den einzelnen Protokollarten gewechselt werden. Aufserdem
kann bei “Performance” und “System” durch eine weitere Leiste von Reitern
zwischen “Konnektor”, “VSDM”, “AMTS”, “NFDM” und “ePA” unterschieden werden.
Abbildung 28 zeigt beispielhaft das Systemprotokoll fiir den Konnektor. Bei allen
Protokollen besteht im oberen Bereich die Moglichkeit, nach Zeitpunkt,
Nachrichtentext und Schweregrad zu filtern. Darunter werden in einer Liste die

einzelnen Protokolleintrige angezeigt:

e  Zeitpunkt: Eintritt des protokollierten Ereignisses

e  Schwere: Schweregrad des Ereignisses. Mogliche Werte: “Info”, “Warning”, “Error” und
“Fatal”. Weitere Informationen zu den Schweregraden sind in Abschnitt 4.7 zu finden.

e Nachricht: die Fehlermeldung

e Details (“Auge”-Symbol): Hier kdnnen Details zum Protokolleintrag eingesehen werden
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Abbildung 28: RISE Konnektor Protokoll “System”

Hinweis: Damit die Anderung der Anzahl der Protokoll-Eintrige pro Seite, des Filters,
des Zeitpunktes oder der Schwere wirksam wird, muss dies mit Klick auf den Button
“Filter anwenden” bestatigt werden.

Dartiber hinaus gibt es jeweils noch die Moglichkeitder Filterung nach Zeitpunkt,
Fehler-Nachricht und Schwere des Fehlers.

¢  Wenn aufgrund der Limitierung nicht alle zu einer Filtereinstellung passenden
Protokolleintrage zuriickgegeben wurden, wird der Hinweistext “Bitte schranken Sie
Ihre Suche ein” angezeigt.

¢  Um Logeintrage auferhalb der angezeigten Eintrige zu suchen, kann iiber die Filter-
Funktion genauer festgelegt werden, welche Protokolleintrage zuriickgegeben werden
sollen. Beispielsweise kann mit Hilfe der Filterung nach Datum/Uhrzeit ein anderes
Zeitfenster gewahlt werden.

e  Die Seitennavigation bewegt sich nur innerhalb der limitierten Anzahl von
Protokolleintragen.
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Die Sortierung der Protokolleintrige erfolgt durch einen Klick auf die Uberschrift
der jeweiligen Spalte. So kann z.B. durch Auswahl der Uberschrift “Zeitpunkt” eine
zeitlich aufsteigende / absteigende Sortierung gewahlt werden.

6.1.2.3 Analyse der Eintrage

Der RISE Konnektor legt Protokolleintrage so an, dass eine Analyse der Eintrage in
der Management-Oberflache unterstiitzt wird:

e Die Protokolleintrdge unterstiitzten eine patternbasierte Filterung. Protokollwert/-texte
sowie Attribute sind in ihren Namensstrukturen hierauf abgestimmt.

“.n

e  Zwischen Key/Value-Paaren wird als Trennzeichen “;” (Semikolon) verwendet.

e Als Zeitstempelformat wird dd.MM.yyyy HH:mm:ss.SSS verwendet. Dabei steht dd fiir
den Tag, MM fiir den Monat, yyyy fiir das Jahr, HH fiir die Stunde, mm fiir die Minute, ss
fiir die Sekunde und SSS fiir die Millisekunde. Die Zeit ist entsprechend §4 EinhZeitG
(Einheiten- und Zeitgesetz) angegeben.

6.1.2.4 L&éschen von Protokolleintragen

Das Loschen folgender Protokolleintrage kann von einem Administrator
durchgefiihrt werden:

e  Systemprotokoll.
e  Dasjeweils durch den Fachmodulnamen spezifizierte Fachmodulprotokoll.
¢  Performanceprotokoll.

. Das jeweils durch Fachmodulnamen spezifizierte Fachmodul-Performanceprotokoll.

Das Loschen des Sicherheitsprotokolls ist fiir den Administrator nicht moglich.

Vor dem Loschen sdmtlicher Protokolleintrage muss eine Sicherheitsabfrage
bestatigt werden.

Protokoll I6schen X

Protokoll System wirklich l6schen?

Dieser Vorgang kann nicht riickgangig gemacht werden.

Abbrechen

Abbildung 29: Sicherheitsabfrage vor dem Loschen von Protokolleintragen

Warnung: Gel6schte Protokolleintrdge konnen nicht wiederhergestellt werden!

Bedienungsanleitung Version: 1.5.5 Seite 69



Research Industrial Systems Engineering (RISE)

6.1.2.5 Hinweis auf neue Sicherheitsprotokolleintrage

Nachdem sich der Administrator an der Management-Oberflidche eingeloggt hat,
weist der RISE Konnektor automatisch auf Sicherheitsprotokolleintrage hin, die seit
dem letzten Ausloggen dieses Administrators hinzugekommen sind.

6.1.2.6 Fehlercodes der Protokollierungsfunktion

Im Rahmen der Protokollierungsfunktion kénnen Fehlercodes, wie in Tabelle 12
beschrieben, auftreten. Um die Fehler zu beheben, konnen Administratoren
Protokolleldschen oder Protokollierungseinstellungen dndern (siehe

Abschnitt 6.1.2.8).

Fehlercode Fehlertyp Schweregrad Fehlertext

4150 Technical Fatal Fehler beim Schreiben des Systemprotokolls

4151 Technical Fatal Fehler beim Schreiben eines
Fachmodulprotokolls

4152 Security  Error Fehler beim Schreiben des Sicherheitsprotokolls

4216 Technical Fatal Fehler beim Schreiben des Konnektor-
Performanceprotokolls

4217 Technical Fatal Fehler beim Schreiben eines Fachmodul-
Performanceprotokolls

4153 Technical Fatal Zugriff auf Sicherheitsprotokoll nicht moglich

4154 Technical Fatal Zugriff auf Systemprotokoll nicht moéglich

4155 Technical Fatal Zugriff auf Fachmodulprotokolle nicht méglich

4218 Technical Fatal Zugriff auf Konnektor-Performance-protokoll
nicht moéglich

4219 Technical Fatal Zugriff auf Fachmodul-Performanceprotokoll
nicht méglich

Tabelle 12: Fehlercodes der Protokollierungsfunktion

6.1.2.7 Export von Protokolleintragen

Durch das Auswahlen der Option “Protokoll herunterladen” kdnnen die angezeigten
Protokolleintrage exportiert werden. Dabei wird auch der gerade aktive Filter
berticksichtigt.

Folgende Formate werden unterstiitzt:
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e JSONu
e  text/plain

Filir manuelle Analyse der Protokolleist das Format text/plain empfohlen; fiir
maschinelle Auswertungen das JSON Format.

o  Dieaktuell gesetzten Filtereinstellungen wirkensich aufden Export aus.

Bei den Fachmodul-Performanceprotokollenist als zusétzliches Exportformat
“Report” der jeweilige Fachmodul-Performancebericht verfiigbar. Detaillierte

Beschreibungen zum Aufbau der exportierten JSON-Datensatze der Fachmodule
befinden sich in Abschnitt 6.4.1.1.

6.1.2.8 Konfiguration

Im Reiter “Konfiguration” konnen generelle Einstellungen zum Protokolldienst
getroffen werden. Darunter fallen die Speicherdauer der Protokolle, die
Mindestschwere, die ein Fehler aufweisen muss, um im Protokoll ausgegeben zu
werden, sowie die Aktivierung von Performanceprotokollen. Die Konfiguration wird
dabei stets auf drei Ebenen individuell getroffen:

e  Sicherheitsprotokoll

e  Performance- & Systemprotokoll

e  Fiir das jeweilige Fachmodulprotokoll
- Versichertenstammdatenmanagement-Protokoll (VSDM-Protokoll)
- Arzneimitteltherapiesicherheit-Protokoll (AMTS-Protokoll)
- Notfalldatenmanagement-Protokoll (NFDM-Protokoll)

- Elektronische Patientenakte-Protokoll (ePA-Protokoll)

Abbildung 30 zeigt den Reiter “Konfiguration”, mit dem unterschiedliche
Konfigurationen fiir die Protokollierung durchgefiihrt werden kénnen. Details zu

den Konfigurationsparametern hierzu sind in Tabelle 13 zu finden.

11 https://de.wikipedia.org/wiki/JavaScript_Object Notation, letzter Zugriff 30.04.2020
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~& Rise Konnektor CITIEITED  Hostname: MiSEKona  masinuste

Honnektor

Protokolle

Sicherheit Performance Kunfiguration

Konnektor

0 Toge
A
180 i
50000 Eintrige

[0 Performanceprotoboll aktriert
[0 Erfolgreich susgefiirte Kryptooperationen protokodlieren

Fachmaodule

180 Tage

Abbildung 30: RISE Konnektor Protokoll-Einstellungen

ReferenzID Belegung

Speicherdauer Sicherheitsprotokoll X Tage; Standard-
(SECURITY_LOG_DAYS) Wert: 180

Bedeutung

Der Administrator kann
festlegen, fiir wie viele Tage
das Sicherheitsprotokoll
gespeichert werden soll.
Dabei darf der eingestellte
Wert nicht unter der
Mindestgrofie von 10 Tagen
oder tliber der
Maximalgrof3e von einem
Jahr (365 Tage) liegen.

Speichergrofie Sicherheitsprotokoll X Eintrage;
(SECURITY_LOG_SIZE) Standard-Wert:
50000

Der Administrator kann
festlegen, wie viele Eintrage
das Sicherheitsprotokoll
enthalten soll. Wird diese
Zahl iiberschritten, so
werden die altesten
Eintrage tiberschrieben.
Dabei darf der eingestellte
Wert nicht unter der
Mindestgrofde von 10000
oder liber der
herstellerspezifischen
Maximalgrofie liegen.

Speicherdauer Performance- und X Tage; Standard-

Der Administrator kann
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Systemprotokoll (LOG_DAYS)
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Belegung

Wert: 180

Bedeutung

festlegen, fiir wie viele Tage
das Systemprotokoll und
das Konnektor-
Performanceprotokoll
gespeichert werden soll.
Dabei darf der eingestellte
Wert nicht unter der
Mindestgrofde von 10 Tagen
oder tiber der
Maximalgréfie von einem
Jahr (365 Tage) liegen.

Speicherdauer VSDM-Protokoll /
Speicherdauer AMTS-Protokoll /
Speicherdauer NFDM-Protokoll /
Speicherdauer ePA-Protokoll
(FM_<fmName>_LOG_DAYS)

X Tage; Standard-
Wert: 180

Der Administrator kann die
Anzahl der gespeicherten
Tage fiirdie fachmodul-
spezifischen Protokolle
festlegen. Es gibt je
Fachmodul einen
Konfigurationsparameter
fir LOG_DAYS, der
gemeinsam fiir das
Fachmodulprotokoll und
das Fachmodul-
Performanceprotokoll gilt.
Dabei darf der eingestellte
Wert nicht unter der
Mindestgrofie von 10 Tagen
oder tliber der
Maximalgrofie von einem
Jahr (365 Tage) liegen.

Mindestschwere Systemprotokoll
(LOG_LEVEL_SYSLOG)

Info, Warning, Error,
Fatal; Standard-
Wert: Warning

Der Administrator kann den
Detaillierungsgrad des
Systemprotokolls durch
Festlegung der Mindest-
Schwere der zu
protokollierenden Eintrage
festlegen.

Mindestschwere VSDM-Protokoll /
Mindestschwere AMTS-Protokoll /
Mindestschwere NFDM-Protokoll /
Mindestschwere ePA-Protokoll
(FM_<fmName>_LOG_LEVEL)

Debug, Info,
Warning, Error,
Fatal; Standardwert:
Warning

Der Administrator kann den
Detaillierungsgrad der
Fachmodulprotokolle durch
Festlegung der Mindest-
Schwere der zu
protokollierenden Eintrage
festlegen.

Performanceprotokoll aktiviert
(LOG_PERF)

Enabled / Disabled;
Standard-Wert:
Disabled

Der Administrator kann
festlegen, ob auch
Performanceprotokolle
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6.1.2.9

ReferenzID Belegung Bedeutung

geschrieben werden.

VSDM-Performanceprotokoll Enabled / Disabled; = Der Administrator kann
aktiviert / AMTS- Standard-Wert: festlegen, ob auch
Performanceprotokoll aktiviert / Disabled Fachmodul-
NFDM-Performanceprotokoll Performanceprotokolle
aktiviert / ePA- geschrieben werden.

Performanceprotokoll aktiviert

Erfolgreich ausgefiihrte Enabled / Disabled;  Der Administrator kann
Kryptooperationen protokollieren Standard-Wert: festlegen, ob auch
(LOG_SUCCESSFUL_CRYPTO_OPS) Disabled erfolgreich ausgefiihrte

Kryptooperationen im

Sicherheitslog protokolliert

werden sollen.

Tabelle 13: Parameter zur Protokollierung

Sicherheitshinweis: Um die Kontinuitét der Protokolleintrdge sicherzustellen, muss
der Konnektor vor Anderung eines Mindestschwere-Parameters (LOG_LEVEL_SYSLOG
oder FM_<fmName>_LOG_LEVEL) von den verbundenen Clientsystemen und von der
TI getrennt (bspw. durch Abstecken beider Netzwerk-Interfaces WAN und LAN, vig.
Abbildung 3) und anschliefiend direkt mit dem vertrauenswiirdigen Administrations-
Rechner iiber die LAN-Schnittstelle fiir die Administration verbunden werden.
Alternativ kénnen diese Parameter im Zuge der Inbetriebnahme gesetzt werden,
siehe dazu Abschnitt 3.3.4.

Tagliche Rotation

Die tagliche Rotation, also das Loschen von Protokolleintragen (jeweils zum
Tageswechsel), die dlter als die konfigurierte maximale Speicherdauer von
Sicherheits-, Performance-, System- bzw. Fachmodul-Protokoll sind, wird durch eine
entsprechende Konfiguration durchgefiihrt (siehe auch Abschnitt 6.1.2.8).

6.1.2.10 Uberlastschutz bei Protokolleintragen

6.1.3
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6.1.3.1 Information zur aktuell installierten Softwareversion erhalten

Der Reiter “Info” gibt eine Ubersicht iiber die aktuell installierte Firmware-Version
(Software-Version) auf dem RISE Konnektor bzw. iiber die verwendete Hardware.
Folgende Daten werden unter “Info” dargestellt:

. Konnektor
- Produkttyp: Typenbezeichnung des Produkts.
- Produkttypversion: Aktuelle Version des Produkttyps.
- Produktkiirzel: Herstellerspezifisches Kiirzel.
- Hersteller-ID: Eindeutige Herstellerkennung.
- Name des Herstellers: Vollstandiger Name des Herstellers.
-  Firmwareversion: Aktuelle Version der Firmware.
- Gruppenversion: Aktuelle Gruppenversion.
e  Hardware-Information
- Hardwareversion: Aktuelle Version der Hardware.
- Seriennummer: Die offizielle Seriennummer des Gerates.
- Seriennummer gSMC-K 1, 2, 3: Seriennummern der eingesetzten gSMC-Ks.
- MAC-Adresse am LAN Interface
-  MAC-Adresse am WAN Interface
e Aktuell aktive Fachmodule
- AMTS: Aktuelle Version des Fachmoduls AMTS
-  NFDM: Aktuelle Version des Fachmoduls NFDM
- EPA: Aktuelle Version des Fachmoduls ePA
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Abbildung 31: RISE Konnektor Updates “Info”
6.1.3.2 Verfugbare Updates

Der Administrator hat auf der Management-Oberflache eine Ubersichtsliste, die
einen Gerateeintrag flirden RISE Konnektor selbst, sowie eine Liste von
Gerateeintragen fiir jedes physische und gepairte/aktualisierende/aktive
Kartenterminal enthalt.

Alle zur Verfiigung stehenden Updates, deren Software-Version neuer ist, als die
installierte, werden angezeigt. Sicherheitskritische Updates sind rot hervorgehoben.

Falls nicht, wiein Abschnitt 6.1.3.4.2 beschrieben, der automatische Download
aktiviert wurde, hat der Administrator die Moglichkeit, die Aktualisierung der Liste
aller zur Verfiligung stehenden Updates manuell anzustofen.

Abbildung 32 listet beispielhaft Updatepakete, die fiir den RISE Konnektor und fiir
Kartenterminals verfiigbar sind.
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Sicherheitshinweis: Der Hersteller empfiehlt, den RISE Konnektor inkl.
Kartenterminal-Software stets aktuell zu halten. Sollten neue Versionen fiir Ihre
Gerate gelistet sein, installieren Sie diese umgehend.

"efRISE Konnektor CEEDETED  Hostname: RISEKonn m
Konnektor
Updates
Verfilgbare Updates
0 Verflg a -] 2]
Konnektor

Lpcsas RISE Konnektor Verfligbare Updates: Aktionen:
RISE -

Kartenterminals

X¥YZ Kartenterminal Verfligbare Updates: Aktionen:
XYZ-K 1 MR

Updates: 2

Ha

- dbedely

Daenste Terminal-ld Hastname IP-Adresse Aktionen
Terminal 001

Terminal 002

Terminal 002

ABC Kartenterminal Verfigbare Updates: Aktionen:
ABC - KTERM Jodatex: 1 ek

Firm

Terminal-ld Hestname IP-Adresse Aktionen

Terminal 004

Abbildung 32: RISE Konnektor Updates “Verfiigbare Updates”

Sind Updates verfiigbar, gibt es jeweils in der Spalte “Aktionen” einen Link
“Details/Firmwareinstallation planen”. Hier konnen weitere Details und
Informationen zu diesem verfiigbaren Update angezeigt werden bzw. auch die
Installation geplant bzw. durchgefiihrt werden (siehe Abschnitt 6.1.3.3).

6.1.3.2.1 Verfiagbare Firmware aktualisieren

Wenn der RISE Konnektor online ist und die Option “Aktualisierungen automatisch
suchen” (siehe Abbildung 36) eingeschaltet ist, wird in regelméafdigen Abstinden
automatisch nach Updates gesucht. Sie konnen jedoch jederzeit manuell eine
Abfrage auf neue Versionen durchfiihren, indem Sie das Menti “Verfiigbare
Firmware aktualisieren” auswahlen (siehe Abbildung 32).

6.1.3.2.2 Firmware Cache leeren

Sind die Daten fiir ein Update bereits heruntergeladen oder manuell importiert,
wird Speicherplatz belegt. Sie konnen die Daten von Updates jederzeit 16schen und
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danach ggf. neu herunter- oder hochladen. Um Speicherplatz freizugeben, wahlen
Sie das Menii “Firmware Cache leeren”.

6.1.3.2.3 Firmware hochladen

Durch Auswahl des Meniis “Firmware hochladen” konnen Sie ein lokal verfiigbares

RISE Konnektor Updatepaket oder ein Update fiir Kartenterminals auf den RISE
Konnektor laden.

e  Fiir ein lokal verfiigbares RISE Konnektor Firmware-Update sind immer eine .zip und

eine .sig-Datei auf einem lokal verfiigbaren Laufwerk anzugeben. Nach Uberpriifung der
Authentizitdt des Update-Pakets steht es zur Freischaltung bereit.

. Liegt lokal eine Kartenterminal-Software vom Kartenterminal Hersteller vor, ist
lediglich eine Datei anzugeben, wobei der Dateityp beliebig sein kann. Hier findet
zunichst keine Uberpriifung der Authentizitit statt, dies iibernimmt in weiterer Folge
das Kartenterminal. Des Weiteren muss beim Hochladen eines Kartenterminal-Updates
ein eindeutiger Name (Bezeichnung) fiir die ausgewahlte Datei vergeben werden (siehe
Abbildung 33). Der Updatevorgang kann danach mit Hilfe dieser Bezeichnung
identifiziert werden.

Kartenterminal Firmware manuell hochladen x

Wihlen Sie ein Firmwarepaket fiir das Kartenterminal aus

Firmwarepaket Durchsuchen... ORGAB6141_V372171018.dfu

Bezeichnung KTUpdate372

Abbrechen

Abbildung 33: RISE Konnektor Updates - Kartenterminal-Firmware manuell hochladen
6.1.3.2.4 Details — Firmwareinstallation planen

Durch Auswahl des Mentis “Details / Firmwareinstallation planen” kénnen Sie die
Details des Firmwarepakets einsehen und die Installation planen.
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Kennektor
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Verfigbare Updates  Geplante Updates  Honfiguration

4 Details / Firmwareinstallation planen
Aktuelle Firmware

i RISE Konnektor
. RISEG - RKONN

Updates

Hardwareversion: 1.0.0

1.5.1 [Erprobung - EVT)

Updatezeitpunkt O Jetat Zu einer spezifischen
Zeit

27.07.2018, 09:59

Abbildung 34: RISE Konnektor Updates - Verfiigbare Updates - Details/Firmwareinstallation planen

Folgende Informationen stehen zur Verfiigung:

. Aktuelle Firmware: Informationen tiber die aktuell installierte Firmwareversion

e  Firmware auswédhlen: eine Liste tiber alle zur Verfiigung stehenden Versionen bzw.
Bezeichner bei Kartenterminal-Updates. Bei der Auswahl der gewiinschten
Version/Bezeichnung werden auch die Details sichtbar.

¢ Information, ob die installierte Software und die Software-Updates zum Online-
Produktivbetrieb oder zur Erprobung gedacht sind.

¢  Updatezeitpunkt:

- “Jetzt”: die Firmware wird unmittelbar nach dem Hinzuftligen des Updates in die
Warteschlange aktualisiert. Der RISE Konnektor ist dann fiir die ndchsten 6
Minuten nicht verfiigbar.

- “Zueiner spezifischen Zeit”: wahlen Sie die Uhrzeit aus, wann das Update
durchgefiihrt werden soll.

- “Wenn alle geplanten Kartenterminalupdates abgeschlossen sind”: diese Option
startet das Update unmittelbar nach dem Updateprozess der Kartenterminals.

Warnung: Planen Sie Updates nur in enger Abstimmung mit dem Personal des
Leistungserbringers. Wahrend des Updateprozesses, stehen samtliche Funktionen des
RISE Konnektors (inkl. Kartenterminals) nicht zur Verfiigung (Dauer des
Updateprozesses ohne Download: ca. 6 Minuten).

Hinweis: Die Option “Wenn alle geplanten Kartenterminalupdates abgeschlossen
sind” startet das Konnektor-Update nur, wenn auch alle zu aktualisierenden
Kartenterminals verfiigbar sind.

e Details des ausgewahlten Firmwarepakets

- Reiter “Zusammenfassung” (verfiigbar fiir RISE Konnektor- und
Kartenterminalupdates):

e  Update-ID: Eindeutige Kennung des Updates bzw. Bezeichnung.
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Hersteller-ID: Eindeutiges Kiirzel des Herstellers.
Produktkiirzel: Kiirzel des Produkts, fiir welches das Update geeignet ist.
Hardwareversion: Hardware, fiir die das Update geeignet ist.

Erstellungsdatum: Datum, an dem das Updatepaket erstellt wurde.

- Reiter “Zusammenfassung” (verfligbar nur fiir RISE Konnektor-Updates):

Gultigkeitsbereich: Enthalt u.a. Information fiir den Administrator
beziiglich der Installation; beispielsweise wann das Update friithestens
oder spatestens durchgefiihrt werden sollte.

Firmwaregruppe: Identifikation der Firmware-Gruppe.

Firmwarebeschreibung: Enthalt Information zur Firmware selbst wie z.B.
Beschreibungen und Dokumentationen zu dem Update.

Firmwaregruppenbeschreibung: Durch den Hersteller erstellte
Beschreibung der Firmware-Gruppe. Falls es Abhdngigkeiten zwischen
Update-Paketen gibt, werden sie hier beschrieben.

- Reiter “Dateien”: Es werden die im Updatepaket enthaltenen Dateien inkl.
Dateigrofie angezeigt.

- Reiter “Dokumentation”: Es wird eine Dokumentation zum Updatepaket
angezeigt bzw. Hinweise gegeben, wo eine detaillierte Beschreibung zu finden

ist.

o “Firmware fiir die Installation freischalten”: nachdem Sie sich tiberzeugt haben, dass die
ausgewahlte Firmware-Version installiert werden soll, schalten Sie die Firmware frei,
indem Sie das Hakchen setzen.

Sicherheitshinweis: Schalten Sie ein Softwareupdate nur frei, wenn Sie ausreichend

Informationen iiber den Inhalt des Softwareupdates erhalten haben (u.a. im Menii
“D okumentation”), die Ihnen eine bewusste Entscheidung bei der Freischaltung
ermaoglichen. Falls Sie sich nicht sicher sind, kontaktieren Sie bitte den
Héandlersupport (siehe Abschnitt 2).

¢  Mitder Auswahl “Firmwareinstallation zur Warteschlange hinzufiigen” bestatigen Sie
Ihre Eingaben. Die Installation ist nun im Reiter “Geplante Updates” aufgelistet.

Hinweis: Die Firmwareinstallation kann nur dann zur Warteschlange hinzugefiigt
werden, wenn die ausgewdhlte Firmware zuvor freigeschaltet wurde.

Hinweis: Sollte fiir Kartenterminals noch kein Username und Passwort vergeben

worden sein, so sind diese vor dem Hinzufiigen zur Warteschlange anzugeben (siehe
Abschnitt 6.3.4.1.3, Abbildung 115). Dieser Umstand ist durch den Protokolleintrag
“Download nicht aller UpdateFiles moglich” zu identifizieren.
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6.1.3.3 Geplante Updates

Abbildung 35 zeigt an, wann Updates geplant sind. Diese werden beim Erreichen des
geplanten Zeitpunktes durchgefiihrt.

& RISE Konnektor COTDEISED  Hosrame: ISEKonn  masmuster m

Updates

Name von/auf Firmware-Vers] Zel Status Aktlan

Updates Kennekzor 3129313 011,01.2018 00:00:00 & Instaliation lauft

Abbildung 35: RISE Konnektor Updates “Geplante Updates”

Um die Liste der geplanten Updates zu aktualisieren, wahlen Sie “Warteschlange
aktualisieren”.

Hinweis: Der Konnektor bzw. das Kartenterminal fithren automatisch eine
Integritdtspriiffung von Update-Paketen durch. Pakete, welche nicht integer sind,
koénnen nicht installiert werden.

Der Administrator kann ein gesammeltes Update fiir die Liste der markierten
Gerateeintrage auslosen.

Ist kein Ausfiihrungszeitpunkt gesetzt, wird die Aktualisierung der Kartenterminals
sofort durchgefiihrt. Wurde ein Ausfiihrungszeitpunkt festgelegt, wird das Update
durchgefiihrt, sobald der Ausfiihrungszeitpunkt erreicht ist, oder, sofern der
Konnektor zum Ausfiihrungszeitpunkt nicht in Betrieb war, tiberschritten wurde.
Konnte das Kartenterminal nicht erreicht werden, bleibt das gesetzte Update fiir
eine spatere Anwendung erhalten und wird ereignisgesteuert neu ausgelost.

Sofern die Konnektor-Update-Abhéngigkeit von Kartenterminal-Updates nicht
gesetzt wurde oder wenn alle vorgesehenen Kartenterminal-Updates durchgefiihrt
wurden, wird das Update des RISE Konnektors (in Abhangigkeit des
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Ausfiihrungszeitpunktes) durchgefiihrt: Wurde kein Ausfiihrungszeitpunkt gesetzt,
wird das Update des RISE Konnektors sofort durchgefiihrt. Wurde ein
Ausfiihrungszeitpunkt gesetzt, wird das Update durchgefiihrt, sobald dieser erreicht
ist, oder, sofern der Konnektor zum Ausfiithrungszeitpunkt nicht in Betrieb war,
uiberschritten wurde.

Warnung: Trennen Sie wihrend des gesamten Updateprozesses auf keinen Fall das
Gerat von der Stromversorgung! Es kann dadurch zu irreparablen Schaden kommen.

Sicherheitshinweis: Uberzeugen Sie sich nach dem abgeschlossenen Update-Prozess,
dass die korrekte Firmware-Version auf Ihren Geraten installiert wurde (siehe
Abbildung 35). Sollte die Priifung nach mehrmaligen Versuchen fehlschlagen,
kontaktieren Sie umgehend den Handlersupport (siehe Abschnitt 2).

Sicherheitshinweis: Uberpriifen Sie nach einem Update, ob die Firmware-Version der
vom BSI zugelassenen Version entspricht (siehe Abschnitt 1.4).

Sicherheitshinweis: Wahrend des automatischen Firmware-Updates ist der Schutz
von Kartenterminals nicht sichergestellt. Der Administrator ist daher verpflichtet, in
dem Zeitraum, in dem Firmware-Updates durchgefiihrt werden, entsprechende
organisatorische Schutzmafnahmen durchzusetzen.

Hinweis: Nach erfolgreichem Update findet eine Migration der Protokoll-Eintrige
statt. Die Migration ist nach spatestens 24 Stunden abgeschlossen. Sollte wahrend
diesem Vorgang ein Fehler auftreten (z.B. Trennung des Konnektors von der
Stromversorgung), werden die betroffenen Eintrige mit “Fehler beim Parsen des
Protokolleintrags (30042)” gekennzeichnet.

Hinweis: Ein Erprobungs-Update sollte nur dann installiert werden, wenn die
Institution oder Organisation an der Erprobung teilnehmen. Wahrend dieses Updates
wird der Administrator mittels Warnhinweis informiert, fiir welche Erprobung es
vorgesehen ist. Wird das Update installiert, kann dies zu funktionalen
Einschriankungen des Konnektors fiihren.

6.1.3.4 Konfiguration
Der Reiter “Konfiguration” erméglicht das Einsehen und Setzen der Einstellungen,

wie der RISE Konnektor mit verfiigharen Update-Paketen verfahrt (siehe
Abbildung 36).
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Updates

Info Verfughare Updates Geplante Updates Konfiguration

Adressen fur das Ermitteln von Updates

Adresse zur Aktualisierung https://beispiel.rise-konnektor.de

der Firmware

Adresse zur Aktualisierung https://beispiel.rise-konnektor.de

der Netzwerkkonfiguration

{Bestandsnetze) Anmerkung: Sie kbnnen unter LAN und WAN -

Netzwerkanbindung die Liste der Bestandsnetze
aktualisieren, sowie einzelne Bestandsnetze aktivieren und
deaktivieren.

Einstellungen

[¥] Aktualisierungen automatisch herunterladen

[ Aktualisierungen automatisch installieran

Automatisch installieren um 22:00 Uhr

[Erprobungs-Updates anzeigen

Abbildung 36: RISE Konnektor Updates “Konfiguration”

ReferenzID Belegung Bedeutung

Adresse zur Aktualisierung der URL SOAP-Endpunktdes

Firmware
(MGM_KSR_FIRMWARE_URL)

Konfigurationsdienstes zum
Download der Firmware

Adresse zur Aktualisierung der URL
Netzwerkkonfiguration

(Bestandsnetze)

(MGM_KSR_KONFIG_URL)

SOAP-Endpunktdes
Konfigurationsdienstes zum
Download von
Konfigurationsdaten

Aktualisierungen automatisch Enabled /
herunterladen Disabled;
(MGM_KSR_AUTODOWNLOAD)

Standard-Wert:

Sofern Aktualisierungen
automatisch gesucht werden,
kann der Administrator den

Enabled automatischen Download
verfiigbarer Update-Pakete
an- und abschalten.

Aktualisierungen automatisch Enabled / Der Administrator kann das
installieren Disabled; automatische Installieren

(FW_AUTO_UPDATE_ENABLED)
Disabled

Standard-Wert:

verfiigbarer RISE Konnektor
Update-Pakete an- und
abschalten. Ist
FW_AUTO_UPDATE_ENABLED
aktiv so ist automatisch auch
MGM_KSR_AUTODOWNLOAD

Bedienungsanleitung

Version: 1.5.5

Seite 83



Research Industrial Systems Engineering (RISE)

ReferenzID Belegung Bedeutung

aktiv.
Uhrzeit der automatischen Uhrzeit. Standard-  Uhrzeit, an dem verfiligbare
Installation der RISE Konnektor Wert: 22:00 Uhr RISE Konnektor Update-
Update-Pakete Pakete automatisch installiert

werden. Sollte der RISE
Konnektor zu dieser Zeit
gerade beschaftigt sein, so
wird das Update-Paket
installiert, sobald der RISE
Konnektor wieder verfiigbar

ist.
Erprobungsupdates anzeigen Enabled / Der Administrator kann
(MGM_KSR_SHOW_TRIAL_UPDATES) Disabled; zusatzlich zur Anzeige von
Standard-Wert: Update-Paketen fiir den
Disabled Online-Produktivbetrieb auch

die Anzeige von Erprobungs-
Update-Paketen aktivieren.
Wird dieser Schalter gesetzt,
erscheint ein Warnhinweis,
dass die Installation von
Erprobungs-Update-Paketen
nur fiir Teilnehmer der
Erprobungen vorgesehen ist.

Tabelle 14: Parameter der Update Konfiguration

6.1.3.4.1 Aktualisierung der Bestandsnetze

Sind die Netzwerk-Routen eingerichtet (siehe Abschnitt 6.2.1.1.1) und ist eine
Verbindung zum VPN-Konzentrator der Telematikinfrastruktur aufgebaut (siehe
Abschnitt 6.2.6), konnen die Bestandsnetze aktualisiert, aktiviert bzw. deaktiviert
werden.

6.1.3.4.2 Aktualisierung automatisch herunterladen

6.1.3.5

Wenn die Konfiguration “Aktualisierungen automatisch herunterladen” ausgewahlt
wurde, wird auch der Download der aktuellsten Software-Versionen sowohl fiir den
RISE Konnektor als auch fiir Kartenterminals automatisch durchgefiihrt.

Aktualisierungen automatisch installieren

Wenn die Konfiguration “Aktualisierungen automatisch installieren” ausgewahlt
wurde, wird nach erfolgreichem Download und Priifung der Integritat der
aktuellesten RISE Konnektor Software-Version, diese zu einer konfigurierbaren
Uhrzeit automatisch installiert.
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Sicherheitshinweis: Beim Aktivieren der automatischen Installation ist eine
Registrierung des Clientsystems auf die KSR/UPDATE-Ereignisse verpflichtend.

Hinweis: Software-Updates werden nur durchgefiihrt, wenn der RISE Konnektor zur
angegeben Uhrzeit eingeschaltet ist. Es ist daher sicherzustellen, dass ein Software-
Update zur eingestellten Uhrzeit moglich ist. Beachten Sie dabei auch die Hinweise
und Warnungen aus Abschnitt 6.1.3.2.4 und Abschnitt 6.1.3.3.

Hinweis: Die Funktion “Aktualisierungen automatisch installieren” wird
ausschlieflich fiir Firmware-Updates des RISE Konnektors angewendet

6.1.3.5.1 Erprobungsupdates anzeigen

Wabhlen Sie die Option “Erprobungsupdates anzeigen”, wenn lhr Institut an
Erprobungen teilnimmt.

Warnung: Aktivieren Sie die Anzeige von Erprobungsupdates nur, wenn Ihr Institut
an Erprobungen teilnimmt.

6.1.4 RISE Konnektor Arbeitsumgebung

Im Meniipunkt “Arbeitsumgebung” ist die Arbeitsumgebung einzurichten, in der der
Konnektor betrieben wird. Bitte definieren Sie fiir hren konkreten Einsatzfall die
Arbeitsumgebung. Dabei sind in einem ersten Schritt folgende Informationen zu
geben:

e  Mandantenentspricht einem Arzt/einer Arztin/einem Krankenhaus.

. Clientsysteme entsprichteinem Computer mit einer Primarsystem-Software.

e Arbeitsplitze entsprichteinem physischen Ort, an dem Kartenterminals aufgestellt sind.
Der Konnektor kann im Minimalfallfall mit nur jeweils einem Mandanten, einem
Clientsystem und einem Arbeitsplatz betrieben werden.

Sicherheitshinweis: Die Seriennummer Ihrer SMC-B (ICCSN) wird bei der Einrichtung
der Arbeitsumgebung protokolliert. Diese Protokollierung kann verhindert werden,
wenn das Log-Level vor der Einrichtung auf “Warning” (default), “Error” oder “Fatal”
gestellt wird (siehe Abschnitt 6.1.2.8). Ein erzeugter Protokolleintrag kann gel6scht
werden, indem nach der Einrichtung das Systemlog geldscht wird (siehe

Abschnitt 6.1.2.4).

6.1.4.1 Einrichtungsassistent
Um die Einrichtung zu vereinfachen (siehe Abbildung 37) kann der Assistent

“Vereinfachte Arbeitsumgebung einrichten” eingesetzt werden, um genau einen
Mandanten, einen Arbeitsplatz und ein Clientsystem einzurichten.
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Hinweis: Vergewissern Sie sich, dass eine SMC-B Karte im Kartenterminal steckt, da
der Assistentansonsten wieder abgebrochen werden muss (siehe Abbildung 39).

'¢/' RISE Konnektor IS CITED  Hostname: RISEKonn  maxmuster
Konnektor .
Stats Arbeitsumgebung

Arbeitsumgsbung

Benutzerverwaltung | octigurcsion

Betriebszustand
\:ID’E““T"SME“ und Sie haben noch keine Arbeitsumgebung kenfiguriert
erksrasef
Mchten Sie rasch und unkompliziert eine vereinfachts, initiale ngeinrichten? Sie k dazu den Einrichtungs-Assistenten verwenden. Es werden dabei nur
Lefstungsumians und fach Bezish baebildet. Sie ks ¢h dem Anlegen di K jederzsit verindem cder ergi
Grundeisiclongen sinfache Beziehungsn abgsbildet. jem Anleg jederzsit verindem oder erginzen
Protokolle | Vercinfachte Arbeitsumgebung einrichten |
Updates
Mandanten Arbeitsplatze Clientsysteme
Netzwerk Bitte legen Sie alle Mandanten des RISE- Bitte legen Sie alle Arbeitsplatze des RISE- Bitte legen Sie alle Clientsysteme des RISE-
LAN und WAN Konnektors fest. Konnektors fest Konnektors fest.
Datum und Uhrzsit
DHCP-Server Mandant Arbeitsplatz Clientsystem
DNS
Keine Daten gefunden Keine Daten gefunden Keine Daten gefunden
Umgebung
VPN
Dienste
Clientsysteme
Ereignisdienst Welcher Mandant verwendet welche Arbeitsplatze?
Karten Bitte wahlen Sie je Mandant einen oder mehrere Arbeitsplatze aus der Liste aus. Sobald Sie sinen Arbeitsplatz definiert haben, kbnnen Sie dem Arbeitsplatz
Kartenterminals Clientsysteme zuordnen, Gehen Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten.
Zertifikatsdienst
Fachanwendungen Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verfugung?
Versichertenstammdaten Bitte wahlen Sie je Arbeitsplatz cin oder mehrere Kartenterminals aus der Liste aus. Ein lokales Kartenterminal befindet sich lokal an cinem Arbeitsplatz und kann von
Elekronische diesem aus genutzt werden. Ein Remote- kann werden, uch wenn es sich nicht lokal am Arbeitsplatz befindet.
Patientenakte
Lizenzierung Arbeitsplatz Lokale Kartenterminals Remote-Kartenterminals
Keine Daten gefunden

Abbildung 37: Konfiguration - Einrichtungsassistent

Fiihren Sie den Assistenten nur aus, wenn Sie keine bereits vorhandene
Konfiguration {iberschreiben wollen, wie in Abbildung 38 dargestellt.

Einrichtungs-Assistent starten x

Mit diesem Assistenten kénnen Sie initial rasch und unkompliziert eine vereinfachte Arbeitsumgebung einrichten. Es werden
dabei nur einfache Bezichungen abgebildet. Sie kénnen nach dem Anlegen die angegebene Konfiguration jederzeit verandern
oder ergdnzen.

Hinweis: Die bisher getroffenen Einstellungen werden dabei unwiderruflich tiberschrieben! Dies kann Auswirkungen
auf die Funktionsweise Ihres Konnektors haben.

Wollen Sie wirklich fortfahren?

Abbildung 38: Konfiguration - Einrichtungsassistent starten
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Arbeitsumgebung: Einrichtungs-Assistent X

Mit diesem Assistenten kdnnen Sie initial rasch und unkompliziert eine vereinfachte Arbeitsumgebung einrichten. Es werden
dabei nur einfache Beziehungen abgebildet. Sie kdnnen nach dem Anlegen die angegebene Konfiguration jederzeit verdndern
oder ergénzen.

Keine SM-B-Karte gesteckt

Es sind gegenwértig keine SM-B-Karten dem Konnektor bekannt. Fiir das Anlegen einer vereinfachten Arbeitsumgebung muss
dem Konnektor zumindest eine SM-B-Karte bekannt sein. Bitte stecken Sie diese in ein Kartenterminal und starten Sie im
Anschluss diesen Assistenten erneut. Sie kdnnen die Verwaltung von Kartenterminals im Menlipunkt Kartenterminals und von
SM-B-Karten im Meniipunkt Karten vornehmen.

Hinweis: Bitte beachten Sie, dass es bis zu einer Minute dauern kann, bis das Kartenterminal alle Karteninformationen an den
Konnektor (ibertragen hat.

Abbildung 39: Konfiguration - Einrichtungsassistent mit gesteckter SMC-B starten

Abbildung 40 zeigt eine mogliche initiale Konfiguration mit Hilfe des
Einrichtungsassistenten und gesteckter SMC-B Karte. Es konnen damit nur einfache
Beziehungen eingerichtet werden, im Anschluss daran kénnen anhand der
Beschreibung in Abschnitt 6.1.4.2 komplexere Beziehungen abgebildet werden, wo
dies anhand eines Beispiels gezeigt wird. Mit abschlieféendem Speichern wird die
Konfiguration persistiert.
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Arbeitsumgebung: Einrichtungs-Assistent x

Mit diesem Assistenten kénnen Sie initial rasch und unkompliziert eine vereinfachte Arbeitsumgebung einrichten. Es werden
dabei nur einfache Bezichungen abgebildet. Sie kénnen nach dem Anlegen die angegebene Konfiguration jederzeit verdndern
oder ergénzen.

Allgemeine Konfiguration

Bitte legen Sie jeweils einen Mandant, einen Arbeitsplatz und ein Clientsystem an:

Mandant Dr_Mayer
Arbeitsplatz Ordination
Clientsystem Ordination_PC

Hinweis: Mandant, Arbeitsplatz und Clientsystem werden automatisch zueinander in Beziehung gesetzt. D. h. Sie kénnen mit dem
angegebenen Clientsystem am angegebenen Arbeitsplatz unter der Identitéit des angegebenen Mandanten arbeiten.
Kartenterminals

Folgende Kartenterminals sind mit dem Konnektor verbunden. Diese werden automatisch dem oben angegebenen

Arbeitsplatz als lokale Kartenterminals zugewiesen.

® Kartenterminal 00:0D:F8:06:17:D8 (terminal-blau)
® Kartenterminal 00:0D:F8:06:23:5A (terminal-rot)

Hinweis: Die genannten Kartenterminals werden mit diesem Schritt nicht ols Remote- oder Remote-PIN-Kartenterminals
eingetragen.
Verwaltete SM-B-Karten

Bitte wahlen Sie eine SM-B-Karte. Diese wird dem von lhnen oben angegebenen Mandanten als verwaltete SM-B-Karte

zugewiesen.

ICCSN 30276882110000016347 E

Abbrechen

Abbildung 40: Konfiguration - Einrichtungsassistent finalisieren.
6.1.4.2 Arbeitsumgebung — Basiskonfiguration an Hand eines Beispiels

Annahme: In einer Ordination arbeitet ein Arzt/eine Arztin zusammen mit einer
Sprechstundenhilfe. Es miissen daher im System ein Mandant (fiir den Arzt/die
Arztin), zwei Clientsysteme und zwei Arbeitsplitze angelegt werden (jeweils einer
fiir den Arzt/die Arztin und einer fiir die Sprechstundenbhilfe).

Sowohl der Arzt/die Arztin als auch die Sprechstundehilfe haben je ein
Kartenterminal. Im Kartenterminal des Arztes/der Arztin steckt die SMC-B Karte
und mittels Remote-PIN-Eingabe kann das Kartenterminal des Arztes/der Arztin
vom Kartenterminal der Sprechstundenhilfe angesteuert werden.

6.1.4.2.1 Konfiguration Mandanten, Arbeitspldtze und Clientsysteme

Die Standardansicht, wenn weder Mandant, Arbeitsplatz noch Clientsystem
konfiguriert sind, ist in Abbildung 41 zu sehen.
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'\‘/‘ RISE Konnektor ST Hostname AISEKonn  maxmuster
Konnektor .
Staus Arbeitsumgebung

Arbeitsumgebung

Benut; waltung
enuizenvenvatiung Status | Konfiguration

Betriebszustand

:ff”ig““tt‘“’"“'”‘f“””d Sie haben noch keine Arbeitsumgebung kenfiguriert
erksresel

Machten Sie rasch und unkompliziert ¢ine vereinfachts, initiale ing einrichten? Sie k dazu den Einri 5 istenten verwenden. Es werden dabei nur

Leistungsumfang und 5 )
cinfache Bezichungen abgebildet. Sie kénnen nach dem Anlegen die angegebene Konfiguration jederzeit verdndem oder erganzen

Grundeinstellungen

Protokolle Vereinfachte Arbeitsumgebung einrichten
Updates
Mandanten Arbeitsplétze Clientsysteme

Netzwerk Bitte legen Sie alle Mandanten des RISE- Bitte legen Sie alle Arbeitsplitze des RISE- Bitte legen Sie alle Clientsysteme des RISE-
LAN und WAN Konnektors fest. Konnektors fest. Konnektors fest.

Datum und Uhrzeit

DHCP-Server Mandant Arbeitsplatz Clientsystem

DNS

Keine Daten gefunden Keine Daten gefunden Keine Daten gefunden

Umgebung

VPN

Dienste

Clientsysteme

Ereignisdienst Welcher Mandant verwendet welche Arbeitsplatze?

Karten Bitte wahlen Sie je Mandant einen oder mehrere Arbeitspltze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kinnen Sie dem Arbeitsplatz
Kartenterminals Clientsysteme zuordnen. Gehen Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten.

Zertifikatsdienst

Fachanwendungen Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verfugung?

Versichertenstammdaten Bitte wihlen Sie je Arbeitsplatz sin oder mehrere Kartenterminals aus der Liste aus. Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von
Elektronische diesem aus genutzt werden. Ein Remote-Kar kann werden, auchwenn es sich nicht lokal am Arbeitsplatz befindet.

Patientenakte

Lizenzierung Arbeitsplatz Lokale Kartenterminals Remote-Kartenterminals

Keine Daten gefunden

Abbildung 41: Konfiguration - Mandanten, Arbeitsplatze, Clientsysteme

Im ersten Schritt konnen jetzt tiber den Button “Hinzufiigen...” jeweils ein Mandant,
zwei Arbeitspldtze und zwei Clientsysteme hinzugefiigt werden (vgl. Abbildung 42).

Arbeitsumgebung

Status Konfiguration

Mandanten Arbeitsplatze Clientsysteme
Bitte legen Sie alle Mandanten des RISE- Bitte legen Sie alle Arbeitsplatze des RISE- Bitte legen Sie alle Clientsysteme des RISE-
Honnektors fest, Konnektors fest. Konnektors fest.

Mandant Arbeitsplatz Clientsystem

& Dr_Mayer n & Ordination 3 ordination_PC

2 vorzimmer n B vorzimmer_PC u

Abbildung 42: Beispiel: 1 Mandant, 2 Arbeitsplétze, 2 Clientsysteme

Als niachstes konnen darunter Verkniipfungen zwischen Mandanten, Arbeitsplatzen
und Clientsystemen hergestellt werden.

Unter dem Punkt “Welcher Mandant verwendet welche Arbeitspldtze?” werden alle
konfigurierten Mandanten aufgelistet (im Rahmen dieses Beispiels nur “Dr_Mayer”)
und diesem kénnen dann mittels “Arbeitsplatz hinzufiigen...” alle ihm zuordenbaren
Arbeitsplatze zugewiesen werden (siehe Abbildung 43).
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Welcher Mandant verwendet welche Arbeitsplatze?

Bitte withlen Sie je Mandant einen oder mehrere Arbeitsplitze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kénnen Sie dem Arbeitsplatz Clientsysterme
zuordnen. Gehen Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten.

Mandant Dr_Mayer
Arbeitsplatz Details
No data to display
Arbeitsplatz hinzufigen...

Arbeitsplatze, die noch keinem Mandanten zugewiesen sind

& Crdination

& verzimmer

Abbildung 43: Konfiguration - Zuweisung zwischen Mandanten und Arbeitsplatzen

Da beide konfigurierten Arbeitspliatze der Ordination von Dr. Mayer angehoren,
werden auch beide mittels “Arbeitsplatz hinzufiigen...” diesem zugeordnet (siehe
Abbildung 44).

Anmerkung: Jedem Mandanten muss mindestens ein Arbeitsplatz zugewiesen
werden.

Welcher Mandant verwendet welche Arbeitsplatze?

Bitte wéhlen Sie je Mandant einen oder mehrere Arbeitsplitze aus der Liste aus. Sobald Sie einen Arbeitsplate definiert haben, kinnen Sie dem Arbeitsplatz Clientsysteme zuordnen, Gehen
Sie dazu in die Detailansicht je Arbeitsplatz des Mandante

Mandant Dr_Mayer

Arbeitsplatz Details
L Ordination 0 Clientsysteme, 0 Kartenterminals n
& vorzimmer 0 Clientsysterne, 0 Kartenterminals n

Abbildung 44: Beispiel - Zuweisung 2 Arbeitsplatze zu einem Mandanten

Anmerkung: Derselbe Arbeitsplatz kann auch mehreren Mandanten hinzugefiigt
werden. Das wire z.B. ein Szenario, bei dem in einer Ordination zwei verschiedene
Arzte arbeiten, aber gemeinsam eine Sprechstundenhilfe haben. In diesem Szenario
gibe es zwei Mandanten (einen pro Arzt), drei Arbeitsplatze und 3 Clientsysteme
(2x Arzt, 1x Sprechstundehilfe). Den beiden Mandanten werden jetzt jeweils zwei
Arbeitsplitze zugewiesen (einmal ihr eigener und einmal der gemeinsame der
Sprechstundenbhilfe):
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Welcher Mandant verwendet welche Arbeitsplatze?

Bitte wihlen Sie je Mandant einen ader mehrere Arbeitspliitze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kénnen Sie dem Arbeitsplatz Clientsysterne zuerdnen. Gehen
Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten

Mandant Dr_Mayer

Arbeitsplatz Details
& Ordination 0 Clientsysteme, 0 Kartenterminals u
& Vorzimmer 0 Clientsysteme, 0 Kartenterminals u

Arbeitsplatz hinzufigen... §

Mandant Dr_Huber

Arbeitsplatz Details
& Vorzimmer 0Clientsysteme, 0 Kartenterminals u
& Ordination_Huber 0 Clientsysteme, D Kartenterminals ﬂ

Arbeitsplatz hinzuflgen... ¥

Abbildung 45: Weiterfiihrendes Beispiel - 2 Mandanten, geteilter Arbeitsplatz

Wichtig: Nach dem Hinzufiigen von Arbeitsplatzen (mittels “Arbeitsplatz
hinzufiigen...) muss der”Speichern" Button am Ende der Seite geklickt werden,
damit die Anderungen auch tatsichlich iibernommen werden. Erst ab diesem
Zeitpunkt sind die Details (Stift-Symbol) des jeweiligen Arbeitsplatzes einzusehen
und auch zu konfigurieren. Vergleiche hierzu Abbildung 44 (vordem Speichern ist
das Stift-Symbol deaktiviert) und Abbildung 46 (nach dem Speichern).

Welcher Mandant verwendet welche Arbeitsplatze?

Bitte wihlen Sie je Mandant einen ader mehrere Arbeitsplitze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kinnen Sie dem Arbeitsplatz Clientsysterme suordnen. Gehen
Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten

Mandant Dr_Mayer
Arbeitsplatz Details

I Crdination 0 Clientsysterne, 0 Kartenterminals n

= Vorzimmer 0 Clientsysteme, 0 Kartenterminals n

Abbildung 46: Beispiel - Nach dem Speichern ist die Detailansicht aktiviert

In der Detailansicht (Mandant “Dr_Mayer” und Arbeitsplatz “Ordination”) kdnnen
jetzt Clientsysteme zugewiesen werden (siehe Abbildung 47).
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Arbeitsumgebung Detailseite

& Zuriick

Clientsysteme von Dr_Mayer ...davon auf Arbeitsplatz ,Ordination®
Bitte withlen Sie fiir diesen Mandant ein oder mehrere Clientsysteme aus der Liste aus. Bitte withlen Sie fiir diesen Arbeitsplatz des Mandanten oder mehrere Clientsysterne aus der
Liste aus.
Clientsystem
Clientsystem

No data to display
Mo data to display

| Clientsystern hinzufUgen. .vIJ

Siehe auch:
lient: fon urd.

Kartenterminals von Dr_Mayer und Ordination

Sie kisnnen festlegen, welches der lokalen Kar i fiir die Re PIN-Eingabe Jet werden soll.

Lokale Kartenterminals Remote-Kartenterminals Remaote-PIN-Kartenterminal

Es stehen keine Remote-PIN-Kartenterminals fir diesen
Arbeitsplatz zur Verfigung

Abbildung 47: Beispiel - Detailseite fiir Mandant und Arbeitsplatz

Hierbei konnen mittels “Clientsystem hinzufiigen...” generell Clientsysteme einem
Mandanten zugewiesen werden (siehe Abbildung 48).

Arbeitsumgebung Detailseite

£ Zurlick
Details fiir Mandant:|_Dr_Mayer ¥ |und Arbeitsplatz: | Ordination ¥ |

Clientsysteme von Dr_Mayer ...davon auf Arbeitsplatz ,Ordination”
Bitte withlen Sie fiir diesen Mandant ein oder mehrere Clientsysterne aus der Liste aus. Bitte withlen Sie fiir diesen Arbeitsplatz des Mandanten oder mehrere Clientsysteme aus der
Liste aus.
Clientsystem
Clientsystem
O Oridnation_PC B
No data to display
[ Vorzimmer_PC B
| Clientsystem hinzufGgen.. ¥ |
Siehe ouch:
Clients iart und. ifizi

Kartenterminals von Dr_Mayer und Ordination
Sie kannen festlepen, welches der lokalen Kartenterminals fir die Remote-PIN-Eingabe verwendet werden soll.

Lokale Kartenterminals Remote-Kartenterminals Remote-PIN-Kartenterminal

Es stehen keine Remote-PIN-Kartenterminals fir diesen
Arbeitsplatz zur Verfiigung

Abbildung 48: Beispiel - Clientsysteme einem Mandanten zuordnen

In einem nachsten Schritt kann dann auch entschieden werden, welche dieser
Clientsysteme jetzt dem konkret ausgewahlten Arbeitsplatz zugewiesen werden
sollen (siehe Abbildung 49).
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Clientsysteme von Dr_Mayer ...davon auf Arbeitsplatz ,Ordination®
Bitte wihlen Sie fiir diesen Mandant ein oder mehrere Clientsysterne aus der Liste aus Bitte wihlen Sie fir diesen Arbeitsplatz des Mandanten oder mehrere Clientsysterne aus der
Liste aus
Clientsystem
Clientsystem
O3 Oridnation_FC B
O oridnation_PC B
B3 vorzimmer_PC B

' Clientsystem hinzafigen. .. §

Abbildung 49: Beispiel - Clientsysteme zusétzlich einem Arbeitsplatz zuordnen

Wichtig: Nach dem Hinzufiigen von Clientsystemen muss der “Speichern” Button am
Ende der Seite geklickt werden, damit die Anderungen auch tatsichlich
tibernommen werden. Um auch dem Arbeitsplatz “Vorzimmer” ein Clientsystem
hinzufiigen zu konnen, kann auch einfachin der Meniileiste oben gewechselt
werden (siehe Abbildung 50) und anschlief3end das entsprechende Clientsystem
dem Arbeitsplatz zugewiesen werden.

Arbeitsumgebung Detailseite

[Duuw_ fisr Mandant:| Dr_Mayar ¥ |und Arbetsplats:| Vorzimmer § ]
Clientsysteme von Dr_Mayer ...davon auf Arbeitsplatz ,Vorzimmer"
Bitte wihlen Sie fiir diesen Mandant ein oder mehrere Clientsysteme aus der Liste aus Bitte wahlen Sie i diesen Arbeitsplatz des Mandanten oder mehrere Clientsysteme aus der
Liste aus
Clientsystem
Clientsystem
[ Oridnation_PC n
O Verzimmer_PC u
B Vorsmmer_PC [0 ]
Cliortsystom hinzufGgan... §
Siche auch
Chientsystern Konfiguration und Authentifisierung

Kartenterminals von Dr_Mayer und Vorzimmer

Sie kinnen festlogen, welches dur lokalon Kartenterminats fUr die emote-PIN-Eingabe verwendet werden soll
Lokale Kartenterminals Remote-Kartenterminals Remote-PIN-Kartenterminal
£3 stehen keine Remote-P N-Kartenterminals for diesen
Arbeitsplatz sur Vesfigung

Abbildung 50: Detailansicht - schneller Wechsel zwischen Mandanten und Arbeitsplatzen
6.1.4.2.2 Zuweisung Kartenterminals zu Arbeitspldtzen

Um die nachfolgenden Schritte durchfiihren zu konnen, ist es einerseits erforderlich,
dass die zu konfigurierenden Kartenterminals bereits mit dem RISE Konnektor
gepaired wurden (siehe Abschnitt 6.3.4.1.1) und andererseits eine SMC-B Karte
(Erklarung zu den verschiedenen Kartentypen - siehe Abschnitt 6.3.3) im System
bekannt ist.

Prinzipiell gibt es drei Arten, wie ein Kartenterminal mit einem Arbeitsplatz (bzw.
Arbeitsplatz und Mandanten) verkniipft werden kann:

o Lokale Kartenterminals: Ein lokales Kartenterminal befindet sich lokal an einem
Arbeitsplatz und kann von diesem aus genutzt werden.
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¢  Remote Kartenterminals: Ein Remote-Kartenterminal befindet sich nicht lokal an einem
Arbeitsplatz, kann aber von diesem Arbeitsplatz aus (mit Hilfe eines Remote-PIN-
Kartenterminals) verwendet werden.

o Remote-PIN-Kartenterminals: Ist ein lokales Kartenterminal (d.h. ein Kartenterminal,
welches lokal auf einem Arbeitsplatz steht), das verwendet wird, um ein Remote-
Kartenterminal (in dem z.b. die SMC-B Karte des Mandanten steckt) anzusteuern. Ein
Remote-PIN-Kartenterminal kann allerdings immer nur fiir die Kombination Mandant +
Arbeitsplatz konfiguriert werden.

Zur Abbildung des zu Beginn von Abschnitt 6.1.4.2 beschriebenen Szenarios miissen
die Kartenterminals dem jeweiligen Arbeitsplatz zugewiesen werden. Das Beispiel
aus Abschnitt 6.1.4.2.1 wird hierbei fortgesetzt.

Das Kartenterminal (Endung :D8, terminal-blau), das in der Ordination lokal vor Ort
steht (lokales Kartenterminal), soll vom Vorzimmer aus auch angesteuert werden
konnen (Remote Kartenterminal) (siehe Abbildung 51).

Welcher Mandant verwendet welche Arbeitsplatze?

Bitte wahlen Sie je Mandant einen oder mehrere Arbeitsplatze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kdnnen Sie dem Arbeitsplatz Clientsysteme zuordnen. Gehen
Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten.

Mandant Dr_Mayer

Arbeitsplatz Details
& Ordination 1 Clientsystem, 1 Kartenterminal n
& vorzimmer 1 Clientsystem, 1 Kartenterminal n

Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verfugung?

Bitte wahlen Sie je Arbeitsplatz ein oder mehrere Kartenterminals aus der Liste aus. Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem aus genutzt
werden. Ein Remote-Kartenterminal kann verwendet werden, auch wenn es sich nicht lokal am Arbeitsplatz befindet.

Arbeitsplatz Lokale Kartenterminals Remote-Kartenterminals

- ordination f# 00:0D:F&:06:17:D8 (terminal-blau) n Bitte auswanhlen. hd|

Bitte auswahlen...

L vorzimmer Bitte auswahlen... [ 00:0D:F8:06:17:D8 (terminal-blau) n

Bitte auswahlen... ~|

Hinweis: Sie kdnnen erst Kartenterminals wéhlen, wenn diese dem RISE-Konnektor bekannt sind. Fithren Sie dazu zuvor die erforderfichen Schritte in der Kartenterminal-Verwaltung durch.

Abbildung 51: Beispiel - Ordinationsterminal, steht dem Vorzimmer auch Remote zur Verfiigung

Zusatzlich gibt es noch das Kartenterminal (Endung :54, terminal-rot), das lokal im
Vorzimmer steht (siehe Abbildung 52).
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Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verflgung?

Bitte wahlen Sie je Arbeitsplatz ein oder mehrere Kartenterminals aus der Liste aus. Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem aus genutzt
werden. Ein Remote-Kartenterminal kann verwendet werden, auch wenn es sich nicht lokal am Arbeitsplatz befindet.

Arbeitsplatz Lokale Kartenterminals Remote-Kartenterminals

& Ordination B 00:0D:F8:06:17:D8 (terminal-blau) n Bitte auswahlen.. -
Bitte auswahlen. .. v

& Vorzimmer [ 00:0D:F8:06:23:5A (terminal-rot) n [ 00:0D:F8:06:17:D8 (terminal-blau) n
Bitte auswahlen. . v Bitte auswahlen d

Hinweis: Sie kdnnen erst Kartenterminals wahlen, wenn diese dem RISE-Konnektor bekannt sind. Fiihren Sie dazu zuvor die erforderiichen Schritte in der Kartenterminal-Verwaltung durch.

Abbildung 52: Beispiel - Zusatzliches lokales Kartenterminal im Vorzimmer

Damit aber das lokale Vorzimmer-Kartenterminal als Remote-PIN-Kartenterminal
das Kartenterminal in der Ordination ansteuern kann, muss dies in der Detailansicht
des Vorzimmer-Arbeitsplatzes konfiguriert werden (siehe Abbildung 53 und
Abbildung 54).

Welcher Mandant verwendet welche Arbeitspléatze?

Bitte wihlen Sie je Mandant einen oder mehrere Arbeitsplatze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kénnen Sie dem Arbeitsplatz Clientsysteme zuordnen. Gehen
Sie dazu in die Detailansicht je Arbeitsplatz des Mandanten.

Mandant Dr_Mayer

Arbeitsplatz Details

3 ordination 1 Clientsystem, 1 Kartenterminal u

L vorzimmer 1Clientsystem, 2 Kartenterminals

Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verfigung?

Bitte wihlen Sie je Arbeitsplatz ein oder mehrere Kartenterminals aus der Liste aus. Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem aus genutzt
werden. Ein Remote-Kartenterminal kann verwendet werden, auch wenn es sich nicht lokal am Arbeitsplatz befindet.

Arbeitsplatz Lokale Kartenterminals Remote-Kartenterminals

& Ordination B 00:0D:F8:06:17:D8 (terminal-blau) n Bitte auswahlen... -
Bitte auswahlen_ >

& Vorzimmer B 00:0D:F8:06:23:54 (terminal-rot) n [ 00:0D:F8:06:17:D8 (terminal-blau) n
Bitte auswahlen... ~ Bitte auswahlen... ~

Hinweis: Sie kénnen erst Kartenterminals wdhien, wenn diese dem RISE-Konnektor bekannt sind. Fiihren Sie dazu zuvor die erforderlichen Schritte in der Kartenterminal-Verwaltung durch.

Abbildung 53: Beispiel - Klick auf Stift-Symbol um in die Detailansicht des Vorzimmers zu wechseln

In der Detailansicht (siehe Abbildung 54) kann jetzt das sich lokal im Vorzimmer
befindliche Kartenterminal (Endung :5A, terminal-rot) als Remote-PIN-
Kartenterminal konfiguriert werden, um das lokal am Ordinations-Arbeitsplatz
befindliche Kartenterminal (Endung :D8, terminal-blau) ansteuern zu kénnen.

Hinweis: Ein Kartenterminal kann nicht an einem Arbeitsplatz exklusiv einem
Mandanten zugewiesen werden.
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Arbeitsumgebung Detailseite

€ Zuriick

Details fiir Mandant:  Dr_Mayer ~ und Arbeitsplatzz  Vorzimmer =

Clientsysteme von Dr_Mayer ...davon auf Arbeitsplatz ,Vorzimmer*
Bitte wihlen Sie fir diesen Mandant ein oder mehrere Clientsysteme aus der Liste aus. Bitte wihlen Sie fir diesen Arbeitsplatz des Mandanten oder mehrere Clientsysteme aus der
Liste aus.
Clientsystem
Clientsystem

B ordination_PC

B verzimmer_PC n

3 vorzimmer_PC

Clientsystem hinzufigen... -
Clientsystem hinzufigen... -

Siehe auch:

Clientsystem-Konfiguration und Auther

Kartenterminals von Dr_Mayer und Vorzimmer

Sie kénnen festlegen, welches der lokalen Kartenterminals fiir die Remote-PIN-Eingabe verwendet werden soll.

Lokale Kartenterminals Remote-Kartenterminals Remote-PIN-Kartenterminal

E& 00:0D:F8:06:23:54 (terminal-rot) B 00:0D:F8:06:17:D8 (terminal-blau) [Bitte auswahien... [-]
Bitte auswanien.

00:0D:F8:06:23:5A (terminal-rot)

Abbildung 54: Beispiel - Auswahl deslokalen Kartenterminals, das als Remote-PIN-Kartenterminal dienen soll um
das Remote-Kartenterminal anzusteuern

Die Konfiguration der Kartenterminals fiir das beschriebene Szenario ist somit
abgeschlossen.

Anmerkung: Pro Arbeitsplatz konnen auch mehrere lokale Kartenterminals sowie
Remote-Kartenterminals konfiguriert werden. In der Detailansicht (je Mandant und
Arbeitsplatz) muss dann jeweils wiederum festgelegt werden, welches lokale
Kartenterminal fiir die Remote-PIN-Eingabe verwendet werden soll.

6.1.4.2.3 Zuweisung SMC-B zu Mandanten
Im Menii “Arbeitsumgebung”, Reiter “Konfiguration” konnen die SMC-B

Identitdtskarten den einzelnen Mandanten zugewiesen werden (siehe
Abbildung 55).
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Welcher Mandant verwendet welche SM-B-Karten?

Bitte withlen Sie je Mandant eine oder mehrere SM-B-Karten aus der Liste aus.

Mandant ICCSN

& DOr_Mayer

BO276E83110000016011

SM-B-Karten, die noch keinem Mandanten zugewiesen sind
(8 502768583110000016011

Hirweis: Sie konnen erst SM-B-Karten wahien, wenn dos rugehdrige Karternterminal
cktiv ist. Fuhren Sie die erforderlichen Schritte in der Kartenterminal-Verwaitung
cuvch.

Abbildung 55: Zuweisung SMC-B zu Mandanten
6.1.4.3 Arbeitsumgebung — Konfiguration

Der Reiter “Konfiguration” in der Arbeitsumgebung bietet die Moglichkeit
Mandanten, Arbeitsplatze und Clientsysteme zu konfigurieren und miteinander
sowie mit Kartenterminals in Verbindung zu bringen.

Die prinzipielle Funktionsweise der Konfiguration wurde in Abschnitt 6.1.4.2 an
Hand eines Beispiels erldutert. Der Konnektor ist aber auch fiir komplexere
Anwendungsfalle konzipiert. Das heif3t, er kann auch getrennt mit mehreren
Mandanten, Clientsystemen und Arbeitsplatzen betrieben werden. Es ist auch
zuldssig, dass mehrere Arbeitspldtze von unterschiedlichen Clientsystemen bzw.
Mandanten genutzt werden.

Um Kartenterminals einem Arbeitsplatz bzw. einem Arbeitsplatz in Kombination mit

einem Mandanten zuweisen zu konnen muss dieses Kartenterminal bereits mit dem

RISE Konnektor gepaired worden sein. Erklarungen zu lokalen Kartenterminals,
Remote Kartenterminals und Remote-PIN-Kartenterminals sind in

Abschnitt 6.1.4.2.2 zu finden. Um eine SMC-B Karte einem Mandanten zuweisen zu

konnen, muss diese ebenfalls dem RISE Konnektor bekannt sein (Erklarung zu den

verschiedenen Kartentypen - siehe Abschnitt 6.3.3).

Hinweis: Der Konnektor kann nur mit einer vollstédndigen, in sich stimmigen
Definition im vollen Umfang in Betrieb genommen werden. Bitte iiberpriifen Sie, ob
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Sie auch alle Beziehungen und Definitionen korrekt vorgenommen haben. Hierbei
kann auch die Status-Ansicht behilflich sein (siehe Abschnitt 6.1.4.4).

Sicherheitshinweis: Der Administrator ist jederzeit fiir die korrekte Zuordnung von
Kartenterminals und Clientsystemen verantwortlich.

6.1.4.4 Arbeitsumgebung — Status

Der Reiter “Status” in der Arbeitsumgebung soll eine Ubersicht iiber alle

Einstellungen betreffend der Arbeitsumgebung geben, die im Reiter “Konfiguration’

vorgenommen wurden. Die Ansicht kann hierbei nach unterschiedlichen
Systemteilen gruppiert werden (siehe Abbildung 56).

J

"'er" RISE Konnektor [ vPnm1 | v ven-sis)
Konnektor .
finkne Arbeitsumgebung

Arbeitsumgebung

Benutzerverwaltung Sk Konfiguratian

Betricbszustand

Konfigurationsdaten In der Arbeitsumgebung kinnen Sie die physische Umgebung lhres Konneklors definieren. Dariiber hinau

und Werksreset Objekten abfragen.

| eistungsumiang und

Grundeinstellungen Ansicht gliedern nach: | Mandanten ||
Protokolle
Arbeitsplitze
Updates » Mandant:
Clientsysteme
0 Arbeitsplatze | . Henlerminals , 0 verwallete SM-B-Karten
Kartenterminals
Nertzwerk Karten
LAN und WAN

Abbildung 56: Arbeitsumgebung - Status - Gliederung der Ansicht

Wird beispielsweise die Gruppierung nach Arbeitsplatzen gewahlt, werden in einer

Liste alle konfigurierten Arbeitspldtze angezeigt (siehe Abbildung 57).
Arbeitsumgebung

Status Ronfiguration
Irs der Arbeitsumpgebung kénnen Sie die physische Umgebung Ihres Kennekters definieren, Dariber hinaus kbnnen Sie Infermationen zu

zugeordneten Objekten abfragen.

Ansicht gliedern nach:] Am-etsplatze * |

» Arbeitsplatz: Ordination

1 Mandant , 1 Clientsystern , 1 Kartenterminal , 1 Karte

» Arbeitsplatz: Vorzimmer

1 Mandant , 1 Clientsystem , 2 Kartenterminals , 2 Karten

Abbildung 57: Arbeitsumgebung - Status - Gliederung nach Arbeitsplatz
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Mithilfe eines Klicks auf einen der Listeneintrage werden im Detail alle
Einstellungen zu dem jeweiligen Objektangezeigt (siehe Abbildung 58). Das gibt
eine Ubersicht iiber alle Konfigurationswerte und Zusammenhinge des jeweiligen
Objektes und erleichtert die Fehlersuche im Fall von falscher oder unvollstandiger
Konfiguration.

Arbeitsumgebung

Status Konfiguration
In der Arbeiteumgebung kénnen Sie die physische Umngebung lhres Konnektors definieren. Dariber hinaus konnen Sie Informationen zu 2ugeordneten Objekten
abfragen.

Ansicht gliedern nach: | Arboitsplitze ¥

= Arbeitsplatz: Ordination

1 Mandant, 1 Clientsystern , 1 Kartenterminal , 1 Karte

Mandanten
Anmerkung: Sie konnen die Zuordnung von Arbeitspltitzen zum Mandanten im Tab Konfiguration der Arbeitsurmngebung vornehmen.
= Mandant: Dr_Mayer

Clientsysteme
Anmerkung: Sie kinnen die Zua

wornehmen. Weitere Einstellung
festgeleg! werden.

urtg von Clientsystermen zu Arbeitspliteen in der Detoilonsicht des Mandariten im Tob Konfiguration der Arbeitsumgeburng

zuim Clientsystem [Passwirter baw. Zertifikat fur Authentisierung ete.) kdnnen unter Mendpunkt Clientsystemdienst-Verwaltung

Unzer Mandant: Or_Mayer

»  Clientsystern: Oridnation_PC

Kartenterminals

nnen die Zuardnung von Kartentern
dem RISE-Konnektor bekanr

als 2w Arbeitsplatzen b b Konfiguration der Arbeitsumgebung vornehmen.

artenterminols unter Mendpurkt Ko, srminol-Verwaltung .
Lokale Kartenterminals:
+  Kartenterminal: 00:0D:F8:03:A3:4D {terminal-blau]

Karten

Arii

kung: Gegenwdrtig sind folgende Korten gesteckt. Eine Ubersicht tber alle gesteckten Karten finden Sie auch wmter Mendpurnkt Kortendienst-Verwaltung .

den Kartendetails 2u gelongen, klicken Sie ouf die Kartennurnmer.

Abbildung 58: Arbeitsumgebung - Status - Details eines Arbeitsplatzes

6.1.5 RISE Konnektor Benutzerverwaltung

Im Menti “Benutzerverwaltung” kann die Administration der Benutzer des RISE
Konnektors durchgefiihrt werden. Wie bereits in Abschnitt 5.4 beschrieben, ist diese
Moglichkeit einem Super-Administrator vorbehalten. Wie in Abbildung 59
ersichtlich werden in einer Liste zunéchst alle bereits konfigurierten Benutzer
angezeigt. Pro Benutzer wird angezeigt:

e  Benutzername: Benutzername des Users beim Login; Grof3- und Kleinschreibung wird
berticksichtigt.

¢ Name: Vollstandiger Name des Benutzers.

e Rolle: “Lokaler Administrator” bzw. “Super-Administrator” (siehe auch Beschreibung
der Benutzerrollen in Abschnitt 5).

e  Bleistift-Symbol: Button, um die Einstellungen eines Benutzers zu dndern.

o Schliissel-Symbol: Button, um das Passwort fiir den Benutzer neu zu setzen (siehe
Abbildung 64).
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6.1.5.1

Bedienungsanleitung

@ RISE Konnektor

Konnektor

o Benutzerverwaltung

Arbeitsumgebung

Benutz "
nesits | e

Betriebszustand

Konfigurationsdaten und

Werksreset Benutzername Name

Leistungsumfang und

Grundeinstellungen maxmuster Dr. Max Mustermann
Protokolle
Updates erikamuster D Erika Mustermann

Netzwerk
LAN und WAN
Datum und Uhrzsit
DHCP-Server
DNS
Umgebung

VPN

Dienste

Clientsysteme
Ereignisdienst
Karten
Kartenterminals

Zertifikatsdienst

Fachanwendungen
Versichertenstammdaten

Elektronische
Patientenakte

Lizenzierung

EIZEDEXIED  Hostname: RISEKonn  maxmuster Abmelden

Aktionen

Super-Administrator
Lokaler Administrator

Abbildung 59: RISE Konnektor Benutzerverwaltung

Uber den Button “Benutzer hinzufiigen” konnen weitere Benutzer hinzugefiigt

werden (Abbildung 61).

Konfiguration

Uber den Reiter “Konfiguration” im Menii “Benutzerverwaltung” kénnen Sie die

Giiltigkeit von Passwortern von Benutzern einstellen, wie in Abbildung 60

dargestellt ist.

Version: 1.5.5

Seite 100



Research Industrial Systems Engineering (RISE)

6.1.5.2
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v RISE Konnektor EEED TS Hostname:RISEKonn  maxmuster [EAGUEREN]

Konnektor
Ststus Benutzerverwaltung

Arbeitsumgebung

Benutz it
T —

Betriebszustand

Konfigurationsdaten und

Passworteinstellungen

Werksreset
Leistungsumfang und Passwortanderung nach * 120 Tage
Grundeinstellungen

Protokolle * Plichtfeld

Updates
Netzwerk

LAN und WAN

Datumn und Uhrzsit

DHCP-Server

DNS

Umgebung

VPN

Dienste
Clientsysteme
Ereignisdienst
Karten
Kartenterminals
Zertifikatsdienst

Fachanwendungen

Versichertenstammdaten

Elektronische
Patientenakte

Lizenzierung

Abbildung 60: Gliltigkeitsdauer von Benutzerpasswortern
Benutzer hinzuftigen

Durch Klick auf den Button “Benutzer hinzufiigen” konnen Sie einen neuen Benutzer
anlegen. Vergeben Sie hier die geforderten Daten, wie Benutzername, Rolle,
Passwort, Kontaktdaten und Berechtigungen.

Der angefiihrte Benutzername muss eindeutig im System sein (Unterscheidung auch
auf Grof3- und Kleinschreibung). Es ist nicht mdglich, einen bereits bestehenden
Benutzernamen nochmals zu vergeben.

Bitte wahlen Sie ein Passwort fiir den von Ihnen angelegten Benutzer. Dieses ist ein
Einmalpasswort, d.h. der Benutzer wird nach dem ersten Login gebeten, sein
Passwort selbst zu dndern. Bitte teilen Sie ihm das von IThnen gewadhlte Passwort
mit.

Hinweis: Bitte beachten Sie, dass das Passwort entsprechend den
Sicherheitsrichtlinien gewdhlt werden muss. Diese sind in Abschnitt 4.1 beschrieben.
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6.1.5.3
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Benutzer bearbeiten x

Benutzername erikamuster

]
=]

Lokaler Administrator

Kontaktdaten Berechtigungen

Vorname Erika

Mittlerer Name

Nachname Mustermann

E-Mail-Adresse erika.mustermann@beispiel.rise-konnektor.de

Telefonnummer +4930123456789

Postleitzahl, Ort

Abbrechen Ldschen

Abbildung 61: Benutzer hinzufligen

Im Reiter “Berechtigungen” werden abhangig von der gewahlten Rolle die Standard-
Berechtigungen der jeweiligen Rolle angezeigt (siehe hierzu auch Abschnitt 5 bzw.
Abschnitt 6.1.5.3).

Berechtigungsverwaltung eines Benutzers

Die Benutzerrechte konnen in der Benutzerverwaltung bei jedem Benutzer im
Reiter “Berechtigungen” individuell vergeben werden (siehe Abbildung 62 und
Abbildung 63). Wenn das Hakchen bei einem Recht gesetzt ist, hat der jeweilige
Benutzer dieses Recht. Dies bedeutet, dass er auf diese Seite gelangen kann
beziehungsweise die entsprechenden Aktionen in der Management-Oberfliche
durchfiihren kann. Bei Gruppen von Rechten bezieht sich das gesetzte Recht stets
auf die unterste Ebene; die Gruppenbezeichnung dariiber dient nur der besseren
Lesbarkeit.
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Benutzer bearbeiten

Benutzername maxmuster

Rolle Super-Administrator

Kontaktdaten Berechtigungen

Zugriff auf Konfigurationsbereiche und Aktionen:

Arbeitsumgebung

Benutzerverwaltung

Betriebszustand

Konfigurationsdaten und Werksreset
Export von Konfigurationsdaten
Import von Konfigurationsdaten
Initileren eines Werksreset

Leistungsumfang und Grundeinstellungen

Protokolle

Konnektor herunterfahren bzw. neustarten

Updates

LAN und WAN

Datum und Uhrzeit

DHCP-Server

DNS

Umgebung

VPN

Anbindung der Clientsysteme

Ereignisdienst

Karten ansehen und Kartendienst konfigurieren

Kartenterminaldienst

Zertifikatsdienst

Versichertenstammdaten

Abbrechen

Abbildung 62: Berechtigungen eines Super-Administrators
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Benutzer bearbeiten x

Benutzername erikamuster

Rolle Lokaler Administrator v
Kontaktdaten Berechtigungen

Zugriff auf Konfigurationsbereiche und Aktionen:
Arbeitsumgebung
Benutzerverwaltung
Betriebszustand
Konfigurationsdaten und Werksreset
Export von Konfigurationsdaten
Import von Konfigurationsdaten
Initiieren eines Werksreset
Leistungsumfang und Grundeinstellungen
Protokolle
Remote-Administration
Remote-Administrations-Konfiguration
Aufbau einer Remote-Administrations-Verbindung
Konnektor herunterfahren bzw. neustarten
Updates
LAN und WAN
Datum und Uhrzeit
DHCP-Server
DNS
Umgebung
VPN
Anbindung der Clientsysteme
Ereignisdienst
Karten ansehen und Kartendienst konfigurieren
Kartenterminaldienst
Zertifikatsdienst

Versichertenstammadaten

Abbildung 63:Standard-Berechtigungen eines Administrators

Hinweis: Es konnen nur jene Rechte vergeben werden, die eine entsprechende Rolle
auch ausiiben darf. Andernfalls ist ein Hakchen in der Rechteverwaltung ausgegraut
und nicht anwahlbar.

Hinweis: Grundsatzlich hat ein neu angelegter lokaler Administrator alle Rechte, die
standardmaf3ig fiir ihn vorgesehen sind. Das Entfernen einzelner Rechte fiihrt zur
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Entfernung der entsprechenden Meniipunkte - kann aber auch Einfluss auf andere
Funktionen haben. Daher sollen, um unbeabsichtigten Funktionseinschrankungen
vorzubeugen, nurim Ausnahmefall die Berechtigungen eingeschrankt werden. Der
Super-Administrator muss nach Anpassung einzelner Rechte priifen, ob noch alle
Funktionalititen, wie von ihm gewtinscht, vorhanden sind.

6.1.5.4 Passwort zurlicksetzen
Durch Klicken auf das Schliisselsymbol in der rechten Spalte der

Benutzerverwaltungs-Liste, lassen sich Passworter der jeweiligen Benutzer neu
setzen (Abbildung 64).

Passwort zurlcksetzen

Benutzername erikamuster

Neues Passwort *

Neues Passwort wiederholen

* Pflichtfeld

Bitte libermitteln Sie das neue Passwort an den jeweilij
Passwiort setzen.

Abbrechen

Abbildung 64: Passwort dndern

Warnung: Der Administrator ist verantwortlich, dass das neu gesetzte Passwort auf
einem sicheren Weg zum Benutzer gelangt und zu jedem Zeitpunkt vor dem
Missbrauch Dritter geschiitzt wird.

Hinweis: Bitte beachten Sie, dass das Passwort entsprechend den
Sicherheitsrichtlinien gewdhlt werden muss. Diese sind in Abschnitt 4.1 beschrieben.

6.1.5.5 Benutzer bearbeiten oder |6schen

Durch Klicken auf den Button “Bearbeiten” in der Benutzertabelle gelangen Sie zur
Detailansicht des Benutzers. Dort konnen Sie die Kontaktdaten des jeweiligen
Benutzers bearbeiten (Reiter “Kontaktdaten”) oder ihn l6schen. Des Weiteren
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konnen Sie die Benutzerrolle des Benutzers dndern bzw.ihm eingeschrankten
Zugriff zur Wegnahme von bestimmten, vordefinierten Rechten geben (Reiter
“Berechtigungen”, vgl. auch Abschnitt 5 bzw. Abschnitt 6.1.5.3).

Benutzer bearbeiten X

Benutzername maxmuster

s
=]

Super-Administrator v

Kontaktdaten Berechtigungen

Vorname Max

Mittlerer Name Hans

Machname Mustermann

E-Mail-Adresse max.mustermann@beispiel.rise-konnektor.de

Telefonnummer +4930123456789

Strafie Musterstrasse 2

Postleitzahl, Ort 10115 Berlin

Abbrechen Laschen

Abbildung 65: Benutzer bearbeiten oder l6schen

Um die neuen Einstellungen zu ibernehmen, wihlen Sie den Button “Speichern”.
Um einen Benutzer zu loschen, wahlen Sie den Button “Loschen”.

Warnung: Nach dem Léschvorgang kann sich der jeweilige Benutzer nicht mehr am
RISE Konnektor anmelden.

Hinweis: Beachten Sie, dass es immer einen Benutzer mitder Rolle “Super-
Administrator” geben muss. Sollte auf Ihrem System nur mehr ein Benutzer mit der
Rolle “Super-Administrator” existieren, wird das Léschen unterbunden. Wenn Sie
auch diesen Benutzer 16schen mochten, fiihren Sie einen Werksreset durch (siehe
Abschnitt 3.4.1).

6.1.6 RISE Konnektor Betriebszustand

Im Meniipunkt “Betriebszustand” sind Betriebs- und Fehlerzustiande des RISE
Konnektors tabellarisch dargestellt. Eine Ubersicht zu allen, potentiell auftretenden
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Fehler- und Betriebszustdnden ist in Abschnitt 4.7 gegeben. Die Tabelle ist in der
Management-Oberflache (vgl. Abbildung 66) ersichtlich. Fiir eine Beschreibung der
einzelnen Felder in der Tabelle siehe auch Abschnitt 4.7.

& RISE Konnektor CITIEITED  Hostname: RISEKoon  masmuster m

Betriebs- und Fehlerzusténde

Fehlerzustand Typ Schwere Beschreibung Farameter Festgestellt am Aktion

Abbildung 66: RISE Konnektor Betriebszustand

Ein Zuriicksetzen des Fehlerzustandes ist fiir den Administrator nur dann méglich,
wenn diese Funktionalitit bei dem jeweiligen Fehlerzustand auch technisch erlaubt
ist. Das bedeutet, die Software verhindert von selbst ein Zurticksetzen eines Fehlers,
der anderswertig behoben werden muss (z.B. Fehler mit dem Status “fatal”).

Warnung: Das Zuriicksetzen eines Fehlerzustandes zieht unter Umstianden einen
automatischen Neustart des RISE Konnektors nach sich. Sollte dies der Fall sein, wird
ein entsprechender Hinweis in der Management-Oberflache angezeigt. Wahrend der
RISE Konnektor neu startet, stehen dem Leistungserbringer samtliche Funktionen
nicht mehr zur Verfiigung. Informieren Sie daher das Personal des
Leistungserbringers rechtzeitig, wenn Sie planen, einen Fehlerzustand
zuriickzusetzen.

Um den Fehlerzustand zuriickzusetzen, wahlen Sie den Link im Abfragefenster, um
zu den fehlerhaften Einstellungen zu gelangen (siehe Abbildung 67).
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Fehlerzustand zuriicksetzen

Bitte importieren Sie eine TSL (oder stellen Sie sicher, dass der Konnektor Gber VPN mit der Telematikinfrastruktur verbunden ist
und starten Sie den Konnektor neu)

Zertifikatsdienst,

Neu starten

Abbildung 67: Fehlerzustand zuriicksetzen

6.1.7 RISE Konnektor Konfigurationsdaten und Werksreset

Unter dem Mentipunkt “Konfigurationsdaten und Werksreset” befinden sich die
Funktionalitaten, die gesamtheitlich auf die gesetzten Einstellungen Ihres RISE
Konnektors wirken:

. Export von Konfigurationsdaten
e  Import von Konfigurationsdaten

e Durchfiihrung eines Werksresets (siehe Abschnitt 3.4.1)
6.1.7.1 Export Konfigurationsdaten

Der Export von Konfigurationsdaten (enthalten alle aktuellen
Konfigurationsparameter des Konnektors) kann von allen Administratorrollen (die
das entsprechende Recht besitzen) durchgefiihrt werden. Zum Schutz der Integritat,
Authentizitat und Nichtabstreitbarkeit der exportierten Daten wird eine Signatur
mit der Hilfe einer SMC-B erstellt und mit den Konfigurationsdaten mitgeliefert. Des
Weiteren wird eine Zeitangabe zum Signaturzeitpunkt in die Signatur integriert.
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Export von Kenfigurationsdaten

Wollen Sie die aktuelle Konfiguration mitsamt der Terminalkonfiguration
exportieren?

Bitte wahlen Sie eine SMC-B-Karte, mit der Sie die Exp

¥ SMC-B Automatisch auswihien

Abbildung 68: Export von Konfigurationsdaten: Schritt 1 - Automatische Auswahl einer SMC-B

Export von Konfigurationsdaten
‘Woallen Sie die aktuelle Konfiguration mitsamt der Terminalkonfiguration
exportieren?
Bittes wdblen Sie cene SMU-B-Karte, it der Sie die Exporntdatien sepoveren méchten
SMC-B* DOOCXONN000003
Bittes wiihlen Sie esnen Mandanten, mit dem die PIN dee Karte bestitgt werden soll
Mandant* mandard-1
Gitte wahlen Sie ein Clientsystem, an dem die PIN der Karte bestatigt werden soll
Clienbsystam * elientapdemn1

BGitee wahlen Sie einen Arbeitsplatz, an dem die PIN der Karte bestatigt werden sall

Arbeituplate * arbeitsgiate-1 (lokale FiN-Eingabe)

[ Me-B Avtomatisch suswahlen

Abbildung 69: Export von Konfigurationsdaten: Schritt 1 - Manuelle Auswahl einer SMC-B
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Export von Konfigurationsdaten b

Die Konfigurationsdaten wurden erfolgreich als gematik-Konnektor-Archiv exportiert; Sie kénnen es unter folgendem Link
herunterladen:

risekonnektor-2019-09-20_16-03.gka

Die Konfigurationsdaten sind passwortgeschiitzt. Bitte notieren Sie folgendes Passwort, um einen Import zu einem spiteren
Zeitpunkt duchfiihren zu kénnen.

6pBID*XE+BOJ{P{?L5~n

Schlieen

Abbildung 70: Export von Konfigurationsdaten: Schritt 2: Downloaddialog

Zum Exportieren der Konfigurationsdaten kann eine passende SMC-B, mit der die
Daten signiert werden, entweder automatisch durch den Konnektor, oder manuell
durch den Benutzer aufgewahlt werden. Um die automatische Auswahl zu
verwenden, wahlen Sie im Dialogfeld fiir den Export (siehe Abbildung 68) das Feld
SMC-B Automatisch auswahlen aus. Der RISE Konnektor priift dann fiir die
vorhandenen SMC-Bs aller Mandanten in jedem moglichen Kontext, ob die PIN
verifiziertist. Wird auf diese Weise eine passende SMC-B gefunden, so wird diese fiir
die Signatur des Exports verwendet. Ist dies nicht der Fall, so liefert das System die
Fehlermeldung 30091 - “Automatische Auswahl einer freigeschalteten SMC-B fiir
den Exportder Konfigurationsdaten fehlgeschlagen. Manuelle Auswahl
erforderlich.” und die Auswahl muss manuell getatigt werden. Fiir die manuelle
Auswahl entfernen Sie das Hikchen im Feld SMC-B Automatisch auswahlen.
Anschliefiend konnen eine SMC-B, ein Mandant, ein Clientsystem und ein
Arbeitsplatz ausgewahlt (siehe Abbildung 69) und der Export mit diesem Kontext
durchgefiihrt werden.

Von dem Arbeitsplatz aus, welcher entweder im Zuge der automatischen Ermittlung
einer SMC-B oder manuell ausgewahlt wurde, muss die PIN der Karte bestatigt
werden. Wenn ein Arbeitsplatz gewahlt wird, dem nicht das Kartenterminal als
lokales Kartenterminal zugeordnet ist, in dem die Karte steckt, muss die PIN am
Remote-PIN-Kartenterminal des Arbeitsplatzes eingegeben werden.

Das Ergebnis des Exports ist ein verschliisseltes Archiv (enthalt
Konfigurationsdaten und Signatur) und ein Passwort, das dem Administrator zur
Verfiigung gestellt wird. Bitte laden Sie dieses durch Klicken auf die Datei mit der
Endung *.gka aus dem Download-Dialog (siehe Abbildung 68) herunter und
notieren Sie sich das angezeigte Passwort.Im Zuge des Exports werden auch der
Benutzername mitsamt den eingetragenen Kontaktdaten sowie der Zeitpunkt des
Exports exportiert. Dies ist erforderlich, damit im Zuge des Imports aus
Sicherheitsgriinden festgestellt werden kann, wer den Export durchgefiihrt hat.
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Beim Import werden immer die Daten des Benutzers, der den Export durchfiihrt
unter dem Bereich “Herkunft” angezeigt. Bitte priifen Sie daher, ob Ihre

Benutzereinstellungen aktuell sind. Falls nicht, sollten Sie diese aktualisieren (siehe
Abschnitt 6.1.9).

Sicherheitshinweis: Der Administrator ist fiir die sichere Verwahrung und den
sicheren Transport der exportierten Konfigurationsdaten (verschliisseltes Archiv und
Passwort) verantwortlich.

Sicherheitshinweis: Bitte beachten Sie, dass der Benutzer, der den Export durchfiihrt,
moglicherweise Zugriff auf Einstellungen erhilt, die auf Grund seiner
Berechtigungseinstellung gem. Abschnitt 6.1.5.3 fiir ihn iiber die
Administrationsoberflache nicht direkt einsehbar sind.

Hinweis: Nach Abschluss der Konfiguration des RISE Konnektors wird ein Export
samtlicher Konfigurationen empfohlen, um diesen Betriebszustand jederzeit
wiederherstellen zu kdnnen.

6.1.7.2 Import Konfigurationsdaten

Der Import von Konfigurationsdaten obliegt ausschlief3lich einem Benutzer mit der
Rolle Super-Administrator. Hierflr sind ein verschliisseltes Archiv (enthdlt zuvor
exportierte Konfigurationsdaten inkl. Signatur) sowie ein Passwort (wurde beim
Export der Konfigurationsdaten angezeigt) erforderlich.

Fiir den Import muss das Archiv hochgeladen werden bzw.das Passwortangegeben
werden.
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Import von Konfigurationsdaten

Sie i q Archiv (*.gka) i ion fiir ihren Konnektor zu importieren. Diese enthlt
i auch i ulhren i

Konnektor Archiv™ Keine Datel ausgewahit
Beim Export wurde ein Passwort generiert, Um die Konfigurationsdaten importieren zu kinnen, miissen Sie das Passwort eingeben.

Passwort™

Abbrechen

Abbildung 71: Importvon Konfigurationsdaten: Schritt 1

Nach erfolgreichem Upload wird dem Super-Administrator der Zeitpunkt der
Erstellung der exportierten Konfigurationsdaten, das Zertifikat, das Ergebnis der
Validierung der Signatur, Informationen zum Benutzer, der den Export durchgefiihrt
hat, und eine Kartenterminalliste angezeigt. Weiterhin muss der Super-
Administrator die gewiinschten eHealth-Kartenterminals auswahlen, deren
Einstellungen ebenfalls mit importiert werden sollen und bestatigen, dass er diese
Konfigurationsdaten importieren mdchte. Erst dann erfolgt der tatsiachliche Import
der Konfigurationsdaten (siehe Abbildung 72).
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Import von Konfigurationsdaten x

Nollen Sie die aktuelle Konfiguration mitsamt der Terminalkonfiguration importieren?

Signatur

@ Signaturprifung erfolgreich

[e] Version: 3 al
SerialNumber: 19487
IssuerDN: C=DE,0=T-Systems International GmbH - G2 Los 3 NOT-VALID,OU=Institution des Gesundhe:
Start Date: Thu Jul 3@ 15:56:38 CEST 2815
Final Date: Fri Jul 31 ©1:59:59 CEST 2828
SubjectDN: C=DE,0=Praxis Maude D&mmer-MeninghamNOT-VALID,SERIALNUMBER=80276883110080816812,CN=P
Public Key: RSA Public Key [7b:31:24:9f:92:69:79:79:4b:7¥:1f:7a:8e:d7:8b:ac:49:b7:dc:df]
modulus: c888dasb8339bc8308c23f6A7372376830987b78cTcfB3d7082299c041277c7f 244029421 09ce3ebl274e:
public exponent: 42888831
Signature Algorithm: SHA2SEWITHRSA
Signature: 6a74bfbl28834b30aT2d878895887a4c97d617bel
brcdl4178c4l6cTad4dfe@3c@cofcfleBco88adce?
d18975c2d5cfac442c62927088b5927ce9ac37aas
4@a3Tbh496Ta93632723a4eceat328aT139d@88ce

264T157abc86e97c@B69bba633e87d5aT4T236ab
e6c54861d798Tedea?9des620cf10bd17091237F v

Herkunft
superadmin,

Erstellungszeitpunkt 20.09.2019 16:03:16

Kartenterminals

Bitte wihlen Sie jene Kartenterminals aus, die Sie im Zuge des Imports mit dem Konnektor pairen wollen.

Import Kartenterminal-ID Bezeichnung

Achtung: Die aktuelle Konfiguration des Konnektors wird durch den Import iberschrieben!

Abbrechen

Abbildung 72: Import von Konfigurationsdaten: Signatur-, Herkunfts- und Kartenterminalpriifung

Sicherheitshinweis: Der Administrator ist verantwortlich, dass ein Importnach
expliziter Bestitigung nur dann durchgefiihrt wird, wenn die Herkunft, der
Erstellungszeitpunkt und das Zertifikat des Archivs korrekt sind.

Sicherheitshinweis: Priifen Sie nach einem erfolgreichen Import sorgfiltig, ob alle
Einstellungen wie erwartet iibernommen wurden, insbesondere die Konfiguration im
Bereich Netzwerk (siehe Abschnitt 6.2).
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Warnung: Ein Import von Konfigurationsdaten iiberschreibt die bisherige
Konfiguration Thres RISE Konnektors. Etwaige nach einem Export getroffene
Einstellungen gehen dabei verloren. Dies kann den Betrieb Ihres RISE Konnektors
beeintrachtigen. Fiihren Sie einen Import nur durch, wenn Sie sich den Folgen der
neuen Einstellungen bewusst sind!

W arnung: Im Zuge eines Imports von Konfigurationsdaten startet der Konnektor
automatisch neu. Wahrend der RISE Konnektor neu startet, stehen dem
Leistungserbringer samtliche Funktionen nicht mehr zur Verfiigung. Informieren Sie
daher das Personal des Leistungserbringers rechtzeitig, wenn Sie planen, einen
Import von Konfigurationsdaten am RISE Konnektor durchzufiihren.

6.1.8 RISE Konnektor Leistungsumfang und
Grundeinstellungen

Im Menii “Leistungsumfang und Grundeinstellungen” kénnen, wie in Abbildung 73
zu sehen ist, Basis-Einstellungen fiir die Konfiguration des Konnektors getroffen
werden (Leistungsumfang, Grundeinstellungen und Komfortsignatur). Eine
Beschreibung der einzelnen Einstellungen ist in Tabelle 15 zu finden.

'\ef’RISE Konnekrar ECCD IS Mestname: RISEKonn  mamuster m
Leistungsumfang und Grundeinstellungen

Leistungsumfang

1 Letshangsurmfnng Orline akihvieren

) Leis Sigrial s ¥ akbivieren

Grundeinstellungen

Standalane (shae angeschlawsenes Clientsystem) betreiben
RISEKoan

&n Sk

Einfachsignatur

Komfortsignatur

N K a ) Kemfartsignstur sidivieren

00

* Pilichtield

Abbildung 73: RISE Konnektor Leistungsumfang und Grundeinstellungen

Eine Beschreibung der einzelnen Einstellungen ist in Tabelle 15 zu finden.

ReferenzID Belegung Bedeutung

Leistungsumfang Online Enabled / Der Administrator kann den
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ReferenzID Belegung Bedeutung
(MGM_LU_ONLINE) Disabled; “Leistungsumfang Online”
Standard-Wert: aktivieren und deaktivieren (siehe
Enabled auch Abschnitt 4.5.1 und
Abschnitt 4.5.2).
Leistungsumfang Signatur Enabled / Der Administrator kann den
(MGM_LU_SAK) Disabled; “Leistungsumfang
Standard-Wert: Signaturanwendungskomponente”
Enabled aktivieren und deaktivieren.
Dieser Konfigurationsparameter
wirkthauptsachlich in dem
Funktionsmerkmal
“Signaturdienst”.
Standalone-Betrieb Enabled / Der Administrator kann den
(MGM_STANDALONE_KON) Disabled; Konnektor als alleinstehend
Standard-Wert: konfigurieren.
Disabled

Hostname (MGM_KONN_HOSTNAME) Standard-Wert:
12 Zeichen “RISEKonn”

Der Hostname des Konnektors
muss folgende Anforderungen
erfiillen: Verwendung der
Buchstaben “A bis Z” und “abis z”,
Verwendung der Ziffern “0 bis 9”,
Verwendung von “-" als
Sonderzeichen (Minus; nicht als
erstes oder letztes Zeichen), sowie
eine maximale Lange von 12
Zeichen. Die Verwendung weiterer
Sonderzeichen sowie des
Leerzeichens ist nicht moglich.

X Sekunden;
Standard-Wert:
60 Sekunden

Service-Timeout
(ANLW_SERVICE_TIMEOUT)

Der Administrator kann die
maximale Zeit konfigurieren, in
der ein Service antworten muss,
bevor das System einen Timeout-
Fehler meldet.

QES-Signaturmodus Einfachsignatur

(SAK_SIMPLE_SIGNATURE_MODE) /
Stapelsignatur;
Standard-Wert:
Einfachsignatur

Der Administrator kann
auswahlen, ob fir alle HBAx
Einfachsignaturen im
SecurityEnvironment #1 (SE#1)
fiir Dokumentenstapel der Grofie
1 durchgefiihrt werden sollen,
oder die Verwendung des SE#2 zu
bevorzugen ist. Dieser Wert ist
nur relevant wenn
SAK_COMFORT_SIGNATURE =
Disabled

Bedienungsanleitung
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ReferenzID Belegung Bedeutung
Komfortsignatur Enabled / Der Administrator kann die
(SAK_COMFORT_SIGNATURE) Disabled; Komfortsignatur aktivieren oder
Standard-Wert: deaktivieren. Die
Disabled Komfortsignaturfunktion kann

nur aktiviert werden, wenn
ANCL_TLS MANDATORY =

Enabled und
ANCL_CAUT_MANDATORY =
Enabled

Anzahl von Komfortsignaturen, die X Signaturen (1 Der Administrator kann die

ohne erneute PIN-Eingabe ausgefiihrt - 250); Anzahl von Komfortsignaturen,

werden durfen Standard-Wert: die ohne erneute PIN-Eingabe

(SAK_COMFORT_SIGNATURE_MAX) 100 ausgefiihrt werden diirfen
festlegen. Dieser Wert ist nur
relevant wenn
SAK_COMFORT_SIGNATURE =
Enabled

Zeitdauer, in der Komfortsignaturen =~ X Stunden (1-  Der Administrator kann das

ohne erneute PIN-Eingabe ausgefiihrt  24); Standard-  Zeitintervall, in dem

werden diirfen Wert: 6 Komfortsignaturen ohne erneute

(SAK_COMFORT_SIGNATURE_TIMER) PIN-Eingabe ausgefiihrt werden

dirfen festlegen. Der Timer startet
mit Eingabe der PIN.QES fiir die
Komfortsignatur. Dieser Wert ist
nur relevant wenn
SAK_COMFORT_SIGNATURE =
Enabled

Tabelle 15: Parameter des Leistungsumfanges und der Grundeinstellungen

Sicherheitshinweis: Das Primdrsystem leistet einen unverzichtbaren Beitrag zur
Sicherheit der Komfortsignatur, indem es die sichere Nutzer-Authentisierung des
HBA-Inhabers vornimmt und dabei durch Priifung auf Linge und Format eine starke
UserlD sicherzustellen hat. Der RISE Konnektor geht davon aus, dass das
Primarsystem UserIDs mit entsprechend hoher Entropie verwendet, sodass ein
Angreifer diese nicht in praktikabler Zeit erraten kann. Die TR-03116-1 ist zu
beachten. Das Geheimnis UserID darf ausschiefilich vom b erechtigten Nutzer
verwendet werden und darf auch nur diesem bekannt sein.

Hinweis: Wenn Sie den “Leistungsumfang Online” d eaktivieren méchten, dann muss
zuvor der Internetmodus auf “Keiner” gesetzt werden (siehe Abschnitt 6.2.1.2).

Hinweis: Im deaktivierten “Leistungsumfang Online” ist der WAN-Adapter ebenfalls
deaktiviert.
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Hinweis: Wird der “Leistungsumfang Online” wieder aktiviert, bleibt der

Internetmodus “Keiner” bestehen. Passen Sie danach die Einstellung wieder wie

gewiinscht an (siehe Abschnitt 6.2.1.2).

6.1.9 RISE Konnektor Benutzereinstellungen

Nach Klick auf den Benutzernamen in der rechten oberen Ecke konnen die

Einstellungen des aktuell eingeloggten Benutzers eingesehen bzw.auch gedandert

werden:

¢  Meine Benutzerdaten (Abschnitt 6.1.9.1)
e Berechtigungen (Abschnitt 6.1.9.2)
e  Passwort (Abschnitt 6.1.9.3)

6.1.9.1 Meine Benutzerdaten

Im Reiter “Meine Benutzerdaten” konnen der Benutzername sowie die aktuelle Rolle

des Benutzers eingesehen werden und die Kontaktdaten gedandert werden (siehe

Abbildung 74).

'ef RISE Konnektor

Konnaktor

Benutzereinstellungen

Meine Benutzerdaten

Benutzer

Super-Administrator

Kontaktdaten

Abbildung 74: Meine Benutzerdaten
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6.1.9.2 Berechtigungen

Im Reiter “Berechtigungen” konnen die Berechtigungen des aktuellen Benutzers
eingesehen werden (siehe Abbildung 75). Diese Berechtigungen wurden zuvor
durch einen Super-Administrator vergeben und konnen nur durch einen Super-
Administrator im Mentipunkt “Benutzerverwaltung” (siehe Abschnitt 6.1.5)

geandert werden.

'\efRISE Konnektaor CCEEDEEED Hostname: RISEKonn m

Konnakuor

Benutzereinstellungen

Berechtigungen

Meine Berechtigungen

Zugnff auf Konfigurationsbereiche und Aktionen

Abbildung 75: Berechtigungen (eines Super-Administrators)

6.1.9.3 Passwort

Im Reiter “Passwort” kann der eingeloggte Benutzer durch Eingabe des aktuellen
Passworts und der zweimaligen Eingabe eines neuen Passworts sein Passwort
andern (siehe Abbildung 76).

Die Sicherheitsrichtlinien fiir Passworter sind in Abschnitt 4.1 zu finden.
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'QRISE Konnektaor CEODEEIED Hostrame: MISEKonn  maxmuster m

Konnaktor

Benutzereinstellungen

maxmuster

Abbildung 76: Passwort

6.2 Netzwerk

Das Netzwerk-Hauptmenii setzt sich aus den Unterpunkten zusammen, die in
Abschnitt 6.2.1 bis Abschnitt 6.2.6 im Detail erlautert werden:

¢  LAN/WAN Anbindung (Abschnitt 6.2.1)

e  Datum & Uhrzeit (Abschnitt 6.2.2)

e  DHCP-Server (Abschnitt 6.2.3)

e  DNS (Abschnitt 6.2.4)

e  RISE Konnektor Umgebung (Abschnitt 6.2.5)
e VPN (Abschnitt 6.2.6)

6.2.1 LAN/WAN Anbindung

Die Konfigurationen der LAN/WAN Anbindung variieren je nach Art des
angebundenen Netzwerkes. Prinzipiell wird zwischen folgenden Anbindungen
unterschieden:

e LAN Netzwerk des Leistungserbringers: Konfigurationen an der LAN-Anbindung
werden vom Administrator vorgenommen.
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e  WAN Anbindung an Bestandsnetze der zentralen Telematikinfrastruktur: Im Rahmen
der Anbindung der Bestandsnetze und der zentralen Telematikinfrastruktur Plattform
besitzt der Administrator keinerlei Konfigurationsrechte. Diese Konfiguration kann

lediglich durch Hersteller-Updates verandert werden.

e WAN Anbindung an den Sicheren Internet Service der Telematikinfrastruktur: Fiir die

Konfiguration der WAN-Anbindung des Sicheren Internet Service sind dem

Administrator nur eingeschriankte Konfigurationsoptionen zuganglich.

6.2.1.1 LAN/WAN Status

Abbildung 77 zeigt die Benutzermaske und die Konfigurationsparameter der LAN-

beziehungsweise WAN-Anbindung.

e  Status: Aktueller Anbindungsmodus (Parallel oder InReihe)

o LAN: MAC-Adresse, I[P-Adresse und Netzwerk-Segment der LAN-Schnittstelle

o WAN: MAC-Adresse, IP-Adresse und Netzwerk-Segment der WAN-Schnittstelle

e  Ping: Moglichkeit, die Erreichbarkeit einer IP-Adresse oder eines FQDNs zu priifen

o Aktuell verwendete Routen

"ef RISE Konnektor CEIDECES Hosname

Kennaktor

LAN und WAN

Status

Status

In Reihe

LAM (Local Area Network)

ACACIOCH0CACI]
Netzwerk XXX

KX

WAN (Wide Area Network)

XXX
XXX

EXXXX

Ping - Erreichbarkeit einer Adresse prufen

Aktuell verwendete Routen

Forwarding-Stat Zielad Prafi Gateway Routing-Typ

Abbildung 77: LAN/WAN Status
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ReferenzID Belegung

Anbindungsmodus InReihe
(ANLW_ANBINDUNGS_MODUS)

Bedeutung

Der Konnektor ist in Reihe zu dem
IAG der Einsatzumgebung
geschaltet. Wenn der WAN-
Adapter aktiviert ist
(ANLW_WAN_ADAPTER_MODUS
= Enabled) befindet sich der
Konnektor in diesem
Anbindungsmodus. Der
Administrator kann diesen
Parameter lediglich einsehen, aber
nicht verdandern.

Parallel

Der Konnektor ist parallel (zu
allen bestehenden Systemen) in
das Netzwerk der
Einsatzumgebung angebunden.
Wenn der WAN-Adapter
deaktiviert ist
(ANLW_WAN_ADAPTER _MODUS=
DISABLED) befindet sich der
Konnektor in diesem
Anbindungsmodus. Der
Administrator kann diesen
Parameter lediglich einsehen, aber
nicht verandern.

LAN - MAC Adresse, IP-Adresse = MAC-Adresse, 1P-
und Netzwerksegment Adresse oder
Netzwerksegment

MAC-Adresse, IP-Adresse und
Netzwerk-Segment der LAN-
Schnittstelle

WAN - MAC Adresse, IP-Adresse MAC-Adresse, 1P-
und Netzwerksegment Adresse oder
Netzwerksegment

MAC-Adresse, IP-Adresse und
Netzwerk-Segment der WAN-
Schnittstelle

Aktuell verwendete Routen Liste aller aktuell
verwendeten
Routen

In Abhéngigkeit davon, ob VPN
verwendet wird oder nicht,
welche Bestandnetzrouten oder
Intranet Routen zur Verfiigung
stehen dndert sich die angezeigt
Liste an Routen dynamisch. D.h.
hier wird eine Ubersicht iiber alle
derzeit fiir den Konnektor aktuelle
Routen gegeben. Die einzelnen
Spalten pro Listeneintrag werden
in den nachfolgenden Zeilen
beschrieben.

Forwarding Status Aktiv

In der Liste werden ausschliefdlich
aktive Routen angezeigt.
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ReferenzID Belegung Bedeutung

Zieladresse-Prafix Netzwerksegment  Zieladresse-Prafix - definiert das
Default: 0.0.0.0/0 Netzwerk, in dem sich die
Zieladresse befindet.

Gateway [P-Adresse Ein Paket, das fiir das Ziel-
Adressen-Netzwerk gedacht ist,
wird iiber dieses Gateway
weitergeroutet.

Routing-Typ “unicast” Falls Zieladressen-Préfix gesetzt,
ist der Routing Typ immer
“unicast”. Route zu einem Zielnetz
iber ein bestimmtes Gateway.

Routing-Protokoll “kernel” oder Gibt das verwendete Protokoll an,
“static” wobei “static” der Standard ist
und “kernel” fiir ICMP redirect
messages verwendet wird.

Routing-Praferenz Zahl zwischen 0 Gibt die Wichtigkeit einer Route
und 4.294.967.295 an - niedrigere Routen werden
bevorzugt.

Tabelle 16: LAN/WAN Status

Hinweis: Die Ping-Funktion zu den Downloadadressen fiir die CRL (vgl. Tabelle 49) ist
erst nach dem ersten Herunterladen einer CRL erfolgreich.

6.2.1.1.1 Anbindungsmodus

Der Anbindungsmodus kann vom Administrator in der Management-Oberflache nur

eingesehen werden. Eine Anderung ist méglich, indem der RISE Konnektor im Netz
des Leistungserbringers entsprechend angeschlossen wird und die Einstellungen fiir
die Internetanbindung (siehe Abschnitt 6.2.1.2), den WAN-Adapter (siehe

Abschnitt 6.2.1.3) und den Leistungsumfang Online (siehe Abschnitt 6.1.8)
angepasst werden. Tabelle 17 zeigt mogliche Einstellungsvarianten.

WAN- Leistungsumfang

Anbindungsmodus Bedeutung Adapter Online Internetanbindung
InReihe Der Konnektorist Aktiviert Aktiviert SIS/Keiner

in Reihe zu dem

IAG der

Einsatzumgebung

geschaltet.
Parallel Der Konnektorist Deaktiviert Aktiviert SIS/IAG/Keiner
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Anbindungsmodus

WAN-
Bedeutung Adapter

Leistungsumfang
Online

Internetanbindung

parallel (zu allen
bestehenden
Systemen) in das
Netzwerk der
Einsatzumgebung
angebunden.

Tabelle 17: Anbindungsmodus

6.2.1.2 LAN/WAN-Netzwerkanbindung

Abbildung 78 zeigt die Benutzermaske und Konfigurationsmoglichkeiten der
Netzwerkanbindungen des RISE Konnektors:

e Internetanbindung

. Bestandsnetze

. Intranet Routing

Bedienungsanleitung

Version: 1.5.5

Seite 123



Research Industrial Systems Engineering (RISE)

'\efmsi Konnektaor CEEDETED  Houname MSEKonn  maxmuster

Konnekuor

LAN und WAN

Statue
Arbeltsumpebung
Benutzerverwaltung

- Siafus  Nelewerkanbindung  [P-Konfiguration
Betriehwustand

Internetanbindung
Lelstungsumiang und Si5
Grundeingtellungen 46
Protokalte ¢~ angebinden. Ger i rat ueeedthL werdle,
Tob LAN urn (o i
Updates he Tab LAN und Konnektor im
Andindungsmodus “parali , mussen Sie diesen entsprechend in do. Liwerk éinbinden biw, die
dofir iorgesehenen LN VHAN-Kobein defii geeignet stecken.
Netzwerk
® Keiner
LAN und WAN
Daturn und t
Bestandsnetze
DHCP-Server
[
Umgsbung
VPN
Aktiv Name Netzwerksegment
D
ol = Bestandsnetz 1 AXXK/15
Clhentsysteme HIUOKI6
Ereignisdrenst rxxxa?
Bastandinets 7 b8 & & FkF]
Zertifikatsdrersst
Restandsnets 3 XTI
Fachanwendungen
versichertenstammdaten
Axiuelie Liste der Bestandsnetze henunleriaden
Elektronische

Routing
R BLOCK .

Um die Option REIRECT awszuwahlen, sind valide intranet-Routen edorderlich.

Netzwerksegment Mext Hop
LN XXX
RAAXK pASS

Bandbreiten-Beschrankung

1024000 kbit/s

* Pllichifeld

Abbildung 78: LAN/WAN-Netzwerkanbindung

Tabelle 18 beschreibt Konfigurationsparameter der LAN/WAN Netzwerkanbindung.
ReferenzID Belegung Bedeutung

Internetmodus SIS Dieser Konfigurationsparameter

(ANLW_INTERNET_MODUS) bestimmt den Modus des Umgangs
mit Zugriffen aus dem LAN des
Leistungserbringers zum Internet.
Bei Konfiguration als “SIS”-Modus
wird der (am Konnektor LAN-
seitig ankommende) Internet-
Traffic per VPN an den SIS
geschickt.
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ReferenzID Belegung Bedeutung

IAG Bei Konfiguration als “IAG”-Modus
wird der Aufrufer bei Internet-
Anfragen per ICMP-Redirect (Type
5) auf die Route zum IAG
verwiesen. Wenn
(ANLW_ANBINDUNGS_MODUS =
InReihe) kann ein Administrator
diesen Wert nicht auswéahlen -
stattdessen muss dann der Wert
SIS verwendet werden.

KEINER Bei Konfiguration als “KEINER”-
Modus wird kein Trafficins
Internet geroutet

Neue Bestandsnetze automatisch AN / AUS; Ist diese Option gewdhlt (AN),
aktivieren Standard-Wert: aktiviert der Konnektor alle
(ANLW_IA_BESTANDSNETZE) AN libermittelten und

angeschlossenen Netze des
Gesundheitswesens mit aAdG-
NetG. Bei Abwahl der Option (AUS)
werden zwar alle libermittelten
und angeschlossenen Netze des
Gesundheitswesens mit aAdG-NetG
angeboten, aber nicht aktiviert.

Aktive Bestandsnetze Liste vonIP- Der Administrator kann manuell
(ANLW_AKTIVE_BESTANDSNETZE) Address aus der empfangenen Liste der zur
Segmenten Verfiigung stehenden

Bestandsnetze einzelne
freischalten oder deaktivieren.
Standardmaf3ig sind alle
Bestandsnetze aktiviert. Nur die
freigegebenen Bestandsnetze
werden in dieser Variablen erfasst
und sind aus den Netzwerken der
Einsatzumgebung erreichbar. Wird
eine Anderung an der Liste der
freigegebenen Bestandsnetze
vorgenommen, hinterlegt der
Konnektor fiir jedes freigegebene
Bestandsnetz in
DNS_SERVERS_BESTANDSNETZE
einen DNS-Referer-Eintrag fiir jede
der dazugehorigen Domains mit
allen zugehorigen DNS-Servern im

Konnektor.
Internet Routing Modus REDIRECT Dieser Konfigurationswert
(ANLW_INTRANET_ROUTES_MODU bestimmt den Routing Modus bei
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ReferenzID Belegung Bedeutung

S) einem oder mehreren Intranets.
Der “REDIRECT”-Wertkann nur
dann ausgewahlt werden, wenn
der Administrator zuvor ein oder
mehrere Intranets
(ANLW_LEKTR_INTRANET_ROUTE
S) definiert hat.

BLOCK Bei Auswahl des “BLOCK”-Wertes
werden alle IP-Pakete fiir ein

Intranet (gemaf3
ANLW_LEKTR_INTRANET_ROUTES

) abgelehnt.
Intranet Routen Tupel aus Dieser Konfigurationsparameter
(ANLW_LEKTR_INTRANET_ROUTE Netzwerksegme enthalt eine Liste von Routen zur
S) nt und Erreichung der Clientsysteme und
dazugehorigem Kartenterminals vom Konnektor;
Next-Hop jeweils mit IP-Netzwerksegment

und dazugehorigem Next-Hop. Der
Administrator kann in diese Liste
Eintrage hinzufiigen, editieren und
l6schen. Die Netzwerksegmente
diirfen nicht mit den
Netzbereichen der
Telematikinfrastruktur, des
sicheren Internetservices sowie
der Fachdienste und
Bestandsnetze kollidieren.

Maximal geniitzten Bandbreite flir =~ mbit/sec Fir die Priorisierung von

ausgehenden Datenverkehr Datenpaketen und die Schonung
der Internetbandbreite kann der
Administrator die maximal
genutzte Bandbreite des
Konnektors beschranken. Dabei
wird klassenbasiertes Queuing
nach dem “Hierarchical Token
Bucket” (HTB) Algorithmus
verwendet.

Tabelle 18: LAN/WAN-Netzwerkanbindung

Hinweis: Falls der RISE Konnektor fiir den Parallel-Betrieb konfiguriert wurde
(ANLW_ANBINDUNGS_MODUS=Parallel bzw.

ANLW_WAN_ADAPTER MODUS=DISABLED) ist im Unterschied zum InReihe-Betrieb
(ANLW_ANBINDUNGS_MODUS=InReihe bzw.

ANLW_WAN_ADAPTER _MODUS=ENABLED) die Verwendung des Internets iiber den
SIS optional. Das bedeutet, dass ein Client, je nach individuellem Anforderungsprofil,
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den sicheren Intemetzugang iiber den Konnektor nutzt oder alternativ auch den
direkten Internetzugang iiber ein bereits bestehendes Internet Access Gateway.

Hinweis: Wenn Einstellungen in der LAN/WAN Anbindung geidndert werden und VPN
aktiviert ist, kann der Fehler 4001 auftreten, da die VPN-Verbindung nach den
Anderungen nicht mehr aufgebaut werden kann. Die geénderten Einstellungen
wurden dabei gespeichert. Der Fehler kann ebenso auftreten, wenn keine VPN-
Verbindung aufgebaut wurde, die VPN-Parameter (Leistungsumfang Online fiir TI
bzw. Internetmodus SIS) gesetzt sind und die VPN-Verbindung nicht aufgebaut
werden kann.

6.2.1.3 LAN/WAN-IP-Konfiguration

Abbildung 78 zeigt die Benutzermaske und Konfigurationsparameter der
LAN/WAN-IP-Konfiguration.

"& RISE Konnektor CEODEEIED Hostrame: MISEKonn  maxmuster m
LAN und WAN

1P Konfiguration

Lokales Netzwerk (LAN)

akiv

Wide Area Netzwerk (WAN)

o WAN-Adapter aktivieren

Internet Access Gateway

DNS-Server fur das WAN-Transportnetz

Abbildung 79: LAN/WAN-IP-Konfiguration
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Die Konfigurationsparameter der LAN-Anbindung in Tabelle 19 kénnen bei
deaktiviertem DHCP-Client (DHCP_CLIENT_LAN_STATE=Disabled) verandert

werden. Sollte der DHCP-Client jedoch aktiviert sein

(DHCP_CLIENT_LAN_STATE=Enabled), sind die Werte der Tabelle 19 lediglich

einsehbar.
ReferenzID Belegung
MTUim LAN Nummer;

(ANLW_LAN_MTU)
1400

Standard-Wert:

Bedeutung

Der Administrator kann mittels dieses
Konfigurationsparameters die
Maximum Transmission Unit (MTU)
setzen. Hierbei muss der konfigurierte
Wert innerhalb der Grenzen von 576
bis 9000 liegen.

[P-Adresse im LAN uber
DHCP beziehen

Enabled /
Disabled;

(DHCP_CLIENT_LAN_STATE) Standard-Wert:

Enabled

Der Administrator kann den DHCP-
Client an der LAN Schnittstelle
aktivieren oder deaktivieren.

LAN - [P-Adresse [P-Adresse

(ANLW_LAN_IP_ADDRESS)

Dieser Parameter reprasentiert die IP-
Adresse des LAN-Adapters. Nur wenn
der DHCP-Client deaktiviert ist
(DHCP_CLIENT_LAN_STATE=Disabled),
kann der Administrator die LAN-seitige
IP-Adresse des Konnektors setzen. Ist
hingegen der DHCP-Client des
Konnektors fiir das LAN-Interface
aktiviert
(DHCP_CLIENT_LAN_STATE=Enabled),
kann der Administrator die IP-Adresse
lediglich auslesen.

LAN - Subnetmaske Subnetzmaske

(ANLW_LAN_SUBNETMASK)

Dieser Parameter reprasentiert die zu
ANLW_LAN_IP_ADDRESS gehorende
Subnetzmaske. Wie auch
ANLW_LAN_IP_ADDRESS istdieser
Parameter nur bei deaktiviertem DHCP-
Client
(DHCP_CLIENT_LAN_STATE=Disabled)
veranderbar.

Tabelle 19: LAN Konfigurationsparameter

Hinweis: Nach dem Andern der IP-Adresse im LAN (ANLW_LAN_IP_ADDRESS) bzw.
beim Aktivieren des DHCP-Clients (DHCP_CLIENT_LAN_STATE=Enabled), ist der

Bedienungsanleitung

RISE Konnektor méglicherweise unter der im Browser eingegebenen IP-Adresse nicht
mehr erreichbar. Andern Sie daher in der Adresszeile die IP-Adresse auf den manuell
gesetzten bzw. vom DHCP-Server vergebenen Wert (siehe Abschnitt 3.3.1.2).
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Die Konfiguration der WAN-Anbindung kann, dhnlich der LAN-Anbindung, unter
nachfolgend beschriebenen Bedingungen mittels der hier beschriebenen Parameter
verandert werden.

Tabelle 20 beschreibt die WAN Konfigurationsparameter:
e  Istder DHCP-Client aktiviert (DHCP_CLIENT_WAN_STATE=Enabled) sind die
Konfigurationsparameter nur einsehbar.

e Istder DHCP-Client deaktiviert sind die Konfigurationsparameter der WAN-Anbindung
(DHCP_CLIENT_WAN_STATE=DISABLED) konfigurierbar.

ReferenzID Belegung Bedeutung

WAN-Adapter Enabled / Dieser Parameter dndert den Interface-

(ANLW_WAN_ADAPTER _MODU Disabled; Status des WAN-Adapters. Hiermit wird

S) Standard- festgelegt, ob der WAN-Adapter aktiviert
Wert: oder deaktiviert ist. Der “Enabled”-Wert
Enabled aktiviert den Adapter. Der Administrator

kann diesen Wert sowohl einsehen als
auch dndern.

MTUim WAN Nummer; Der Administrator kann mittels dieses
(ANLW_WAN_MTU) Standard- Konfigurationsparameters die Maximum
Wert: 1400 Transmission Unit (MTU) setzen. Hierbei
muss der konfigurierte Wert innerhalb der
Grenzen von 576 bis 9000 liegen.

[P-Adresse im WAN iiber DHCP  Enabled / Der Administrator kann den DHCP-Client
beziehen Disabled; an der WAN-Schnittstelle aktivieren oder
(DHCP_CLIENT_WAN_STATE) Standard- deaktivieren.

Wert:

Enabled
WAN - IP-Adresse [P-Adresse Dieser Parameter reprasentiert die IP-
(ANLW_WAN_IP_ADDRESS) Adresse des WAN-Adapters. Nur wenn der

DHCP-Client deaktiviert ist
(DHCP_CLIENT_WAN_STATE=Disabled)
und der WAN-Adapter aktiviert ist
(ANLW_WAN_ADAPTER _MODUS=Enable
d), kann der Administrator die WAN-
seitige IP-Adresse des Konnektors setzen.
Ist hingegen der DHCP-Client des
Konnektors fiirdas WAN-Interface
aktiviert
(DHCP_CLIENT_WAN_STATE=Enabled)
oder der WAN-Adapter deaktiviert
(ANLW_WAN_ADAPTER_MODUS=Disable
d), kann der Administrator die IP-Adresse
lediglich auslesen.

WAN - Subnetmaske Subnetzmask Dieser Parameter reprasentiert die zu
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ReferenzID

(ANLW_WAN_SUBNETMASK) e

Belegung

Bedeutung

ANLW_WAN_IP_ADDRESS gehorende
Subnetzmaske. Wie auch
ANLW_WAN_IP_ADDRESS st dieser
Parameter nur bei deaktiviertem DHCP-
Client
(DHCP_CLIENT_WAN_STATE=Disabled)
und aktiviertem WAN-Adapter
(ANLW_WAN_ADAPTER _MODUS=Enable
d) veranderbar.

Tabelle 20: WAN Konfigurationsparameter

Dariiber hinaus gibt es noch weitere LAN/WAN Konfigurationsparameter (siehe

Tabelle 21).

ReferenzID

Internet Access Gateway
(ANLW_IAG_ADDRESS)

Belegung

[P-Adresse

Bedeutung

Das IAG ist das Standardgateway des RISE
Konnektors. Sdmtliche erlaubte Datenpakete,
die nicht tiber andere Routen abgedeckt sind,
werden an das Standardgateway gesendet.
Die Einstellung kann je nach
Anbindungsmodus im WAN oder LAN
Segment liegen. Die Adresse wird entweder
iber den aktivierten DHCP automatisch
(DHCP_CLIENT_WAN_STATE=enabled) oder
(ANLW_WAN_ADAPTER _MODUS= Disabled
und DHCP_CLIENT_LAN_STATE=enabled)
oder manuell durch den Administrator
konfiguriert. Bei automatischer Konfiguration
per DHCP kann der Administrator den Wert
von ANLW_IAG_ADDRESS ausschliefslich
einsehen.

DNS-Server fiir das WAN IP-
Transportnetz - [P-Adressen
der DNS-Server
(DNS_SERVERS_INT)

Adresse(n)

Im Internet erreichbare DNS-Server fiir die
Namensauflosung. Diese werden entweder
tiber DHCP bezogen oder manuell gesetzt. Fiir
Benutzer des Sicheren Internet Service (SIS)
werden automatisch die SIS-DNS-Server
verwendet.

Bezug der DNS-Server fiir
das WAN-Transportnetz

Wert:
Enabled

Enabled /
Disabled;
(DNS_SERVERS_INT_STATIC) Standard-

Dieser Parameter gibt an, ob die DNS-Server
des WAN-Transportnetzes statisch
konfiguriert sind oder via DHCP von der
WAN-Schnittstelle ibernommen werden
sollen. Die DNS-Server miissen statisch
konfiguriert sein, wenn bei deaktivierter
WAN-Schnittstelle

(ANLW_WAN_ADAPTER _MODUS=DISABLED)
das LAN-Interface statisch konfiguriert ist
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ReferenzID Belegung Bedeutung

(DHCP_CLIENT_LAN_STATE=DISABLED)
oder die WAN-Schnittstelle aktiviert und
statisch konfiguriert ist.

Tabelle 21: Weitere LAN/WAN Konfigurationsparameter

6.2.1.4 Fehlermeldungen

Im Zuge der Einstellungen der LAN/WAN-Anbindung kénnen Fehler gem. Tabelle 22

auftreten.

4001 Technical Error Anderungen wurden verarbeitet. Fehler beim Aufbau
der VPN Verbindung TI.

4001 Technical Error Anderungen wurden verarbeitet. Fehler beim Aufbau
der Verbindung SIS.

4162 Technical Error Es liegt eine fehlerhafte LAN IP-Konfigurationvor.

4163 Technical Error Esliegt eine fehlerhafte WAN-IP-Konfigurationvor.

4168 Technical Error Der DHCP-Server des Konnektors konnte nicht

gestartet werden.

4170 Technical Error Konnektor besitzt identische IP-Adressen am WAN
und LAN Interface.

4169 Technical Error Konnektor erhalt keine DHCP-Informationen (wird
nur direkt nach Neustart protokolliert).

4164 Technical Fatal Beim Aktualisieren oder Aktivieren der Firewall-
Regeln ist es zu einem Fehler gekommen.

4167 Technical Fatal CreateRoutes: Ein oder mehrere Adressen sind
ungiiltig.
4160 Technical Fatal Public-IP: Zu einem DNS Namen konnte keine [P-

Adresse gefunden werden.

4161 Technical Fatal Public-IP: Ein oder mehrere IP-Adressen sind ungiiltig.

Tabelle 22: WAN/LAN Fehlermeldungen
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6.2.2 Datum & Uhrzeit

Der Zeitdienst schafftdie Grundlage einer gleichen Systemzeit fiir alle in der TI
eingesetzten Systeme. Die Management-Oberfldche bietet dem Administrator die
Moglichkeit, eine Synchronisation mit dem zentralen Zeitdienst explizit anzustofien
(Button “Jetzt synchronisieren”).

Dartiber hinaus hat der Administrator die Moglichkeit die Konfigurationsparameter

des Zeitdienstes zu konfigurieren bzw. einzusehen. Mittels des Buttons “Zeit setzen’
kann die Zeit auch manuell durch einen Administrator festgelegt werden.

Warnung: Beim Setzen der Zeit wird ein Neustart des RISE Konnektors durchgefiihrt.
Bitte beachten Sie dabei die Hinweise in Abschnitt 6.1.1.

Abbildung 80 zeigt die Benutzermaske und Konfigurationsparameter zu den
Datums- & Uhrzeiteinstellungsoptionen des RISE Konnektors (Zeitdienst).

'\efmSE Konnektor CCEDEETTE  Hostname: MSEKonn  maxmuster

Konnektor

Datum und Uhrzeit

Zeitzone

Eurnpe/Berdin i Zeitzorwe speichiem
Uhrzeit
Zeitserver

beispielrise konnektonde

beisplel.rise-konnektorde

Voreinstellungen

30 Tage

50 Tage

3600 Sekunden

Fachanwendungen

Abbildung 80: LAN/WAN-IP-Konfiguration
6.2.2.1 Zeitdienst Konfiguration

Tabelle 23 gibt Auskunft iiber die Konfigurationsparameter des Zeitdienstes.

ReferenzID Belegung Bedeutung
Zeitzone Zeitzone; Standard-Wert: Central Der Administrator kann
(NTP_TIMEZONE) European Time/Mitteleuropdische die Zeitzone des
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ReferenzID Belegung Bedeutung
Zeit (CET/MEZ) Konnektors einstellen.
Uhrzeit - Zeit Zeit Der Administrator kann

manuell setzen

die Zeit des Konnektors
(NTP_TIME) iiber die
Management-Oberflache
manuell einstellen.

Tabelle 23: Konfigurationsparameter des Zeitdienstes

Tabelle 24 beschreibt die einsehbaren Parameter des Zeitdienstes.

ReferenzID

Belegung Bedeutung

Uhrzeit - aktuelle Zeit Zeit Aktuelle Zeit am Konnektor.

Zeitserver IP- Die Adressen des primaren und sekundaren

(NTP_SERVER_ADDR)  Adressen /  Stratum-2-Zeitservers der zentralen

DNS- Telematikinfrastruktur-Plattform fiir die
Namen Synchronisation mit dem NTP-Server des
Konnektors.

NTP-Sync-Warnperiode 30 Tage Liegt die letzte erfolgreiche Synchronisation mit
dem Zeitserver der TIldnger als 30 Tage zurtick,
wird eine Warnungsmeldung angezeigt und der
Konnektor befindet sich im Fehlerzustand
“EC_Time_Sync_Pending Warning” (siehe auch
Abschnitt 4.7.2).

NTP-Sync-Graceperiode 50 Tage Liegt die letzte erfolgreiche Synchronisation mit
dem Zeitserver der TIlanger als 50 Tage zuriick,
befindet sich der Konnektor im kritischen
Fehlerzustand “EC_Time_Sync_Pending_Critical”
(siehe auch Abschnitt 4.7.1).

Maximale 3600 Zeitspanne, die die Konnektor-Zeit maximal von

Zeitabweichung zum Sekunden der vom Zeitserver der TI vorgegebenen Zeit

Server abweichen darf. Ist die Zeitspanne grofier,

befindet sich der Konnektor im kritischen
Fehlerzustand “EC_Time_Difference_Intolerable”
(siehe auch Abschnitt 4.7.1).

Tabelle 24: Einsehbare Parameter des Zeitdienstes

Hinweis: Hat seit zu langer Zeit (Tageszahler) keine erfolgreiche Zeitsynchronisation
mit der Telematikinfrastruktur stattgefunden, befindet sich der Konnektorim

Zustand EC_Time_Sync_Pending Critical.
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Hinweis: Ist die Abweichung zwischen der lokalen Zeit und der mit der
Zeitsynchronisation empfangenen Zeit gréfier als erlaubt, befindet sich der Konnektor
im Zustand EC_Time_Difference_Intolerable.

Hinweis: Nach dem Andern der Systemzeit werden die Protokolleintrige eventuell
nicht mehr chronologisch angezeigt.

Sicherheitshinweis: Wenn Sie den RISE Konnektor offline betreiben, muss ein
manueller Abgleich der Uhrzeit mindestens einmal jahrlich durchgefiihrt werden.

Sicherheitshinweis: Sollten Sie den RISE Konnektor zwei Monate oder langer ohne
Stromversorgung gelagert haben, ist ebenfalls ein manuelles Setzen der korrekten
Uhrzeit empfohlen.

In allen Hinweisfallen muss der Administrator eine Korrektur der Systemzeit
vornehmen und auch bestatigen (Button “Zeit setzen”). Ist die Zeitdifferenz
zwischen aktueller und neuer Uhrzeit grofier als eine Stunde, muss zuvor die Option
“Leistungsumfang online” deaktiviert werden (siehe Abschnitt 6.1.8). Im Anschluss
wird der Tagezahler im Konnektor wieder auf 0 zuriickgesetzt und die kritischen
Sicherheitszustdnde nach einem Neustart aufgehoben.

Hinweis: Weicht die neu gesetzte Zeit mehr als 20 Minuten von der urspriinglichen
Uhrzeit ab, kann es sein, dass Sie sich aus Sicherheitsgriinden erneut einloggen
miissen.

6.2.2.2 Fehlermeldungen

Im Zuge der Einstellungen des Zeitdienstes konnen Fehler gem. Tabelle 25 auftreten.

Fehlercode Fehlertyp Severity Fehlertext

4177 Technical Warning Der NTP-Server des Konnektors konnte nicht
synchronisiert werden.
4178 Technical Error Das Fachmodul konnte die aktuelle Systemzeit des

Konnektors nicht abrufen.

Tabelle 25: Fehlermeldungen des Zeitdienstes

6.2.3 DHCP-Server

Der RISE Konnektor bietet unter anderem die Mdglichkeit mittels eines DHCP-
Servers, dhnlich eines konventionellen Routers, IP-Adressen dynamisch an
angebundene Gerate zu verteilen. Diese DHCP-Serverkomponente des Konnektors
ist durch die Benutzerrolle des Administrators konfigurierbar.

Hinweis: Der DHCP-Server ist standardmaf3ig deaktiviert und kann durch einen
Administrator iiber den Konfigurationsparameter in Tabelle 26 aktiviert/deaktiviert
werden.
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6.2.3.1 DHCP-Server Aktivierung

Abbildung 81 zeigt die Benutzermaske fiir die DHCP-Server Aktivierung.

"'oefmSE Konnektor CEEDOETTD  Hostname: MISEKonn  maxmuster
Konnekuor

DHCP-Server

Arbeitsumgebung,

2 o DHCP-Server akzivieren
Benutzerverwaltung

Betriebwustand

RN
Konfigurationsdaten und
Werksreset
XXNX
Leistungsumiang und
Grundeinstetiungen
XXX
Protokolie
Updates
e XXX
Netzwerk

Clientgruppe 1

LAN

Clientgruppe 1 Clientgruppe bearbeiten
DNS
Umgebong MAC-Adresse IP-Adresse Hostname
VPN
I IO host-1
Crenste
NI, PRy host-2

CIRCIOCHCK KK host-3

Zertfikatsdienst

Loschen
Fachanwendungen

Versichertenstammdaten

Elektronische
SO Clientgrupge 2 Clientgruppe bearbeiten
Patientenakte
Lizenzienung

MAC-Adresse IP-Adresse Hostname

Haine Daten gefunden

+ Clienlgruppe hinzufigen

* Pilichtield

Abbildung 81: DHCP-Server Status

Tabelle 26 beschreibt den DHCP-Server Aktivierungs- bzw. Deaktivierungs-
Konfigurationsparameter.

ReferenzID Belegung Bedeutung

DHCP Server aktivieren Enabled / Disabled; Dieser Konfigurationsparameter
(DHCP_SERVER_STATE) Standard-Wert: steuert die
Disabled Aktivierung/Deaktivierung des

DHCP-Servers des Konnektors.

Tabelle 26: Aktivierung/Deaktivierung des DHCP-Servers
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Hinweis: Bei aktiviertem DHCP-Server erhalten Komponenten, welche als
Netzwerkkomponenten auf der LAN-Schnittstelle des RISE Konnektors auftreten, ihre
Adressen per Zuweisung.

6.2.3.2 DHCP-Server

Die Konfiguration des DHCP-Serverssetzt sich aus unterschiedlichen
Konfigurationsparametern zusammen und kann in zwei unterschiedliche
Kategorien unterteilt werden:

e  Die “Basiskonfiguration” fiir den Betrieb des DHCP-Servers (siehe Abbildung 82).

¢  Die“Client-Gruppen” iiber welche Konfigurationsparameter anhand ihrer Zugehorigkeit
zusammengefasst werden (siehe Abbildung 83 und Abbildung 84).
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&~ pise Konnektor

Konnekuor
Statug
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Benutzerverwaltung
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Netzwerk
LAN und WAN

Daturn und Uhreeit
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VPN

Dwensite

Chientsysteme

Ereignisdienst
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Fachanwandungen
versichartenstammdaten
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Abbildung 82: DHCP-Server Einstellungen

DHCP-Server

o DHCP-Server aknivieren

Clientgrugpe 1

MAC-Adresse
AR
AR

IR

Clientgruppe 2

MAC-Adresse

Kelne Daten gefunden

Narrs der Clientgruppe

MAC-Adresse

Felne Daten gefunden

# Clientgruppe hinzutlgen

* Pilichtield

CIDEEED  Hosname MEEKonn  macmuster

XXX

XXX
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Clientgruppe 1

IP-Adresse

XXX

KX
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IP-Adresse

IP-Adresse

Hostname

host-1

hest-2

hest-3

Hostname

Hostname

Clientgruppe bearbeiten

Clientgruppe bearbalzan

Clientgruppe bearbeiten

Tabelle 27 beschreibt jene DHCP-Server Einstellungsparameter, welche fiir die

Basiskonfiguration fiir den Betrieb eines DHCP-Servers gelten.

ReferenzID

Netzadresse (DHCP_SERVER_NETWORK)

Belegung

[P-Adresse

Bedeutung

Dieser
Konfigurationsparameter
enthalt das [P-Netzwerk
der Einsatzumgebung.
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ReferenzID

Belegung

Bedeutung

Dieser Parameter kann
jederzeit durch den
Administrator gesetzt
werden.

Broadcast-Adresse
(DHCP_SERVER_BROADCAST)

[P-Adresse

Dieser
Konfigurationsparameter
enthalt die Broadcast-
Adresse des Konnektors
am LAN-Interface. Dieser
Parameter kann jederzeit
durch den Administrator
gesetzt werden.

Adressbereich
(DHCP_SERVER_DYNAMIC_RANGE)

von - bis IP-
Adresse

Dieser
Konfigurationsparameter
enthalt den
Adressbereich fiir
Adressen, die dynamisch
vergeben werden diirfen.
Dieser Parameter kann
jederzeit durch den
Administrator gesetzt
werden.

Clientgruppen
(DHCP_SERVER_CLIENTGROUPS)

Name der
Clientgruppe;
Liste an MAC-
Adressen

Uber diesen
Konfigurationsparameter
bietet der Konnektor
dem Administrator die
Méglichkeit mehrere
Client-Gruppen zu
verwalten.Dieser
Parameter kann jederzeit
durch den Administrator
gesetzt werden.

Default Clientgruppe
(DHCP_SERVER_DEFAULT_CLIENTGROUP)

Client-Gruppe

Dieser
Konfigurationsparameter
legt die Default-Client-
Gruppe fest. Diese wird
verwendet, falls der
Client keiner anderen
Gruppe zugeordnet ist.
Dieser Parameter kann
jederzeit durch den
Administrator gesetzt
werden.

Hostname und MAC-Adresse der Clients
einer Clientgruppe (DHCP_HOSTNAME)

Liste von Tupel
aus Hostname

Der Administrator kann
tiber diesen Parameter
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ReferenzID Belegung Bedeutung
und MAC- eine Liste von Clients
Adresse konfigurieren (Eintrage
einfiigen, dndern,
16schen).
[P-Adresse und MAC-Adresse der Clients Liste vonTupel Der Administrator kann
einer Clientgruppe (DHCP_STATIC_LEASE) aus IP-und tiber diesen Parameter

MAC-Adresse flir jede MAC-Adresse
Static Leases
konfigurieren.

Tabelle 27: DHCP Server Einstellungen

Hinweis: Der Adressbereich muss im gleichen IP-Segment liegen wie die aktuelle IP-
Adresse des RISE Konnektors.

Hinweis: Bei der Eingabe der MAC-Adressen wird eine Trennung der Oktette durch
Doppelpunkte (") erwartet.

Mittels “Clientgruppe bearbeiten” konnen Konfigurationen pro Clientgruppe

vorgenommen werden (siehe Abbildung 83 und Abbildung 84).

Clientgruppe 1 x

Grundeinstellungen Routing

Subnetzmaske
® Subnetzmaske des DHCP-Servers iibergeben

Benutzerdefinierte Subnetzmaske ibergeben

DN5-Server
® Konnektor als DNS-Server iibergeben
Benutzerdefinierte DNS-Server iibergeben

Keine DNS-Server Uibergeben

NTP-Server

¥ Konnektor als NTP-Server iibergeben

Standard-Gateway
® Konnektor als Standard-Gateway ibergeben

Benutzerdefiniertes Standard-Gateway ibergeben
Domanenname kolan

Lease TTL 60 Min.

Abbrechen

Abbildung 83: Client Group Grundeinstellungen
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Clientgruppe 1 x

Grundeinstellungen Routing

Bestandsnetze

Aktiv Name Netzwerksegment
5] Bestandsnetz 1 KHXH15
KKK K/16
HHKKLT
] Bestandsnetz 2 HHAHXK/32
5] Bestandsnetz 3 XHXX/29
pranerrouten Aktiv Netzwerksegment Next Hop
o HHXHK KXXHX
o HHHKK KUK
pusatzliche Rovten Netzwerksegment Next Hop

Keine Daten gefunden
Abbrechen
Abbildung 84: Client Group Routing

Tabelle 28 beschreibt die gruppenspezifischen Konfigurationsparameter des DHCP-
Servers, welche fiir jede Clientgruppe spezifisch zusammengefasst sind.

ReferenzID Belegung Bedeutung
Subnetzmaske (DHCP_IP_NETMASK) Netzmaske Der Administrator kann iiber

diesen Parameter die
Netzmaske des Clients

konfigurieren.
Konnektor als DNS tibergeben Enabled / Dieser Konfigurationsparameter
(DHCP_OWNDNS_ENABLED) Disabled; erlaubt es dem Administrator zu
Standard-Wert:  konfigurieren, ob der
Disabled Konnektor-eigene DNS-Server

als Parameter iibergeben wird.

Benutzerdefinierten DNS-Server IP-Adressen der Falls der Konnektor-eigene
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ReferenzID

iibergeben - Liste von DNS-Servern
(DHCP_DNS_ADDR)

Belegung

DNS-Server

Bedeutung

DNS-Server nicht iibergeben
werden soll, miissen die
Adressen externer aus dem Netz
der Einsatzumgebung
erreichbaren DNS-Server als
Parameter iibergeben werden.
Der Administrator kann diese
Adressen konfigurieren: Wenn
“Benutzerdefinierte DNS-Server
libergeben” ausgewahlt ist,
erscheint eine Liste, in der DNS-
Server hinzugefiigt werden
koénnen.

Keine DNS-Server iibergeben

Enabled /
Disabled;

Standard-Wert:

Der Administrator kann
konfigurieren, dass kein DNS-
Server iibergeben wird.

Enabled
Konnektor als NTP Server ilibergeben Enabled / Der Administrator kann iiber
(DHCP_NTP) Disabled; diesen Parameter konfigurieren,

Standard-Wert:

ob der Konnektor die Adresse

Enabled des Konnektor- internen NTP-
Servers per DHCP an die Clients
sendet.
Konnektor als Standard-Gateway Enabled / Der Administrator kann iiber
iibergeben Disabled; diesen Parameter konfigurieren,

(DHCP_OWNDGW_ENABLED)

Standard-Wert:

Enabled

ob der Konnektor beim Client
als Standard-Gateway gesetzt
werden soll.

Benutzerdefiniertes Standard-Gateway
iibergeben (DHCP_DGW_ADDR)

IP-Adresse des
Standard-
Gateways

Falls der Konnektor nicht als
Standard-Gateway gesetzt
werden soll, muss die Adresse
des zu verwendenden Standard-
Gateway als Parameter
libergeben werden. Der
Administrator kann iiber diesen
Parameter die Adresse des
Standard-Gateways
konfigurieren.

Kein Standard-Gateway libergeben

Enabled /
Disabled;

Standard-Wert:

Disabled

Der Administrator kann tiber
diesen Parameter konfigurieren,
dass dem Client kein Standard-
Gateway libergeben wird.

Domanenname (DHCP_DOMAINNAME)

Domainname

Der Administrator kann tiber
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ReferenzID Belegung Bedeutung
diesen Parameter den
Domainnamen des Clients
konfigurieren.

Lease TTL (DHCP_LEASE_TTL) X Minuten Der Administrator kann tiber

diesen Parameter die Lease-
Dauer der dynamischen
Adressen konfigurieren.

Bestandsnetze Liste von Tupel:

(DHCP_AKTIVE_BESTANDSNETZE_ROU Netzwerksegme

TES) ntje INTRANET
und Adresse fiir
Next-Hop je
freigegebenem
Bestandsnetz

Der Administrator kann tiber
diesen Parameter je
freigegebenem Bestandsnetz
(aus
ANLW_AKTIVE_BESTANDSNET
ZE) den an den Client zu
libermittelnden Routen-Eintrag
aktivieren oder deaktivieren.

Liste von Tupel:
Netzwerksegme
ntje INTRANET
und Adresse fiir
Next-Hop in die

Intranet Routen
(DHCP_INTRANET_ROUTES)

Der Administrator kann tiber
diesen Parameter je Intranet
Tupel (aus
ANLW_LEKTR_INTRANET_ROU
TES) den an den Client zu

definierten tibermittelnden Routen-Eintrag

Intranets aktivieren oder deaktivieren.
Zusatzliche Routen (DHCP_ROUTES) Tupel Der Administrator kann iiber

Netzwerksegme diesen Parameter Routen zur

nt und Adresse
fiir Next-Hop

Verteilung an die Clients frei
konfigurieren. Hierbei diirfen
diese Listeneintrage keine
Uberschneidungen mit
folgenden Netzwerksegmenten
haben: WAN-, LAN-, den
Bestandsnetz-, und den Intranet
Routen. Die Routen werden
tiber DHCP Option 121
(Windows Vista oder hoher)
bzw.DHCP Option 249
(Windows XP und darunter)
verteilt.

Bedienungsanleitung

Tabelle 28: DHCP Gruppenspezifische Konfigurationsparameter

6.2.3.2.1 Routing — Neue zusétzliche Route einrichten

Mit der Auswahl des “Plus”-Symbolsin Abbildung 84 (iiber dem “Speichern”-
Button), kdnnen Sie eine neue zusatzliche Route einrichten, wie in Abbildung 85

dargestellt.
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Neue Intranet Route X

0.0.0.0/0

0.0.0.0

* Pflichtfeld

Abbrechen

Abbildung 85: Neue zusatzliche Route einrichten

6.2.4 DNS

Das Domain Name System (DNS) (siehe Abbildung 86) erfiillt im lokalen Netzwerk
des Leistungserbringers die Aufgaben der Namensauflosung durch die Auflésung
von Records (siehe Abbildung 88). Er fiihrt Validierungen mit dem DNS-
Vertrauensanker (siehe Abbildung 89) durch.

Hinweis: Durchgefiihrte Anderungen am autoritativen Namensserver bzw. am
Caching-Nameserver sind unmittelbar sichtbar.

6.2.4.1 DNS-Server

Abbildung 86 zeigt die Benutzermaske und die Konfigurationsparameter der DNS-
Server.

e  DNS-Server (TI)

e DNS-Server (SIS)

¢  DNS-Server (Bestandsnetze)

e  DNS-Server (Einsatzumgebung)

¢ DNS-Dominenname (Zugangsdienste)
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"'oefmSE Konnektor CCEDEETTE  Hostname: MSEKonn  maxmuster

Kennekuor

BEK

EXEXLX

XK
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Abbildung 86: DNS-Server

Tabelle 29 beschreibt die Statusparameter der DNS-Serverkonfiguration.

ReferenzID Belegung Bedeutung
DNS-Server (TI) Liste vonIP-Adressen Liste von DNS-Servern, die
(DNS_SERVERS_TTI) der DNS-Server zur Namensauflosung des

Namensraums der
Telematikinfrastruktur
verwendet werden. Hinweis:
Die Telematikinfrastruktur
DNS-Server Liste wird erst
nach erfolgreichem Aufbau
eines VPN-Kanals in die
Telematikinfrastruktur

bereitgestellt.
DNS-Server (SIS) Liste vonIP-Adressen Liste von DNS-Servern, die
(DNS_SERVERS_SIS) der DNS-Server zur Namensauflosung des
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ReferenzID Belegung Bedeutung

Namensraums Internet bei
Nutzung des SIS verwendet
werden. Hinweis: Die SIS
DNS-Server Liste wird erst
nach erfolgreichem Aufbau
eines VPN-Kanals zum
Sicheren Internet Service

bereitgestellt.
DNS-Server (Bestandsnetze) Liste vonIP-Adressen Liste von DNS-Servern je
(DNS_SERVERS_BESTANDSNETZE) der DNS-Server je Domain eines freigegebenen
Domane je Bestandsnetzes.
freigegebenem
Bestandsnetz
DNS-Server (Einsatzumgebung) Liste vonIP-Adressen Liste von DNS-Servern in
der DNS-Server der Einsatzumgebung.
Mittels des Plus-Symbols
koénnen neue DNS-Server
hinzugefiigt werden.
DNS Doméanenname DNS-Domainname DNS-Domainname fiir die
(Zugangsdienste) Service Discovery der VPN-
(DNS_DOMAIN_VPN_ZUGD_INT) Konzentratoren des VPN-

Zugangsdienstes

Tabelle 29: DNS-Server Konfiguration

Durch das Auswahlen des Plus-Symbols konnen Sie die Adresse eines weiteren DNS-
Servers fiir die Einsatzumgebung hinzufiigen (siehe Abbildung 87).

Sicherheitshinweis: Konfigurieren Sie nur DNS-Server, denen Sie vertrauen.

Hinweis: Aus technischen Griinden kann es bei einer Unterbrechung des VPN-Tunnels
zum SIS dazu kommen, dass DNS-Anfragen des Clientsystems an den konfigurierten
DNS-Server des WAN Transportnetzes geroutet werden (siehe Abschnitt 6.2.1.3).
Damitkénnen Namen von Servern in das Transportnetz libertragen werden,
keinesfalls jedoch Inhaltsdaten der Webseiten.
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DNS-Server (Bestandsnetze) Bestandsnetz beispiel.rise-konnektor.de
Domain/IP

[beispiel.rise-konnektor.de /X)X
/beispiel.rise-konnektor.de/X.X. XX

/beispiel.rise-konnektor.de/X.X. XX

DMS-Server (Einsatzumgebung) /beispiel.rise-konnektor.de/X.X.X.X

[beispiel.rise-konnektor.de/X. ). XX

Abbildung 87: Hinzufligen eines neuen DNS-Servers

6.2.4.2 DNS-Records

Abbildung 88 zeigt die Benutzermaske und die Konfigurationsparameter der DNS-
Records.

o Statische Records

o Weitere Records
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'\efmSE Konnektor CCEDEETTE  Hostname: MSEKonn  maxmuster

Kennekuor

DNS

Server Records Teust-Anchors
Statischer Record
konnektor kanlan

AKX

2600
Netzwerk

LAt und v Weitere Records
Daturt i Uhirzeit

DHCP-Server

Name IP-Adresse TTL {5ekunden)
Umgetung recardlkanlan AN 3600

record? konlan XK 3800

Fachanwencungen

versichertenstammdaten

Abbildung 88: DNS-Records

Tabelle 30 beschreibt die Status- und Konfigurationsparameter des DNS-

Namensdienstes.

ReferenzID Belegung Bedeutung

Weitere Records Liste vonDNS Der Administrator kann die einzelnen

(DNS_KONLAN_RR) Resource Resource Records (RR) der Domain “konlan.”
Records der bearbeiten (erzeugen, lesen, 16schen). Davon
Zone “konlan.”.  ausgenommen sind die “konlan.” SOA und NS

RR, der “konnektor.konlan.” A RR, sowie der
zum NS RR zugehorige A RR.

Tabelle 30: Konfigurationsparameter der DNS Records
6.2.4.3 DNS-Vertrauensanker

Abbildung 89 zeigt die Benutzermaske und Konfigurationsparameter der
verwendeten Vertrauensanker fiir DNSSEC.

Hinweis: IPv6-Adressen konnen nicht verwendet werden.
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'\ef RISE Konnektor

Konnektor

DNS

Records Trust-Anchors

Trust-Anchors

Manuell kenfigurierte Trust-Ancheors:

Zone Key Tag

telematik-test. 56958

Netzwerk n
ronit I

Trust-Anchors aus TSL

Zone Key Tag

58958

Trust-Anchor-Aktualisierung

® rise-konnektonde.

RFCS5011-Aktualsicrungen Zurbcksetzen

Abbildung 89: DNS Trust-Anchors

Folgende Trust-Anchors wurgen sutomatisch aus der aktuelien T5L O

Zusatzlich zur Root-Zone ist fir die folgenden Zonen gine automatische Aktual

CCIOCEST Hostname: RISEKonn  maxmuster
Algarithmus Digest Type Digest
& 4. S163BLAE
sernemmen:
Algorithmus Digest Type Digest
SE2ECDATAL420319163BLAFES

lisierung nach RFCSOLL aktiv:

Hinweis: Sollte eine DNS-Aufldsung bzw. die DNSSEC-Validierung nicht funktionieren,
dann kann mit “RFC5011-Aktualisierungen zuriicksetzen” die automatische DNSSEC-
Vertrauensanker-Aktualisierung zuriickgesetzt werden. Die automatische

Aktualisierung wird mit den aktuell konfigurierten und aus der TSL iibernommenen

Vertrauensankern neu gestartet.

ReferenzID Belegung Bedeutung

Trust-Anchors Vertrauensanker Der Administrator kann die aktuellen

(DNS_TA_CONFIG) DNSSEC-Vertrauensanker fiir den
Namensraum Internet zum Konnektor
hinzufiigen, verandern oder 16schen.

Zone String Das Zonen Element im Trust-Anchor gibt an,
auf welche DNS Zone er anzuwenden ist. Ein
“” (ohne Hochkomma) ist die Root Zone.

KeyTag String Das KeyTag Element enthalt den Key Tag des
DNSKEY records. Ein Beispiel hierfiir ist
“31406".

Algorithmus Zahl Das Algorithmus Element enthélt den signing

algorithm identifier des DNSKEY records. Ein
Beispiel hierfiir ist “8”.

Bedienungsanleitung

Version: 1.5.5

Seite 148



Research Industrial Systems Engineering (RISE)

ReferenzID Belegung Bedeutung

DigestType Zahl Das DigestType Element enthilt den digest
algorithm identifier des DNSKEY records. Ein
Beispiel hierfiir ist “2”.

Digest String Das Digest Element enthalt den Hash des
DNSKEY records.

Tabelle 31: Konfigurationsparameter der DNS Trust Anchors

6.2.4.4 Trust-Anchor-Aktualisierung

In diesem Bereich sind zusatzlich zur Root-Zone aktive Namenszonen und der
Giiltigkeitsstatus gelistet (automatische Aktualisierung nach RFC5011).

Sicherheitshinweis: Wird bei mindestens einer Zone “ungiilig” angezeigt, wahlen Sie
“RFC5011-Aktualisierungen zuriicksetzen”. Bleibt der Status “ungiilig” bestehen,
informieren Sie bitte den Handlersupport (siehe Abschnitt 2).

6.2.4.5 Fehlermeldungen

Im Zuge der Einstellungen des DNS konnen Fehler gem. Tabelle 32 auftreten.

Fehlercode Fehlertyp Severity Fehlertext

4179 Technical Error DNS: Anfrage wurde abgebrochen, da das Timeout von
ANLW_SERVICE_TIMEOUT Sekunden tiberschritten
wurde.

4180 Technical Fatal DNS: Esist ein Fehler bei der Namensauflosung

aufgetreten. Priifen Sie ggf. Ihre Firewall, ob diese
DNSSEC korrekt handhabt.

Tabelle 32: Fehlermeldungen DNS

6.2.5 RISE Konnektor Umgebung

Abbildung 90 zeigt die Benutzermaske und die Konfigurationsparameter der RISE
Konnektor Netzwerkumgebung, in der die Subnetze der Zonen fiir zentrale Dienste
TI, offene Fachdienste TI und gesicherte Fachdienste TI definiert werden.
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“-efmsz Konnektor CEDGESED  Hostname: RISEKonn  maxmuster

Konnektor

Umgebung

XM
RN
XIXXK

RN

XK
XXX

XXX

Abbildung 90: RISE Konnektor Netzwerkumgebung

ReferenzID Belegung Bedeutung

DNSTLD Adresse des DNS-Servers Dieser Wert ist fiir den

(DNS_TOP_LEVEL_DOMAIN_TI) der Administrator tiber die
Telematikinfrastruktur Management-Oberflache

einsehbar, kann aber
nicht verandert werden.

Zentrale Dienste TI IPv4 Adressbereich fiir

(NET_TI_ZENTRAL) Zentrale Dienste der TI.
Dieser Wert ist fiir den
Administrator liber die
Management-Oberflache
einsehbar, kann aber
nicht verandert werden.

Gesicherte Fachdienste TI IPv4 Adressbereich fiir die

(NET_TI_GESICHERTE_FD) gesicherten Fachdienste
der TI.Dieser Wert ist
fiir den Administrator
iiber die Management-
Oberflache einsehbar,
kann aber nicht
verandert werden.
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ReferenzID Belegung

Offene Fachdienste TI [Pv4
(NET_TI_OFFENE_FD)

Bedeutung

Adressbereich fiir offene
Fachdienste der TI.
Dieser Wert ist fiir den
Administrator Uber die
Management-Oberflache
einsehbar, kann aber
nicht verandert werden.

Verbindungen zum VPN Zugang in IPv4
die TI

Adressbereich fiir VPN-
Konzentratoren der TI.
Dieser Wert ist fiir den
Administrator iiber die
Management-Oberflache
einsehbar, kann aber
nicht verandert werden.

Verbindungen zum VPN Zugang [Pv4
ins SIS (NET_SIS)

Adressbereich fiir VPN-
Konzentratoren der SIS.
Dieser Wert ist fiir den
Administrator Uber die
Management-Oberflache
einsehbar, kann aber
nicht verandert werden.

Primare TSL-Download-Adresse URL in der
Telematikinfrastruktur
(ECC-TSL)

Dieser Wert ist fiir den
Administrator liber die
Management-Oberflache
einsehbar, kann aber
nicht verandert werden.

Backup TSL-Download-Adresse URL in der
Telematikinfrastruktur
(ECC-TSL)

Dieser Wert ist fiir den
Administrator lber die
Management-Oberflache
einsehbar, kann aber
nicht verandert werden.

Tabelle 33: Parameter der RISE Konnektor Netzwerkumgebung

6.2.6 VPN

Der VPN-Client dient zur Erstellung und Verwaltung ausgehender VPN-

Kommunikationskanale. Dabei kann sowohl der Status der Verbindung zur

Telematikinfrastruktur als auch zum Sicheren Internet Service eingesehen und

verandert als auch die Einstellungen der VPN-Verbindung angepasst werden (siehe

Abbildung 91).

Hinweis: Auf Grund von technischen Anforderungen wird die nicht-6ffentliche IP-
Adresse beim Verbindungsaufbau an den VPN-Konzentrator mitgeschickt.
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Hinweis: Den Spezifikationen der gematik folgend unterstiitzt der RISE Konnektor fiir
die VPN-Kanile den Mechanismus Traffic Flow Confidentiality nicht.

Hinweis: Aus technischen Griinden kommt es beim An- und Abstecken der
Netzwerkkabel sowohl am LAN- als auch am WAN-Interface automatisch zu einem
Ab- und Aufbau der zuvor bestehenden VPN-Verbindungen.

6.2.6.1 VPN-Status

\efnlSE Konnektor CEECER  Hostrame: MSEKonn  maxmuster Abmelden

Konnektor

Status  Freischaltung  Konfigusation  Firewall

VPN zur Telematikinfrastruktur (TI)

Verbunden

XXX

XXX

Hinweks: Der Konnektor startet und stoppt die YPN-Verbindung automatisch abhangig u. a. von Leistungsumfang und Netzwerkkonfiguration.

VPN zum Sicheren Internet Service (51S)

Verbunden
RXXX

KXXX

Abbildung 91: VPN-Status

Abbildung 91 zeigt die Benutzermaske und die Konfigurationsparameter zum Status
des VPN-Dienstes.

e VPN zur Telematikinfrastruktur (TI)

e  VPNzum Sicheren Internet Service (SIS)

Hinweis: Trennen Sie VPN-Verbinungen nicht, wiahrend die Verbindung aufgebaut
wird (Status “Verbindung wird hergestellt ...”).

Tabelle 34 zeigt die Parameter des VPN-Clients, welche nur eingesehen werden
koénnen.

ReferenzID Belegung Bedeutung

[P-Adresse des VPN Konzentrators (TI) IP- IP-Adresse des VPN-
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ReferenzID Belegung Bedeutung

(VPN_KONZENTRATOR_TI_IP_ADDRESS) Adresse  Konzentrators Tlim
Transportnetz, zu dem der
[Psec-Tunnel VPN_TI
aufgebaut wird. Dieser Wert
ist nur bei aktivem Tunnel zur
Telematikinfrastruktur

verfligbar.
[P-Adresse des Konnektors im TI-VPN-Tunnel IP- [P-Adresse des RISE
(VPN_TUNNEL_TI_INNER_IP) Adresse  Konnektors als Endpunkt der

[PSec-Kanile mit den VPN-
Konzentratoren der
Telematikinfrastruktur.

[P-Adresse des VPN Konzentrators (SIS) IP- [P-Adresse des VPN-

(VPN_KONZENTRATOR_SIS_IP_ADDRESS) Adresse  Konzentrators SIS im
Transportnetzt zu dem der
[Psec-Tunnel VPN_SIS
aufgebaut wird. Dieser Wert
ist nur bei aktivem Tunnel
zum Sicheren Internet Service

verfiigbar.
[P-Adresse des Konnektors im SIS-VPN- IP- [P-Adresse des RISE
Tunnel (VPN_TUNNEL_SIS_INNER_IP) Adresse  Konnektors als Endpunkt der

[PSec-Kanale mit den VPN-
Konzentratoren des Sicheren
Internet Service.

Tabelle 34: Einsehbare Parameter des VPN-Clients
6.2.6.2 VPN-Konfiguration

Der VPN-Client dient zur Absicherung der Verbindung des RISE Konnektors zur
Telematikinfrastruktur.

Abbildung 92 zeigt die Benutzermaske und die Konfigurationsparameter der VPN-
Konfiguration.

. Maximum Transmission Unit (MTU)
e  Verhalten bei Inaktivitat der VPN-Verbindungen
e  Keep-Alive Einstellungen fiir NAT

o Hash&URL Verfahren fiir den Zertifikatsaustausch
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'\‘/‘ RISE Konnektor CIEEDCIEED  Hostname:RISEKonn  maxmuster  [EERRIISEEN]
Konnektor
Status VP N

Arbeitsumgebung
Benutzerverwaltung ) i
Status  Freischaltung ~ Konfiguration  Firewall
Betriebszustand
Konfigurationsdsten und

Werkereset Maximum Transmission Unit (MTU)

Leistungsumfang und MTU in dic Telematikinfrastruktur (TI) * 1350
Grundeinstellungen

Protokolle

MTU zum Sicheren Internet Service (SIS] 1350
Updates
VPN Replay Window *
Netzwerk o “ 2 53
LAN und WAN 0 deakdiviert das Anti-Replay-Service
Datum und Uhrzeit
DHCP-Server Verhalten bei Inaktivitat der VPN-Verbindungen
DNS N —~
Verhalten bei Inakdivitat ) VPN-Verbindungen bei Inaktivitit automatisch abbauen
Umgebung
Bei Nutzung von Dial-Up-Intemet, wird hlen, die VPN Verbindungen nach Inaktivitst automatisch
zutrennen.
Dienste OVPN-Verbindungen durch Senden von Keep-Alive-Paketen aufrecht erhalten
Bei Nutzung von Dial-Up-Intemet, st d den von Keep-Alive-Paketen nicht empfehlenswert.
Clientsysteme
Ereignisdienst
Karten Keep-Alive-Einstellungen fur NAT
Kartenterminals Keep-Alive- Modus [ NAT-Keep-Alive-Pakete senden

Zertifikatsdienst Bei Nutzung von Dial-Up-Intemetverbindungen ist das Senden von Keep-Alive-Paketen nicht empfehlenswert.

Fachanwendungen
Keep-Alive-Interval 20 Sek.
Versichertenstammdaten
Elektronische . .
[— Hash&URL-Verfahren fur den Zertifikatsaustausch
Lizenzierung Hash&URL [ Hash&URLVerfshren nutzen
* Pflichtfeld

Abbildung 92: VPN-Konfiguration

Abbildung 92 beschreibt die Status- und die Konfigurationsparameter des VPN-

Dienstes.
ReferenzID Belegung Bedeutung
MTU in die Paketgrofd Der Administrator kann die MTU fiir ESP-Pakete
Telematikinfrastruktur ein Byte;  zur Telematikinfrastruktur (exkl. ESP-Header-
(VPN_TI_MTU) Standard-  Size) in den Grenzen von 576 bis 8076
Wert: konfigurieren. Fiir eine spezifikationskonformen
1350 Betrieb ist die VPN MTU auf 1318 zu dndern.

MTU zum Sicheren Internet ~ Paketgrofs Der Administrator kann die MTU fiir ESP-Pakete

Service (VPN_SIS_MTU) ein Byte;  zum Sicheren Internet Service (exkl. ESP-Header-
Standard-  Size) in den Grenzen von 576 bis 8076
Wert: konfigurieren. Fiir eine spezifikationskonformen
1350 Betrieb ist die VPN MTU auf 1318 zu dndern.
VPN-Verbindung bei Enabled / Der Administrator kann einstellen, ob nach
Inaktivitat automatisch Disabled;  Inaktivitdt die VPN-Verbindung automatisch
abbauen Standard-  abgebaut wird. Bei der Nutzung von Dial-Up-
(VPN_IDLE_TIMEOUT_MOD Wert: Verbindungen ist “Enabled” empfehlenswert.
Us) Disabled
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ReferenzID Belegung Bedeutung

Timeout X Wenn “VPN-Verbindung bei Inaktivitat
(VPN_IDLE_TIMEOUT) Sekunden; automatisch abbauen” aktiviert ist, dann kann
Standard- der Administrator die Zeit in Sekunden angeben,
Wert: 600 nach der eine inaktive VPN-Verbindung abgebaut
wird.

VPN-Verbindungen durch Enabled/ Der Administrator kann einstellen, ob IKE Keep-

Senden von Keep-Alive Disabled;  Alive-Pakete gesendet werden. Dies ist bei der

Paketen aufrecht erhalten Standard-  Nutzung von Dial-Up-Verbindungen allerdings

(IKE_KEEPALIVE_MODUS)  Wert: nicht zu empfehlen, weil bei der Nutzung eines
Enabled Internetzugangs ohne Flatrate in diesem Fall

Kosten entstehen konnen.

Verhalten bei Inaktivitditder X Wenn “VPN-Verbindungen durch Senden von
VPN-Verbindungen - Keep-  Sekunden; Keep-Alive Paketenaufrecht erhalten” aktiviert
Alive-Interval Standard-  ist, kann der Administrator die Zeit in Sekunden
(IKE_KEEPALIVE_INTERVAL Wert: 30  angeben, nach der ein neues IKE Keep-Alive-

) Paket gesendet wird.

Verhalten bei Inaktivitatder X Wenn “VPN-Verbindungen durch Senden von
VPN-Verbindungen - Keep-  Versuche; Keep-Alive Paketen aufrecht erhalten” aktiviert
Alive Retries Standard- ist, kann der Administrator angeben, nach wie

(IKE_KEEPALIVE_RETRY) Wert: 3 vielen IKE Keep-Alive-Paketen ohne
Acknowledge Message die VPN-Verbindung
beendet wird.

NAT - Keep-Alive Modus Enabled / Der Administrator kann einstellen, ob NAT Keep-
(NAT_KEEPALIVE_MODUS) Disabled;  Alive-Pakete gesendet werden. Dies ist bei der
Standard-  Nutzung von Dial-Up-Verbindungen allerdings
Wert: nicht zu empfehlen, weil bei der Nutzung eines
Enabled Internetzugangs ohne Flatrate in diesem Fall
Kosten entstehen kdonnen.

NAT - Keep-Alive-Interval X Der Administrator kann die Zeit in Sekunden
(NAT_KEEPALIVE_INTERVA Sekunden; angeben, nach der ein neues NAT Keep-Alive-
L) Standard-  Paket gesendet wird.

Wert: 20

Hash&Url-Verfahren nutzen Enabled/ Der Administrator kann die Nutzung des

(HASH_AND_URL) Disabled; = Hash&URL-Verfahrens zum Zertifikatsaustausch
Standard-  konfigurieren. Wenn HASH_AND_URL =
Wert: ENABLED gesetzt ist, wird die URL fiir das

Disabled Hash&URL-Verfahren automatisch durch DNS
SRV- und TXT-Anfragen mit Owner
"_hashandurl._tcp.<DNS_DOMAIN_VPN_ZU_GD_I
NT>" ermittelt.

Tabelle 35: Konfiguration des VPN-Dienstes
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Des Weiteren besteht die Moglichkeit, die Sequenznummern-Auswertung
empfangerseitig im Rahmen des Anti Replay Service abzuschalten (“VPN Replay
Window”), sowie das Fenster fiir die Auswertung der Sequenznummern zu
konfigurieren.

Sicherheitswarnung: Eine Anderung des Anti Replay Services wird nicht empfohlen
und darfnur in begriindeten Fallen (z.B. zur Fehleranalyse) voriibergehend
durchgefithrt werden, da der RISE Konnektor in dieser Konfiguration nicht mehr den
Sicherheitsanforderungen der Telematikinfrastruktur entspricht.

6.2.6.3 VPN-Firewall

Der RISE Konnektor verfiigt iiber eine Firewall. Der Administrator hat iiber die
Management-Oberflache die Moglichkeit, einschrankende Firewall-Regeln
ausschliefdlich zum SIS zu setzen und den Internet-Zugang der Rechner im LAN zu
steuern. Die Regeln werden basierend auf folgenden Parametern gesetzt: Absender
[P-Adresse, Absender Port, Empfanger IP-Adresse, Empfanger Port und
Ubertragungsprotokoll.

Administratoren haben auch die Moglichkeit, bestehende einschrankende Regeln zu
editieren oder zu l6schen.

Hinweis: Administratoren kénnen nur eingehende Netzwerkverbindungen aus dem
LAN konfigurieren.

Im Reiter “Firewall” (siche Abbildung 93) erhilt der Administrator eine Ubersicht
iiber die derzeitige Konfiguration der Firewall.
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V‘RISE Konnektar ST Hostname: RISEKonn  macmuster

Konnekuor
VPN
Arbeitsumgebung

Benutzerverwaltung

Status  Frebschaltung  Konfiguration  Firewall
Betriebwustand
Konfigurationsaaten und Firewall Regeln SIS
Werksreset 9
Leistungsumtang und Ausgehenda Pakete mit falgenden Elgenschaften worden in der Kommunikation mis dem Sicheren Intemet Service
Grundeinstellungen
Protokolie
Sender [P Sender Port/Port Range Receiver IF Receiver Port/Port Range  Protokoll
Updates
KX L1 RIAX BUR0 L= 3
Netzwerk

LAN und WaN

Daturn und Uhreeit

DHCP-Server

Umgebung

Diensta
Clientsystom
Ereignisdienst
Harten
Kartenterminals
Zenifikatsdienst

Fachanwencungen
Versichertenstammdaten
Elektronische
Patlentenakue

Lizenziening

Abbildung 93: Firewall-Konfiguration fiir SIS

Um eine neue einschrankende Firewall-Regel zu erstellen, klicken Sie auf das “Plus”-
Symbol. Sie konnen nun eine neue Regel erstellen (siehe Abbildung 94).

Firewall Regel hinzufligen

Sender IP * 0.0.0.,0
Sender Port/Port Range Bitte eingeben
Receiver IP * 0.0.0.0

Receiver Port/Port Range

Bitte eingeben

Protokoll * Bitte auswahlen... ¥

* Pflichtfeld

Abbrechen

Abbildung 94:Erstellen einer neuen Firewall-Regel

ReferenzID Belegung Bedeutung
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ReferenzID Belegung Bedeutung

Firewall Regeln SIS Firewall Der Administrator kann Firewall-Regeln

(ANLW_FW_SIS_ADMIN_RULES) Regelset fiir den einschrankenden Zugriff auf die
SIS, auf Grundlage der Parameter
Absender-1P-Adresse, Empfanger-I1P-
Adresse, Protokoll, Absender-Port und
Empféanger-Porteinfligen, editieren und
l6schen.

Tabelle 36: Konfiguration von Firewall Regeln

Sicherheitshinweis: Durch das Erstellen neuer Firewall-Regeln schrianken Sie den
Internetzugriff auf den Client-PCs, und damit Dienste, die moglicherweise fiir den
reibungslosen Betrieb beim Leistungserbringer erforderlich sind, ein. Stimmen Sie
sich daher vor dem Erstellen neuer Firewall-Regeln mit dem Personal der
Leistungserbringer-Organisation ab.

Hinweis: Es kdnnen nur ausgehende Firewall-Regeln gesetzt werden.
6.2.6.4 VPN-Freischaltung

Im Reiter “Freischaltung” zeigt die Benutzermaske Einstellungen der RISE
Konnektor Registrierung beim Zugangsdienstprovider. Der Anbieter des VPN-
Zugangsdienstes stellt dem Leistungserbringerinstitut die erforderliche
Vertragsnummer (Contract-ID) fiir die Registrierung zur Verfiigung.

'\efRISE Konnektor CEECER  Hostrame: MSEKonn  maxmuster

Konnektor

VPN

Freischaltung  KonMguration  Firewall

Status der VPN-Freischaltung

Ja

D0000000O0DO000D

VPN-Freischaltung beim Zugangsdienstprovider
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Abbildung 95: VPN-Freischaltung der Zugangsdienstbetreiber

ReferenzID Belegung Bedeutung

Vertragsnummer Fiir die Admin-Rollen (Super-  Dieser

(MGM_ZGDP_CONTRACTID) & lokaler Admin) Konfigurationsparameter
einsehbar/veranderbar enthalt die vom
Wertebereich: Contract-ID - Zugangsdienst erhaltene
gultiger String Contract-ID, welche von

einem Administrator zur
Freischaltung des RISE
Konnektors eingetragen
werden muss.

SMCB (MGM_ZGDP_SMCB) Fiir die Admin-Rollen (Super-  Dieser
& lokaler Admin) Konfigurationsparameter
einsehbar/veranderbar enthalt die ICCSN der zur
Wertebereich: Giiltige ICCSN Freischaltung des RISE
Konnektors zu
verwendenden SMC-B.

Tabelle 37: Registrierung beim Zugangsdienstprovider

Nach erfolgreicher Registrierung ist der Status der Registrierung inklusive aller
Informationen im Bereich “Status der VPN-Freischaltung” einsehbar.

6.2.6.5 Fehlermeldungen

Im Zuge der Einstellungen von VPN konnen Fehler gem. Tabelle 38 auftreten.

Fehlercode Fehlertyp Severity Fehlertext

4171 Technical Fatal Der VPN-Tunnel zur TI konnte nicht beendet werden.

4172 Technical Fatal Es ist keine Online-Verbindung zulassig.

4173 Technical Fatal Die CRL ist nicht mehr giiltig (outdated).

4174 Technical Fatal TI VPN-Tunnel: Verbindung konnte nicht aufgebaut
werden.

4175 Technical Fatal Der VPN-Tunnel zum SIS konnte nicht beendet
werden.

4176 Technical Fatal SIS VPN-Tunnel: Verbindung konnte nicht aufgebaut
werden.

Tabelle 38: Fehlermeldungen des VPN-Dienstes
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6.3 RISE Konnektor Dienste

Das Dienste-Hauptmenii setzt sich aus den Unterpunkten zusammen, die in
Abschnitt 6.3.1 bis Abschnitt 6.3.5 im Detail erlautert werden:

¢  Anbindung der Clientsysteme (Abschnitt 6.3.1)
e  Ereignisdienst (Abschnitt 6.3.2)

e  Karten (Abschnitt 6.3.3)

e  Kartenterminal (Abschnitt 6.3.4)

e  Zertifikatsdienst (Abschnitt 6.3.5)

6.3.1 Anbindung der Clientsysteme

Die Anbindung der Clientsysteme erfolgt optional mittels TLS. Dabei kénnen am
Clientsystem Konfigurationen (siehe Abschnitt 6.3.1.2), Passworter (siehe
Abschnitt 6.3.1.3) und Zertifikate (siehe Abschnitt 6.3.1.4) modifiziert werden. Bitte
beachten Sie, dass Sie Clientsysteme zuvor in der Arbeitsumgebung definieren
miissen (siehe Abschnitt 6.1.4.2.1). Der in der Arbeitsumgebung vergebene Name
(entspricht der ID eines Clientsystems) wird an dieser Stelle weiter verwendet.

6.3.1.1 Anforderungan Clientsysteme

Bitte beachten Sie, dass fiir die im Clientsystem konfigurierten Felder (User-ID,
Mandanten-I1D, Workplace-ID, Clientsystem-ID) folgende Zeichen erlaubt sind:

¢  Wortzeichen (A-Z, a-z)

e  Ziffern(0-9)

e Umlaute, “f3”

e Sonderzeichen bis ASCII-Code 0x7E

e  Abstand/Space (ASCII-Code 0x20), jedoch nicht zu Beginn oder am Ende des Wertes
e Unicode vonU+00A1 bis U+00FF (Latin-1 Supplement)

e Unicode vonU+0100 bis U+017F (Latin Extended-A)

Dabei miissen die Felder jeweils mindestens ein Zeichen enthalten und diirfen eine
Lange von 64 Zeichen nicht iiberschreiten.

6.3.1.2 Clientsystem-Konfiguration
Im Reiter “Konfiguration” zeigt die Benutzermaske die Konfigurationsparameter der

Clientsysteme (siehe Abbildung 96). Hierbei kénnen Konfigurationen vorgenommen
werden, um die Kommunikation mit den Clients mittels TLS abzusichern bzw. um
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die verpflichtende Authentifizierung von Clientsystemen zu aktivieren bzw.zu
deaktivieren.

[st TLS aktiviert, so authentifiziert sich der Konnektor gegeniiber Clientsystemen
mit dem Konnektor-Zertifikat. Um eine TLS-Verbindung zwischen dem PVS und dem
Konnektor zu konfigurieren, kann das Konnektor-Zertifikat manuell
heruntergeladen werden:

¢  Rufen Sie dazu die Addresse https://<IP-Adresse des RISE Konnektors>/connector.sds
auf

e Laden Sie das Zertifikat, beispielsweise durch Anzeigen der Seiteninformationen im
Browser, herunter. Dies ist abhangig vom genutzten Browser, daher ist ggf. in der
entsprechenden Browser-Anleitung nachzusehen, wie Zertifikate (.pem-Datei) von einer
Website heruntergeladen werden kann.

e  Importieren Sie das Zertifikat anschlief3end in das PVS-System, welches auf den
Konnektor zugreift. Ziehen Sie dafiir ggf. das Handbuch fiir [hr PVS-System heran.

Sicherheitshinweis: Aus Sicherheitsgriinden soll die Kommunikation der
Clientsysteme mit dem Konnektor und dessen Fachmodule verschliisselt erfolgen.
Dies erfolgt, indem das Hakchen bei “Verpflichtend TLS verwenden” gesetzt ist
(ANCL_TLS_MANDATORY=Enabled). Falls diese Kommunikation unverschliisselt
erfolgt (Hakchen nicht gesetzt bzw. ANCL_TLS_MANDATORY=Disabled), iibernimmt
der Administrator und somit der Leistungserbringer die Verantwortung fiir die
Sicherstellung der vertraulichen Ubertragung.

Sicherheitshinweis: Ohne Authentisierung des Konnektors durch das Clientsytsem
(d.h. TLS-Client-Authentication iiber X.509-Zertifikate) konnen CETP-Nachrichten
mo glicherweise nicht authentisch, integer und vertraulich empfangen werden. Fiir die
Authentisierung muss ein X.509-Zertifikat am Clientsystem eingebracht werden.

Sicherheitshinweis: Eine ungesicherte Verbindung zwischen Clientsystem und
Konnektor bietet keinen Schutz gegen Man-in-the-Middle Angriffe.

Sicherheitshinweis: Der Administrator muss die Nutzer dariiber informieren, welche
Art von Verbindung zwischen Clientsystem und Konnektor existiert.

Sicherheitshinweis: Keine oder einseitige authentisierte TLS-Verbindungen des
Konnektors kénnen dazu fithren, dass unbemerkt qualifizierte Signaturn iiber von
Angreifern vorgegeben Dokumente erstelltwerden.

Sicherheitshinweis: Wird ANCL_TLS_MANDATORY von Disabled auf Enabled gesetzt,
so ist anschlieffend ein Reboot des Konnektors notwendig, um sicherzustellen, dass
bestehende nichtverschliisselte Verbindungen abgebaut werden.

Hinweis: Wurde eine passwortbasierte Authentifizierung gewahlt, findetkeine
Authentisierung des LDAP-Clients statt.
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\ef RISE Konnektor

Kennekuor

Anbindung der Clientsysteme

Konfiguration Passwbrter Tertifikate

Kommunikation mittels TLS absichern

# Verpfichtiend TLS v enden

Als Ausnanme den Dienstverzeichnisdienst trotzdem ohne TLS tuganglich machen

Authentifizierung von Clientsystemen

Abbildung 96: Clientsystem Konfiguration

ReferenzID Belegung
Verpflichtend TLS
verwenden Wert: Enabled

(ANCL_TLS_MANDATORY)

Enabled / Disabled; Standard-

amuster Abmelden

Bedeutung

Der Administrator kann die
verpflichtende Verwendung
eines mittels TLS
gesicherten
Ubertragungskanals an-
oder abschalten. Wenn
ANLW_ANBINDUNGS_MOD
US =Parallel konfiguriert
ist, erscheint vor dem
Deaktivieren von
ANCL_TLS_MANDATORY
ein Warnhinweis, der tiber
die mit der Abschaltung
verbundenen Risiken
informiert und darlegt, dass
in diesem Fall der
Administrator die
Verantwortung fiir die
Sicherstellung der
vertraulichen Ubertragung
tibernimmt.

Als Ausnahme den

Enabled / Disabled; Standard-

Der Administrator kann
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ReferenzID Belegung Bedeutung
Dienstverzeichnisdienst Wert: Enabled konfigurieren, ob der
trotzdem ohne TLS Zugriff auf den
zuganglich machen Dienstverzeichnisdienst
(ANCL_DVD_OPEN) auch dann uber einen

ungesicherten HTTP-Kanal
erfolgen kann, wenn TLS
verpflichtend verwendet
werden muss.

Verpflichtende Enabled / Disabled; Standard- Der Administrator kann die
Authentifizierung von Wert: Enabled verpflichtende
Clientsystemen Authentifizierung der
(ANCL_CAUT_MANDATOR Clientsysteme an- oder
Y) abschalten.
Authentifizierung Zertifikatsbasierte Der Administrator kann
(ANCL_CAUT_MODE) Authentifizierung/Passwortbasie  konfigurieren, welcher

rte Authentifizierung; Standard- Client

Wert: Zertifikatsbasierte Authentifizierungsmodus

Authentifizierung genutzt werden muss.

Tabelle 39: Konfiguration des Clientsystems

6.3.1.3 Clientsystem-Passworter

Im Reiter “Passworter” zeigt die Benutzermaske Einstellungsmoglichkeiten zu den
Passwortkonfigurationen des Clientsystems. Bitte beachten Sie, dass Sie
Clientsysteme zuvor in der Arbeitsumgebung definieren miissen (siehe

Abschnitt 6.1.4.2.1)

Sicherheitshinweis: Das Passwort muss eine Mindestlange von 20 Zeichen aufweisen.
Passworter miissen fiir jedes Clientsystem unterschiedlich sein und zufallig mit
ausreichender Entropie (also auch voneinander unabhdngig) gewahlt werden.

Bitte beachten Sie, dass fiir den Benutzernamen folgende Regeln gelten:

e  Maximale Lange: 500 Zeichen

e  Der Benutzername muss global eindeutig sein.

e  Erlaubte Zeichen:
- Wortzeichen (A-Z, a-z), keine Umlaute oder “f3”
- Ziffern(0-9)
- Unterstrich (Underscore) ("_")

- Bindestrich (“-”)
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‘efﬁkSE Konnektor CEEICESTT  Hostrame: RMISEKonn  maxmustor w

Konnektor

Anbindung der Clientsysteme

Passwort-basierte Authentisierung von Clientsystemen

Clientsystem Benutzername Aktionen

clientsystem:1 Martinkfuster n

N clentsystena Martiaamustee ﬂ
Abbildung 97: Passworter des Clientsystems
ReferenzID Belegung Bedeutung
Passwort-basierte Liste von Liste an Anmeldeinformationen und
Authentisierung von Benutzer/Passwort- dazugehorenden Client-system IDs.
Clientsystemen Kombinationen, Der Administrator kann eine Liste von
(ANCL_CUP_LIST) zugeordnet zu ClientID ~ Anmeldeinformationen und

zugehorendem Clientsystem
verwalten. Bei diesen Benutzer-
/Passwortkombinationen handelt es
sich nicht um personenbezogene
Anmeldeinformationen, sondern um
clientbezogene.

Tabelle 40: Passworter des Clientsytems
6.3.1.4 Clientsystem-Zertifikate

Im Reiter “Zertifikate” zeigt die Benutzermaske Einstellungsméglichkeiten der
zertifikatsbasierten Authentisierung von Clientsystemen. Als Client-Zertifikate
werden nur Self-Signed Zertifikate unterstiitzt.

Zunachst sind alle Clientsysteme aufgelistet, fiir welche Zertifikate im Konnektor
gespeichert sind. In dieser Liste befindet sich einerseits der Name des Clientsystems,
neben einem “Auge”-Symbol (Details zum Zertifikat konnen damit angezeigt
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werden) sowie einem “Miilleimer”-Symbol (damit kann der Eintrag gel6scht werden
- siehe auch Abschnitt 6.3.1.4.1).

Mittels des Buttons “Neues Zertifikat hinzufiigen” konnen weitere Zertifikate fiir
Clientsysteme hinzugefiigt/generiert werden (siehe auch Abschnitt 6.3.1.4.2) bzw.
konnen auch bereits bestehende Zertifikate importiert werden (siehe auch
Abschnitt 6.3.1.4.3).

“efmsz Konnektor CEDGESED  Hostname: RISEKonn  maxmuster

Kennekuor

Anbindung der Clientsysteme

Konfiguration  Passwiirter  Zertifikate

Zertifikats-basierte Authentisierung von Clientsystemen

Clientsystem Aktionen

Updates

Netzwerk

Abbildung 98: Clientsystem Zertifikate

ReferenzID Belegung Bedeutung
Zertifikats-/Passwort-basierte  Liste vonX.509- Whitelist an importierten oder vom
Authentisierung von Zertifikaten Konnektor erzeugten X.509-
Clientsystemen zugeordnet zZu Zertifikaten und dazu geh6renden
(ANCL_CCERT_LIST) ClientID Clientsystem IDs. Der Administrator

kann die Liste der Zertifikate und
den zugehorenden Clientsystemen
verwalten.

Tabelle 41: Zertifikate des Clientsystems
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Sicherheitshinweis: Der RISE Konnektor fiihrt eine vollstdndige Priifung!z des
Clientsystem-Zertifikats beim Importieren durch. Diesem Zertifikat wird solange
vertraut, bis das Zertifikat ablauft oder der Administrator das Zertifikat wieder
entfernt oder ersetzt.

Sicherheitshinweis: Der Administrator ist dafiir verantwortlich, dass abgelaufene
Clientsystem-Zertifikate ersetzt werden.

Sicherheitshinweis: Die verwendeten Zertifikate sollen eine Schliissellinge von mind.
2048 bit aufweisen und die Extension “X509v3 Subject Key Identifier” und “X509v3
Authority Key Identifier” enthalten.

Sicherheitshinweis: Ergibt die vollstandige Priifung durch den Konnektor beim
Import eines Clientsystem-Zertifikats, dass dessen Algorithmen und/oder
Schliisselldngen nicht konform den Signaturrichtlinien (siehe Abschnitt 8) sind, so ist
der Client in diesem Fall praktisch nicht authentifiziert.

6.3.1.4.1 Zertifikate [6schen

Bevor Sie ein Zertifikat 16schen, miissen Sie eine Sicherheitsabfrage bestatigen
(siehe Abbildung 99).

Zertifikat l6schen? ps

Machten Sie das Zertifikat fiir den Client
clientsystem-1

wirklich [6schen? Dieser Vorgang kann nicht riickgangig gemacht werden.

Abbrechen

Abbildung 99: Sicherheitsabfrage beim Loschen eines Zertifikats

Warnung: Das Léschen von Zertifikaten kann nicht mehr riickgingig gemacht werden!
Durch das Fehlen von Zertifikaten kann es zu einer Einschrankung im Betrieb des
RISE Konnektors kommen, da moglicherweise die Vertrauenswiirdigkeit von
Gegenstellen nicht mehr iiberpriift werden kann.

6.3.1.4.2 Zertifikat hinzufdgen

Mit Hilfe des Buttons “Neues Zertifikat hinzufligen” konnen neue Zertifikate fiir
Clientsysteme generiert werden. Hierflir muss zunachst im ersten Schritt ein
Clientsystem ausgewdahlt werden (siehe Abbildung 100).

12 Vollstiandig heif3t an der Stelle, dass das Zertifikat folgende Eigenschaften aufweisen muss: giiltige Signatur,
self-signed, nicht abgelaufen, die Extensions subjectKeyldentifier und authorityKeyldentifier miissen vorhanden
sein.
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Neues Zertifikat generieren x

Bitte geben Sie den Namen des Clientsystems an, fiir welches das Zertifikat erzeugt werden soll.
Clientsystem * v

* Pflichtfeld

Abbrechen 1/3

Abbildung 100: Hinzufiigen eines Zertifikats - Auswahl Clientsystem

Nach Driicken auf “Weiter” wird das Zertifikat generiert und kann {iber den
angezeigten Link heruntergeladen werden. Des Weiteren wird noch das
dazugehorige Passwort angezeigt (siehe Abbildung 101).

Neues Zertifikat hinzufligen

Zertifikat erzeugt.

Laden Sie das Zertifikat hierim PKCS12 Format herunter.
Zertifikatspasswort A TZ@M.I*[KKeo+

Notieren Sie sich das Zertifikatspasswort sorgfiltig. Nach dem Beenden dieses Schritts wird Ihnen das Passwort nicht mehr
angezeigt.

Abbrechen 3/3

Abbildung 101: Hinzufligen eines Zertifikats - Downloadlink und Passwort
6.3.1.4.3 Client-Zertifikat importieren

Mit Hilfe des Buttons “Zertifikatimportieren” konnen bereits bestehende Zertifikate
eines Clientsystems in den Konnektor eingebracht werden. Hierfiir muss zunachst
das gewtlinschte Clientsystem ausgewahlt werden, und dann das jeweilige Zertifikat

(.pem-Datei) hochgeladen werden.
Zertifikat importieren x

Bitte geben Sie den Namen des Clientsystems an, fiir welches das Zertifikat erzeugt werden soll.

Clientsystem * v

Zertifikat (jpem Datei) * Choose File | No file chosen

* Pflichtfeld

Abbrechen

Abbildung 102: Importieren eines Zertifikats
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6.3.2 Ereignisdienst

Mit Hilfe des Ereignisdienstes konnen einerseits Einstellungen bzgl. Zustellungen
von Ereignissen an Clientsysteme und andererseits bzgl. der Uberwachung
kryptographischer Operationen vorgenommen werden.

6.3.2.1 Ereignisdienst — Konfiguration

Im Reiter “Konfiguration” kann der Administrator Einstellungen zu der
Benachrichtigung von Clientsystemen vornehmen.

"'oefmSE Konnektor CCEDEETTE  Hostname: MSEKonn  maxmuster

Kennekuor

Ereignisdienst

Konfiguration  Manitaring

Benachrichtigung von Clientsystemen

* Phlichtfeld

Netzwerk

Duaturn und
DHEP-Server
DNS
Umgebung

VEN

Deenste

Clientsysten

Ereignisdienst

Harten

Fachanwencungen

Versichertenstammdaten

Elektronische

Abbildung 103: Ereignisdienst - Konfiguration - Benachrichtigungen von Clientsystemen

ReferenzID Belegung Bedeutung

Maximale Anzahl X Versuche; Die Anzahl der maximalen Zustellversuche gibt

Zustellversuche Standardwert: 3 an, wie oft der Konnektor versucht, eine
Ereignisbenachrichtigung an das Clientsystem
zuzustellen.

Tabelle 42: Konfigurationswerte des Ereignisdienstes
6.3.2.2 Ereignisdienst — Monitoring

Im Reiter “Monitoring” konnen Einstellungen getroffen werden, um
kryptographische Operationen zu iiberwachen.
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"efRISE Konnektor CEODEEIED Hostrame: MISEKonn  maxmuster m

Konnakor

Ereignisdienst

Mamitaring

Menitoring von kryptographischen Operationen

Operation Wert OK Werl Nol-OK

Abbildung 104: Ereignisdienst - Monitoring

6.3.3 Karten

Grundsatzlich kann der RISE Konnektor verschiedene Kartentypen verwalten:

eGK (G1+ und G2): Die elektronische Gesundheitskarte.

HBA-qSig: HBA-Vorlauferkarte.
e  HBA: Der elektronische Heilberufsausweis (HBA).
. SMC-B: Die Institutionskarte Typ B.

¢  HSM-B: HSM-Variante einer SMC-B. Das HSM-B wird in dieser Fassung als ein oder
mehrere virtuelle Kartenterminals verstanden, in denen virtuelle Karten stecken.

e gSMC-KT: Geratespezifische Secure Module Card Typ KT.
e  KVK: Die Krankenversichertenkarte.

o Z0D_2.0: HBA-Vorlauferkarte.

In der Folge kénnen auch Kartentypen zusammengefasst bezeichnet werden. Die
zugehorigen Aussagen und Festlegungen gelten fiir die jeweils betroffenen
Kartentypen.

e  HBA-VK: Adressiert die HBA-Vorlauferkarten HBA-qSiq und ZOD_2.0.
e  HBAx: Adressiert sowohl den HBA, als auch die HBA-Vorlauferkarten (HBA-VK).
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o SM-B: Adressiert sowohl eine echte SMC-B als auch eine in einem HSM-B enthaltene
virtuelle SMC-B.

Falls eine Karte unlesbar bzw. nicht erkennbar ist, kann diese als UNKNOWN
interpretiert und dargestellt werden.

Sicherheitshinweis: Der Leistungserbringer hat sicherzustellen, dass nur authentische
Karten mit dem Typ HBA und SMC-B verwendet warden.

Sicherheitshinweis: Fiir einen zertifizierten Betrieb des Konnektors und dessen
Fachmodule muss ein HBA der Produktiv-Umgebung benutzt werden. Dabei ist die
Verwendung eines HBA mit abgelaufenem Zertifikat unzulasig.

Sicherheitshinweis: Der Versicherte darf seine eGK nur dann und nur dort einem
HBA-Inhaber oder einem seiner Mitarbeiter aushdndigen, wenn er diesem Zugriff auf
seine Daten gewahren will. Nach Abschluss der Konsultation nimmt er seine eGK
wieder an sich. Schulen Sie das Personal beim Leistungserbringer diesbeziiglich.

6.3.3.1 Kartenverwaltung

Das Menii “Karten” gibt im Reiter “Status” eine Ubersicht iiber alle durch den RISE
Konnektor verwalteten Karten (siehe Abbildung 105). In dieser ersten Ubersicht
sind Informationen zum Kartentyp, der ICCSN der Karte und dem Karteninhaber
gegeben. Dartiber hinaus wird gelistet, an welchem Kartenterminal, in welchem Slot
die Karte unter welchem Hostname gesteckt ist. Ebenso ist der Einsteckzeitpunkt
der Karte angefiihrt. Es kdnnen zudem Detailinformationen zu den jeweiligen
Karten abgerufen werden. Ebenso befindet sich das PIN-Management (siehe
Abschnitt 6.3.3.1.1) in der Detailseite der Kartenverwaltung (bei Karten vom Typ
SM-B). Um diese Detailseite zu 6ffnen, klicken Sie auf das Stift-Symbolin der

jeweiligen Kartenzeile.
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'\efRISE Konnektor CEECER  Hostrame: MSEKonn  maxmuster

Konnektor

Kartendienst

Status

Verwaltete Karten

Kartentyp ICCSN K H L Slot Einsteckzeitpun Details

EGKG2 Q000000000000001  Michasl Mustermannterminal-blau A0 1 01012018 00:00 n

sucs 0000000000000003 Praxis D, fsabell terminal-blay RESOAHIHIN, 3 01012018 00:00
MNetzwerk proiher

GEMCKT 0000000000000004 terminal-blay ORI, 2 01.00.201800:00 n

Abbildung 105: Ubersicht iiber verwaltete Chipkarten

ReferenzID Belegung Bedeutung
Verwaltete Karten Liste von Eine Liste von Reprasentanzen (CardObjects)
(CM_CARD_LIST) Card- der dem Konnektor bekannten Karten. Die
Objekten Attribute der Card-Objekte sind im Folgenden
gelistet.

Tabelle 43: Ubersicht iiber verwaltete Karten

In der Detailseite zur Karte (siehe Abbildung 106) sind im Reiter “Karte” alle
Informationen gelistet, die zu einer Karte bekannt sind. Dies sind im Wesentlichen
drei Bereiche:

e Versicherteninformationen: Hier werden, wenn verfiigbar, der Name des
Karteninhabers bzw.der Institution / Organisation, die Versichertennummer sowie das
Ablaufdatum des AUT-Zertifikates dargestellt.

. Allgemeine Karteninformationen: Hier werden kartenspezifische, technische
Informationen dargestellt. Dies ist etwa die ICCSN, eine Nummer, anhand der die Karte
identifiziert wird. Des Weiteren wird der CardHandle ausgegeben. Dies ist ebenfalls ein
eindeutiges, technisches Identifikationsmerkmal der Karte. Dariiber hinaus sind
Kartentyp und Kartenversion mitsamt Detailinformationen angefiihrt.

e  Terminalinformation: Hier werden Informationen zum Kartenterminal gegeben, in dem
die Karte gesteckt wurde: Kartenterminal-ID, Kartenterminal-Hostname, Slot, an dem
die Karte steckt, sowie der Einsteckzeitpunkt.
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Im Reiter “Sessions” befindet sich eine Auflistung der aktuellen Sitzungen einer
Karte, welche neben Informationen zur Art der Authentisierung auch die Parameter

Mandant-ID, Clientsystem-ID und User-ID des entsprechenden Kartenkontexts
enthalt. Da die User-ID ein schiitzenswertes Datum ist, wird dieser Wert allerdings
ausgeblendet und durch den Platzhalter "***" ersetzt.

'\‘/ RISE Konnektor

Konnektor
Status
Arbeitsumgebung
Benutzerverwaltung
Betriebszustand

Konfigurationsdaten und
Werksreset

Leistungsumfang und
Grundeinstellungen

Protokolle

Updates.

Netzwerk
LAN und WAN
Datum und Uhrzeit
DHCP-Server
DNS
Umgebung
VPN

Dienste

Clientsysteme
Ereignisdienst
Kartenterminals

Zertifikatsdienst

Fachanwendungen

Versichertenstammdaten

Elektronische
Patientenakte

Lizenzierung

CICEDEAIED  Hostname:RISEKonn  maxmuster Abmeiden

Karte 00000000000000000003

4 Zurick zur Kartenubersicht

Karte Sessions

Versicherteninformation

Institu

chertennumme

Praxis Dr. Isabell Wernher

01.01.2023 00:00

Allgemeine Karteninformationen

Kartentyp

Kartenversion

stems

Terminalinformationen

Kartenterminal-ID

Kartenterminal-Hostname

Einsteckzeitpunkt

PIN-Management

Abbildung 106: Karten-Detailansicht

6.3.3.1.1 PIN-Management

00000000000000000003

0-0000-001

SMCB

JOGOGCEXKNOGEXX

terminal-blau

3

01.01.2018 00:00

Sofern es sich um eine Karte des Typs SM-B handelt (d.h. sowohl eine echte SMC-B
als auch eine in einem HSM-B enthaltene virtuelle SMC-B), ist es mdglich, PIN-
Management-Aktionen durchzufiihren. Der gesamte Block erscheint automatisch in

der Detailansicht zur Karte, sofern die Karte PIN-Management zulasst. Folgende vier

Optionen sind verfiigbar:

o PIN-Status liefern

. PIN verifizieren
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o PIN dndern

. PIN entsperren

Sicherheitshinweis: Die SMC-B darf nur freigeschaltet sein, so lange sich die Karte und
der Konnektor unter der Kontrolle des Karteninhabers befinden. Wenn der
Karteninhaber keine Kontrolle mehr iiber den Konnektor oder die SMC-B hat, muss
die Freischaltung der SMC-B zuriickgesetzt werden (z.B. durch Ausschalten des
Kartenterminals oder Ziehen der Chipkarte).

Sicherheitshinweis: Der Chipkarteninhaber darf seine PIN nur dann an einem
Kartenterminal eingeben, wenn der initiierte Anwendungsfall dies erfordert und das
Kartenterminal dem Chipkarteninhaber einen sicheren PIN-Eingabemodus anzeigt.
Wird der Chipkarteninhaber von einem Kartenterminal zur PIN-Eingabe aufgefordert,
ohne dass das Kartenterminal gleichzeitig den sicheren PIN-Eingabemodus anzeigt,
muss der Chipkarteninhaber den Vorgang abbrechen und darf seine PIN nicht
eingeben. Der Chipkarteninhaber kontrolliert, dass die PIN-Eingabe-Aufforderung
(einschlieflich Jobnummer) konsistent sowohl in seiner Clientsoftware, als auch auf
dem PIN-Kartenterminal angezeigt wird.

PIN-Management

Abbildung 107: PIN-Management

Bei den jeweiligen PIN-Management-Aktionen ist eine Interaktion mit dem Karten-
Terminal, an dem die Karte gesteckt wurde, oder einem Remote-PIN-Kartenterminal
erforderlich. Die Eingabe der PIN oder ggf. PUK erfolgt dabei nicht in der
Management-Oberflache selbst, sondern am Karten-Terminal oder Remote-PIN-
Kartenterminal. Um eine PIN-Management-Aktion auszufiihren, klicken Sie in der
Detailansicht zur Karte den jeweiligen Button. Es erscheint danach ein Dialog, der
Sie durch die gesamte Aktion fithrt. Wahlen Sie den Kontext, unter dem die PIN-
Eingabe erfolgen soll (Mandant, Clientsystem und Arbeitsplatz) bzw.jenen
Arbeitsplatz, an dem die PIN-Eingabe erfolgen soll. Wenn an dem Arbeitsplatz ein
Remote-PIN-Kartenterminal eingetragen ist, hat die PIN- oder PUK-Eingabe bzw.
Bestdtigung an diesem Terminal zu erfolgen - ausgenommen, das Kartenterminal, in
dem die Karte gesteckt wurde, befindet sich am gewahlten Arbeitsplatz.
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. Durch Auswahl der Aktion “PIN-Statusliefern” konnen Sie nach der Auswabhl eines
Aufrufkontexts (Mandant, Clientsystem und Arbeitsplatz) den Status der Karte und die
Anzahl der verbleibenden Eingabe-Versuche der PIN anzeigen (siehe Abbildung 108).

e  Wird die Aktion “PIN verifizieren” (siehe Abbildung 109) ausgewahlt, so haben Sie im
nachfolgenden Dialog die Moglichkeit, die PIN fiir alle Mandanten, Clientsysteme und
Arbeitsplatze der eingesteckten Karten zu verifizieren. Wahlen Sie dafiir direkt die
Option “Fiir alle Mandanten, Clientsysteme und Arbeitsplatze freischalten” aus. Des
Weiteren ist es moglich, einen bestimmten Aufrufkontext (Mandant, Clientsystem und
Arbeitsplatz) auszuwahlen, fiirden die PIN verifiziert werden soll. Wahlen Sie dafiir
zusatzlich den gewlinschten Kontext mittels Dropdown-Mendi fiir Mandant, Clientsystem
und/oder Arbeitsplatz aus.

¢ Umdie PINzu dndern wahlen Sie die Aktion “PIN dndern”. Nach der Auswahl eines
Aufrufkontexts (Mandant, Clientsystem und Arbeitsplatz) konnen Sie entweder im
lokalen Kartenterminal, in dem die Karte gesteckt ist, oder im Remote-PIN-
Kartenterminal des ausgewdahlten Arbeitsplatzes die neue PIN eingeben.

¢  Umeine gesperrte PIN zu entsperren, muss eine neue PIN gewahlt werden. Diese kann
durch die Aktion “PIN entsperren”, nach der Auswahl eines Aufrufkontexts (Mandant,
Clientsystem und Arbeitsplatz), entweder im lokalen Kartenterminal, in dem die Karte
gesteckt ist, oder im Remote-PIN-Kartenterminal des ausgewahlten Arbeitsplatzes
gesetzt werden.

PIN-Status liefern x

Praxis Maude Dammer-MeninghamTEST-ONLY

80276883110000016012

verifizierbar

Abbildung 108: PIN-Management - PIN-Status liefern
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PIN verifizieren x

Wollen Sie die PIN der Karte verifizieren?
Karteninhaber Praxis Maude Dammer-MeninghamTEST-ONLY

CCSM 80276883110000016012

Die PIN mit folgendem Aufrufkontext aus der Arbeitsumgebung des Konnektors verifizieren:

Mandant M1
Clientsystem c1 ~
Arbeitsplatz Bitte auswihlen... V‘

Sie kdnnen die PIN wahlweizse bei dem Kartenterminal eingeben, in dem die Karte lokal gesteckt ist. Alternativ kénnen Sie die
PIM bei dem Remote-PIN-Kartenterminal des gewahlten Arbeitsplatzes eingeben.

[CFur alle Mandanten, Clientsystem und Arbeitsplatze freischalten

Abbrechen

Abbildung 109: PIN-Management - PIN verifizieren

Sie bekommen die erfolgreiche PIN-Aktion als Ergebnis angezeigt. Bitte beachten
Sie, dass die Riickmeldung unterschiedliche Status haben kann und abhangig von

der jeweiligen Karte ist.
PIN verifizieren x

PIN erfolgreich verifiziert

g

sbnis OK

Abbildung 110: PIN-Management - Ergebnisdialog PIN-Verifikation

6.3.3.2 Kartendienstkonfiguration
Im Reiter “Konfiguration” (siehe Abbildung 111) kann die maximale Zeit fiir ein
Karten-Timeout spezifiziert werden. Dies stellt die maximale Zeit eines Aufrufs einer
Kartenoperation dar. Einstellungen zu Karten-Zertifikaten bzw. des Ablaufs von

Karten-Zertifikaten kann in der Zertifikatsdienst-Konfiguration (vgl.
Abschnitt 6.3.5.2) vorgenommen werden.
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"Q/mse Konnektor DT Hostrame: RISEKonn  maxmuster
Konnekuor .

Kartendienst

Arbeitsumgebung

T ——— Status Konfiguration
Betriebsrustand
Konfigurationsdaten und = . . +
,_‘_ﬂ,::w Kommunikation mit Chipkarten
Leistungsumtang und nsokt (Makimale Seit eines Aufnik 1w ek,
Grundeinsteiungen -

Pratokatie

Updates Hinweis: Einstellungen zu Karten-Zertiikaten baw. dem Ablauf von Karten Zertilikaten kisnnen in der Zertifikatsdienst Konliguration vorgenammen werden,

* Pflichtfeld

Netzwerk
LAN und WiaN
Datum und Uhrzeit

DHCP-Server

DNS
Umgebung

VEN

Drenste
Clientsyston

Ereignisdienst

Harten

Kartenterminals

Zenifikatsdienst

Fachanwencungen

Versichertenstammdaten
Elektronische
Patlentenakue

Lizenziening

Abbildung 111: Kartendienst - Kommunikation mit Chipkarten

ReferenzID Belegung Bedeutung

Timeout (Maximale Zeit eines Aufrufs einer =~ Sekunden Maximale Zeit, die ein Aufruf

Kartenoperation) (CARD_TIMEOUT_CARD) einer Kartenoperation dauern
darf, bevor der Aufruf
abgebrochen wird.

Tabelle 44: Konfigurationsparameter Karten
6.3.3.3 Fehlercodes

Im Rahmen der Administration von Karten, die der RISE Konnektor verwaltet,
konnen Fehlercodes, wie in Tabelle 45 dargestellt, auftreten.

Fehlercode Fehlertyp Severity Fehlertext

4043 Technical Warning Timeout bei der PIN-Eingabe

Tabelle 45: Fehlercodes im Zusammenhang mit der Administration von Karten

6.3.4 Kartenterminals

Das Menii Kartenterminals bietet einerseits eine Ubersicht iiber alle
Kartenterminals und die Moglichkeit weitere Kartenterminals hinzufiigen (siehe
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Abschnitt 6.3.4.1) und andererseits diverse Konfigurationsmoglichkeiten (siehe

Abschnitt 6.3.4.2).

Sicherheitshinweis: Sollte IThnen eine Unregelmafligkeit am Kartenterminal auffallen,
so ist die Unversehrtheit des Gehduses zu iiberpriifen.

Hinweis: Bei Frage- oder Problemstellungen in Verbindung mit Kartenterminals lesen
Sie bitte auch die Bedienungsanleitung(en) Ihrer eingesetzten Kartenterminals.

6.3.4.1 Kartenterminals - Status

Der Reiter “Status” gibt eine Ubersicht iiber alle durch den RISE Konnektor
verwalteten Kartenterminals (siehe Abbildung 112).

\ef RISE Konnektor

Konnektor

Kartenterminals

CCIESES Hostname: RISEKonn i

& Kanenlerminalsuche ansioben © Kanenterminal manuell hinzufigen

MAC-Ad. Status

Zenifiiatsdienst

Verbindung Statusinderur Details

MCOCICEOCIOCI AKTIV VERBUNDEN n

Abbildung 112: Ubersichtiiber verwaltete Kartenterminals

ReferenzID Belegung

Verwaltete Kartenterminals
(CTM_CT_LIST)

Liste von

Bedeutung

Eine Liste vonder dem RISE
Kartenterminal-Objekten Konnektor bekannten

Kartenterminals.

Tabelle 46: Ubersicht iiber verwaltete Kartenterminals

Durch das Auswahlen von “Kartenterminalsuche anstof3en” kann unabhangig von

den Einstellungen der automatischen Suche eine Aktualisierung der Liste

durchgefiihrt werden.
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Hinweis: Wenn Sie den RISE Konnektor LAN-seitig als DHCP-Client betreiben und
trotz korrekt zugewiesener IP-Konfiguration die Kartenterminalsuche erfolglos ist,
fiihren Sie bitte erneut eine manuelle Aktualisierung der DHCP-Konfiguration durch
(siehe Abschnitt 6.2.1.3, Funktion “DHCP-Konfiguration erneut beziehen”).

Durch Auswahl von “Kartenterminal manuell hinzufiigen” kann ein neues
Kartenterminal hinzugefiigt werden. Dabei miissen die Eigenschaften des Terminals
manuell eingegeben werden (siehe Abbildung 113).

Kartenterminal manuell hinzuflgen x

Bitte geben Sie an, wie das hinzuzufiigende Kartenterminal vom Konnektor aus erreichbar ist:

0.0.0.0

a0-00-00-00-00-00
(VR VRR N R R R

* Pflichtfeld

Abbrechen

Abbildung 113: Kartenterminal manuell hinzufiigen

Zu jedem Kartenterminal konnen Details, Statusinformationen und Eigenschaften
(Stift-Symbol) angezeigt werden, die in Abbildung 114 veranschaulicht sind (siehe
Abschnitt 6.3.4.1.3).

6.3.4.1.1 Pairing / Inbetriebnahme von Kartenterminals

Das initiale Pairing zwischen einem Kartenterminal und dem RISE Konnektor
besteht aus zwei Schritten:

Schritt 1, Einbringen des Kartenterminals im dezentralen Netzwerk: Der
Administrator priift die Unversehrtheit und Authentizitdt des Kartenterminals,
bevor dieses mit einem LAN-Kabel mit dem Netzwerk verbunden wird. Eine
Beschreibung hierzu entnehmen Sie bitte dem Handbuch Ihres Kartenterminals. Der
Terminalname und/oder die MAC-Adresse des Kartenterminals sowie der
Fingerprint einer noch nicht zugeordneten gSMC-KT werden zur Uberpriifung vom
Administrator notiert, bevor dieser die gSMC-KT in das Kartenterminal einbringt.

Schritt 2, Inbetriebnahme eines Kartenterminals am RISE Konnektor: In der
Kartenterminalverwaltung (siehe Abbildung 112) scheint das neue Kartenterminal
(erkennbar anhand der Kartenterminal-ID, d.h. der MAC-Adresse) automatisch auf.

Bedienungsanleitung Version: 1.5.5 Seite 178



Research Industrial Systems Engineering (RISE)

(Sollte dies nicht der Fall sein, kann es mittels “Kartenterminalsuche anstofien” bzw.
“Kartenterminal manuell hinzufiigen” hinzugefiigt werden.) Der Status des neu
eingebrachten Kartenterminals ist “BEKANNT”. Mittels Plus-Symbol kann das
Kartenterminal dem Konnektor zugewiesen werden und befindet sich dann im
Status “ZUGEWIESEN”". Anschliefdend kann es durch Klick auf das Kette-Symbol
gepaired werden. Der RISE Konnektor baut danach eine TLS-Verbindung zum
Kartenterminal auf und erhilt das Komponentenzertifikat der gSMC-KT. Ist das
Zertifikat gliltig, wird dem Administrator der Fingerprint des Zertifikates angezeigt.
Im Fehlerfall bricht der RISE Konnektor den Verbindungsaufbau ab. Stimmt der
Fingerprint mit jenem aus Schritt 1 tiberein, bestatigt dies der Administrator,
wodurch ein Austausch eines Shared Secret erfolgt. Das Terminal zeigt eine
Displaymeldung an, welche abhingig vom jeweiligen Kartenterminal-Typ ist. Diese
muss innerhalb von kurzer Zeit entsprechend der herstellerabhdngigen Anweisung
am Kartenterminal bestétigt werden, ansonsten wird der Pairing-Vorgang
abgebrochen. Nach Bestatigung priift der RISE Konnektor die Antwortdes
Kartenterminals und speichert Identifikationsmerkmal, Kartenterminalzertifikat
und Shared Secret ab. Die Inbetriebnahme des Kartenterminals ist hiermit
abgeschlossen.

Hinweis: Kartenterminals konnen im Regelfall nur eine begrenzte Anzahl an Pairing-
Informationen speichern. Falls ein etwaiges Pairing mit anderen Geriten nicht
ordnungsgemaf aufgehoben wurde (z.B. nur durch Abstecken), kénnen unter
Umstinden noch Pairing-Informationen zu diesen Gerdten im internen Speicher des
Kartenterminals vorliegen. Falls ein Pairing mit dem RISE Konnektor durch einen
derartigen Fehler verhindert wird, wird ein entsprechender Fehler in der
Administrationsoberflache ausgegeben: “Fehlercode 4041, Fehler im Pairing, SICCT-
Fehler: 6900”". Setzen Sie infolge dieser Fehlermeldung den internen Speicher Ihres
Kartenterminals (im Regelfall “Pairing-Cache”) gemaf der Bedienungsanleitung Ihres
Kartenterminals zurtick. Wiederholen Sie anschliefdend das Pairing mit dem RISE
Konnektor.

6.3.4.1.2 Kartenterminals — Statusanderung

Pro Kartenterminal gibt es die Moglichkeit, Statusdnderungen durchzufiihren.
Abhangig davon, in welchem Status sich das Kartenterminal derzeit befindet, sind
unterschiedliche Aktionen méglich:

o Befindet sich das Kartenterminal im Zustand “BEKANNT”, dann besteht mit dem “Plus”-
Symbol die Moglichkeit, das Kartenterminal dem Konnektor zuzuweisen.

o Befindet sich das Kartenterminal im Zustand “ZUGEWIESEN”, dann besteht mit dem
“Kette”-Symbol die Moglichkeit, das Kartenterminal mit dem Konnektor zu pairen. Mehr
Informationen zum Pairing ist in Abschnitt 6.3.4.1.1 zu finden.

o Befindet sich das Kartenterminal im Zustand “GEPAIRED”, besteht mit dem “Play”-
Symbol die Moglichkeit, eine TLS-gesicherte Verbindung zum Kartenterminal
aufzubauen und somit in den Status “AKTIV” zu wechseln.
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Sicherheitshinweis: Sobald ein Kartenterminal in den Status “AKTIV” wechselt, muss
das Kartenterminal regelmaf3ig auf Auffalligkeiten (gebrochene Siegel, etc.) iiberpriift
werden, um jederzeit mogliche Manipulationsversuche zu erkennen.

Sicherheitshinweis: Ein nicht vertrauenswiirdiges/unerwiinschtes Kartenterminal
muss nach erfolgter Aufthebung des Pairings aus der Liste der Kartenterminals
entfernt werden. Dies ist in der Detailansicht des Kartenterminals méglich, siehe
Abschnitt 6.3.4.1.3.

Hinweis: Es kann bis zu 30 Sekunden dauern, bis das Pairing tatsachlich
abgeschlossen wurde und erste Abfragen getatigt werden konnen.

6.3.4.1.3 Kartenterminal — Details

Zu jedem bekannten Kartenterminal konnen im Reiter “Kartenterminal”
verschiedene Details eingesehen werden (siehe Abbildung 114):

o Statusinformationen
o Produktinformationen

. Benutzerinformationen

Im Reiter “Einstellungen” kdnnen Konfigurationen (IP-Adresse, Port, Passwort, etc.)
vorgenommen werden (siehe Abbildung 115).
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'\efRISEKDnneklur COCDEISED  Hosnome: RISEKonn  maxmuster m

Kartenterminal XX XX XK XK XK XX

& Zuriick sur Ter

Kartenterminal

Statusinformationen

XX IOCHCENK,

terminal-blau

Netzwerk M araz
pesisbechetissed

109

I

PHYSISCH

4

1,2,4

VERBUNDEN

AKTIV

% Zuriick in den Fustand Gepain® wechsein
@ Kartenterminal-Verbindung beenden

Produktinformationen

08.01.2021 09:04

Benutzerinformationen
ADMIN

ADMIN

Abbildung 114: Statusinformationen des Kartenterminals

Im Bereich “Statusinformationen” - “Status” befindet sich wieder (abhdngig vom
Status, in dem sich das Kartenterminal aktuell befindet) ein Button fiir die
Statusdnderung analog zu Abschnitt 6.3.4.1.2 (“Plus”-Symbol mit “Kartenterminal

» o«

zuweisen”, “Ketten”-Symbol mit “Pairen” und “Play”-Symbol mit “Kartenterminal
verbinden”). Im Unterschied zur Kartenterminal-Ubersicht (Abbildung 112) ist es in
der Detail-Ansicht auch moglich in vorherige Zustande zurtick zu wechseln.

Abhangig vom aktuellen Status gibt es folgende Mdglichkeiten:

e Wenn eine TLS-Verbindung zum Kartenterminal besteht: “Pause”-Symbol mit
“Kartenterminal-Verbindung beenden” um TLS-Verbindung zum Kartenterminal zu
beenden

e  Wenn das Kartenterminal gepaired wurde: “getrennte Kette”-Symbol mit “Pairing
aufheben” um das Pairing zum Kartenterminal wieder aufzuheben
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e  Wenn das Kartenterminal dem Konnektor zugewiesen ist: “Minus”-Symbol mit
“Kartenterminal Zuweisung aufheben” um die Zuweisung des Kartenterminals zum
Konnektor wieder aufzuheben. In Folge dessen befindet sich das Kartenterminal wieder
im Zustand “BEKANNT”.

Des Weiteren besteht in dieser Detailansicht die Moglichkeit, das entsprechende
Kartenterminal mittels des roten Buttons “Kartenterminal entfernen” aus der
internen Liste der Kartenterminals und damit aus der Ansicht der Kartenterminals
zu entfernen (siehe Abbildung 114).

Kartenterminal 00:0D:F8:06:23:43

€ Zuriick zur Terminaliibersicht

Kartenterminal | Einstellungen
00:0D:F8:06:23:43
(ORGAB100-014000000070E6
192.168.42.33
4742

admin

* Pflichtfeld

Abbildung 115: Einstellungen des Kartenterminals

Hinweis: Es wird empfohlen, Benutzername und Passwort des Kartenterminals sofort
Zu setzen.

6.3.4.2 Kartenterminals - Konfiguration

Einstellungen zu den Kartenterminals werden im Reiter “Konfiguration”
vorgenommen (siehe Abbildung 116). Dortkénnen neben der Anzahl an Keep-Alive-
Versuchen und -Intervall bzw. TLS-Handshake Timeout auch Service Discovery
Timeout, Zyklus und Portan dieser Stelle administriert werden. Kartenterminals,

die fiir den Betrieb mit dem RISE Konnektor vorgesehen sind, miissen mit diesem
gepaired werden, um eine sichere Kommunikation zwischen RISE Konnektor und
Kartenterminal zu ermoglichen (siehe Abschnitt 6.3.4.1.1).
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\ef RISE Konnektor CEODETER  Hostna
Konnekuor z
Kartenterminals
Status  Konfiguration
0 Sek,
ar4z
4742
10 M
10 ek,
Zenifikatsdienst
Plict d
Fachanwendungen
Abbildung 116: Konfiguration von Kartenterminals
ReferenzID Belegung
Keep-Alive-Interval X Sekunden;

(CTM_KEEP_ALIVE_INTERVAL)
10 Sek.

Standard-Wert:

amuster Abmelden

Bedeutung

Intervall in Sekunden in
dem Keep-Alive
Nachrichten an das
Kartenterminal gesendet
werden. Der
Administrator kann
diesen Wert im
vorgegebenen Bereich
anpassen (1-10).

Anzahl der
Versuche;

Ausstdandige Keep-Alive-Nachrichten fiir
Timeout der TLS-Verbindung
(CTM_KEEP_ALIVE_TRY_COUNT)

3

Standard-Wert:

Anzahl der Versuche von
aufeinander folgenden,
nicht beantworteten
Keep-Alive Nachrichten,
nachdem ein Timeout
der TLS-Verbindung
festgestellt wird. Der
Administrator kann
diesen Wert im
vorgegebenen Bereich
(3-10) anpassen.

Port-Nummer fiir Empfang von Portnummer;

Der Administrator kann
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ReferenzID

Kartenterminal-Announcement-Nachrichten

Belegung

Standard-Wert:

Bedeutung

die Portnummer

(CTM_SERVICE_DISCOVERY_PORT) 4742 eingeben, auf der die
Kartenterminals im
lokalen Netz auf
Dienstanfragen horen.

Port-Nummer fiir Versand von Portnummer; Der Administrator kann

Kartenterminal-Discovery-Nachrichten
(Suche) (CTM_SERVICE_DISCOVERY_PORT)

Standard-Wert:

4742

die Portnummer
eingeben, auf der die
Kartenterminals im
lokalen Netz fiir den
Versand von
Kartenterminal-
Discovery-Nachrichten
horen.

Versandintervall von Kartenterminal-
Discovery-Nachrichten (Suche)
(CTM_SERVICE_DISCOVERY_CYCLE)

X Minuten;

Standard-Wert:

10 Minuten

Der Administrator kann
die Anzahl Minuten
einstellen, in denen der
Konnektor wiederholt
Service Discovery
Nachrichten absetzt. Der
Wert 0 deaktiviert die
Suche komplett.

Timeout fiir Antwortzeit auf Kartenterminal-
Discovery-Nachrichten (Suche)
(CTM_SERVICE_DISCOVERY_TIMEOUT)

X Sekunden;

Standard-Wert:

3 Sek.

Der Administrator kann
die Anzahl Sekunden
eingeben, die der
Konnektor auf
Antworten zu Service-
Discovery-Anfragen
wartet.

Timeout fiir Verbindungsaufbau zu
Kartenterminals (CTM_TLS_HS_TIMEOUT)

X Sekunden;

Standard-Wert:

10 Sek.

Der Administrator kann
die Anzahl Sekunden
eingeben, die der
Konnektor auf den TLS-
Verbindungsaufbau zum
Kartenterminal wartet
(Handshake-Timeout).
Der eingegebene Wert
muss zwischen 1 und 60
liegen.

Tabelle 47: Konfigurationswerte der Kartenterminals

6.3.4.3 Fehlercodes

Im Rahmen der Verbindung des RISE Konnektors mit Kartenterminals kénnen
Fehlercodes wie in Tabelle 48 dargestellt auftreten.
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Fehlercode Fehlertyp Severity Fehlertext

4028 Technical Error Fehler beim Versuch eines Verbindungsaufbaus zum
Kartenterminal.
4029 Security  Error Fehler bei der Kartenterminal-Authentisierung. Priifen

Sie die Kartenterminal-Konfiguration, insb. die TSL.

4030 Security  Error Admin-Werte fiir Kartenterminal fehlerhaft.

4032 Technical Error Verbindung zu HSM konnte nicht aufgebaut werden.

4033 Technical Error Kartenterminal antwortet nicht, Hinzuftligen
fehlgeschlagen.

4034 Technical Error Es ist bereits ein Kartenterminal mit gleichem

Hostname in der Liste der Kartenterminals vorhanden.
Bitte Hostname des Kartenterminals dndern.

4035 Technical Error Die angegebene [P-Adresse gehort zu einer anderen
MAC-Adresse als die, die iibergeben wurde. Angaben
zur MAC priifen.

4036 Technical Error Die angegebene IP-Adresse gehort zu einem anderen
Hostnamen als der, der libergeben wurde. Angaben
zum Hostnamen priifen.

4037 Technical Error Verwaltung der Kartenterminals inkonsistent.

4039 Technical Error Kartenterminal durch andere Nutzung aktuell belegt.
4040 Security  Error Fehler beim Versuch eines Verbindungsaufbaus zum
Kartenterminal.

4042 Technical Error Die Version des Kartenterminals wird nicht
unterstutzt.

4041 Technical Error Fehler im Pairing, SICCT-Fehler: <SICCT-Fehler>

4044 Technical Error Fehler beim Zugriff auf das Kartenterminal.

Tabelle 48: Fehlercodes im Zusammenhang mit Kartenterminals

6.3.5 Zertifikatsdienst

Durch den Zertifikatsdienst besteht die Moglichkeit, Zertifikate zu importieren und
Downloadadressen fiir den CRL-Import einzustellen.

Hinweis: Der Administrator iibernimmt die Verantwortung fiir die Verldsslichkeitder
importierten Zertifikate. Die Auswahl der zu importierenden Zertifikate wird von der
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gematik unterstiitzt, indem diese Informationen iiber CA-Betreiber verdffentlicht, die
den Sicherheitsanforderungen der gematik entsprechen.

6.3.5.1 Zertifikatsdienst Status

Der Reiter “Status” des Zertifikatsdienstes in Abbildung 117 zeigt die CRL
Downloadadressen, den TSL Vertrauensraumstatus und den Status der
Bundesnetzagentur-Vertrauensliste (BNetzA-VL). Des Weiteren besteht die
Moglichkeit, das Ablaufdatum von Zertifikaten zu ermitteln und OCSP Tests
durchzufiihren.

"&RISE Konnektor CCEDEETTE  Hostname: MSEKonn  maxmuster

Kennekuor

Zertifikatsdienst

Arbellsumgebung

Status  Konfiguration  Importierte CAs

CRL Downloadadressen

Adresse

Hittps://beisplel rive-konnektornde
https://belsplel rise-konnektor.de
Netzwerk

LAN und WAN
W — TSL Vertrauensraumstatus
DHCP-Served

DHE 123123123123
Umgebung

01.01.2018 00=00

D1.01.3018 00:00

gilg

123abc

Fachanwendungen yp der T ECC-RSA

Versichertenstammedaten

Bundesnetzagentur-Vertrauensliste

123123123123

01012018 00:00
01012018 00:00
gilig

OCSP-Test

OCSP-Test starten

Zertifikatsablauf

Ablautdaten ermittein.

Abbildung 117: Zertifikatsdienst - Status

ReferenzID Belegung Bedeutung
Download-Adressen fiir die CRL 2 URIs Download-Adressen fiir die CRL;
(CERT_CRL_DOWNLOAD_ADDRESS) werden automatisch aus der TSL
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ReferenzID Belegung Bedeutung
ausgelesen.

Sequenznummer der TSL Nummer Eindeutige Nummer der TSL.

StatusStartingTime des Datum Startdatum des

Vertrauensankers Giiltigkeitszeitraums des
aktuellen Vertrauensankers (TSL-
Signer-CA-Zertifkates).

Nachstes Update Datum Datum, an dem das nichste TSL-
Update durchgefiihrt wird.

Giiltigkeit der TSL giiltig/ungiiltig  Es wird angezeigt, ob die TSL
aktuell giiltig oder ungiltig ist.

Fingerprint des TSL Signer Fingerprint Fingerprint der TSL.

Zertifikats

Sequenznummer Nummer Eindeutige Nummer der BNetzA-
VL.

Letzte Priifung der Aktualitat Datum Zeitpunkt der letzten Priifung der
Aktualitit der BNetzA-VL.

Néachstes Update Datum Zeitpunkt der nachsten
Aktualisierung der BNetzA-VL.

Gultigkeit giiltig/ungiiltig  Gultigkeitsstatus der BNetzA-VL.

TSL-Typ keine TSL Art des Vertrauensraums der

vorhanden / etabliert ist

ECC-RSA / RSA

Tabelle 49: Zertifikatsdienst - Status
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6.3.5.1.1 OCSP Abfrage - OCSP Test starten

OCSP-Test

0CSP-Anfrage wurde durchgefiihrt

OCSP-Status: Antwort mit folgendem Ergebniscode erhalten:
Fehlende Signatur in der OCSP-Anfrage (Code 5, signature required)

Zertifikatsstatus: Ergebnis der Zertifikatsprifung laut OCSP-Antwort:

Unbekannt (UNKNOWN)

OCSP-Status: Verwendeter OCSP-Server:

OCSP-Antwort:

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut

Abbildung 118: Zertifikatsdienst - OCSP Test Ergebnis

Schlieen

Mit Klick auf den Button “OCSP Test starten...” kann der Administrator tiberpriifen

ob, ein in der TSL enthaltener OCSP Server erreichbar ist. Das Ergebnis eines
erfolgreichen OCSP Tests ist in Abbildung 118 ersichtlich.

6.3.5.1.2 Ablaufdaten ermitteln

Die Ablaufdaten von Karten im Umfeld des Konnektors konnen ermittelt werden
(siehe Abbildung 119). Wird das Zertifikat demndchst ablaufen, wird ein Warnungs-
Symbol angezeigt. Wie viele Tage vor dem Zertifikatsablauf es zu einer Warnung
kommt, kann im Reiter “Konfiguration” definiert werden (siehe Abschnitt 6.3.5.2).

Zertifikatsablauf

Ablaufdaten von Karten im Umfeld des Konnektors:

ICCSN Kartentyp Karteninhaber
123abc GSMCK Max Mustermann
123abcd GSMCK Maria Musterfrau

Abbildung 119: Zertifikatsdienst - Zertifikatsablauf
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6.3.5.2 Zertifikatsdienst Konfiguration

Abbildung 120 zeigt die Benutzermaske zur Konfiguration des Zertifikatsdienstes,
mit dem CRL- und TSL-Zertifikate und die BNetzA-VI manuell importiert werden
konnen. Wie viele Tage vor Ablauf eines Zertifikates eine Warnung erscheint kann
ebenso konfiguriert werden wie die Grace Periods fiir TSL und OCSP. Fiir Letzteres
kann des Weiteren ein Forwarder Port und eine Timeout Zeit definiert werden.

CEEEEED Hostrame: MSEKonn  macmustor

~& pisE Konnektor

Kennekuor

Zertifikatsdienst

Status Konfiguration Importierte CAs
Betriebsustand

Konfigurationsdaten und

Ablauf von Zertifikaten auf Karten

Werksreset

Grundeinstellungen Prifung des Ablaufs der Zertifikate 1 Tage
Pratokolie
Updates
0 Tage
Netzwerk CRL (Certificate Revocation List)
LAN und WAN
DHCP-Server . .
e TSL (Trust Service Status List)
Umgebung
VEN 0 Tage
Drenste
Clien!

Ereignisdienst

Harten In dem BNetz a Std.

Kartenterminals

Zertiftkatsdienst
BhetzA VL manuell importis Imgrtieren.

Fachanwencungen

OCSP (Online Certificate Status Protocol)

10 Min,

Adresse

beispielrise-honnekton.de

belsplalrise-konnekor.de

* Pflichtfeld

Abbildung 120: Zertifikatsdienst - Konfiguration

ReferenzID

Priifung des Ablaufs der Zertifikate alle X Tage
(CERT_EXPIRATION_CARD_CHECK_DAYS)

ECC-MEration durchinnen

BNetzA-VL (Vertrauensliste der Bundesnetzagentur)

Port

Belegung

X Tag(e);
Standard-
Wert: 1

Bedeutung

Alle X Tage wird der
Ablauf aller gesteckten
Karten tUberpriift. Der
Wert muss zwischen 0
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ReferenzID Belegung Bedeutung
und 365 liegen (0=kein
Check).
Warnung X Tage vor Zertifikatsablauf X Tag(e);  Warnung X Tage vor
(CERT_EXPIRATION_WARN_DAYS) Standard-  Ablauf von Zertifikaten
Wert: 90 in der Management-
Tage Oberflache und per

Ereignis. Der Wert muss
zwischen 0 und 180
Tagen (O=keine
Warnung) liegen.

Default TLS Grace Period X Tage; Default Grace Period
(CERT_TSL_DEFAULT_GRACE_PERIOD_DAYS) Standard-  TSL in Tagen gibt an,
Wert: 30  wie viele Tage der
Tage Konnektor mit einer
zeitlich abgelaufenen
TSL weiter betrieben
werden kann. Der Wert
MUSS zwischen 1 und
30 Tagen liegen.

Intervall, in dem BNetzA-VL auf Aktualitit gepriift X Stunden; Intervall, in dem die
wird (CERT_BNETZA_VL_UPDATE_INTERVAL) Standard- BNetzA-VL auf
Wert: 24 Aktualitat gepriift
Stunden werden muss. Der Wert
muss zwischen 1 und
168 Stunden (= 7 Tage)

liegen.
Default OCSP Grace Period bei non-QES- X Die Default Grace Period
Zertifikaten Minuten; OCSP fiir nonQES

(CERT_OCSP_DEFAULT_GRACE_PERIOD_NONQES) Standard-  Zertifikate in Minuten ist
Wert: 10 jene Zeit, die OSCP-
Minuten Antworten
zwischengespeichert
werden. Der Wert muss
zwischen 0 und 20
Minuten liegen.

Forwarder Adressen 2 FQDNs Adressen der OCSP-
(CERT_OCSP_FORWARDER_ADDRESS) Forwarder (HTTPS-
Proxy) beim

Zugangsdienstprovider.
Der Administrator kann
einen Test auslosen, ob
einer der Server per
ICMP- Echo (ping)
erreichbar ist (siehe
Abbildung 77) und ob
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ReferenzID Belegung Bedeutung

ein (beliebiger) OCSP-
Request zu einer
erhaltenen OCSP-

Antwort fiihrt (siehe
Abbildung 117).
Forwarder Port TCP-Port  TCP-Portdes OCSP-
(CERT_OCSP_FORWARDER_PORT) Forwarders (HTTPS-
Proxy) beim
Zugangsdienstprovider
Timeout fiir OCSP Abfragen bei Prifungvonnon- X Timeout fiir OCSP-
QES-Zertifikaten Sekunden; Abfragen bei der
(CERT_OCSP_TIMEOUT_NONQES) Standard-  Priifung vonnon-QES-

Wert: 10 Zertifikaten. Der Wert
Sekunden muss zwischen 1 und
120 Sekunden liegen.

Timeout fiir OCSP Abfragen bei PriifungvonQES- X Timeout fiir OCSP-
Zertifikaten (CERT_OCSP_TIMEOUT_QES) Sekunden; Abfragen bei der
Standard-  Priifung von QES-
Wert: 10 Zertifikaten. Der Wert
Sekunden  muss zwischen 1 und
120 Sekunden liegen.

Konfigurationsparameter Zertifikatsdienst - Konfiguration

Um auch ECC (Elliptic Curve Cryptography)-Zertifikate priifen zu konnen, kann
durch Klick auf den Button “ECC-Migration durchfiihren...” manuell von
Vertrauensraum (RSA) zu Vertrauensraum (ECC-RSA) gewechselt werden. Dafiir
bendtigt wird

e  ein TSL-Signer-CA-Zertifikat (Vertrauensanker)

e  ein TSL-Signer-CA Cross-Zertifikat (fiir den Vertrauensraum-Wechsel von RSA nach
ECC-RSA)

o eine ECC-TSL

Abbildung 121 zeigt die Maske zum Hochladen dieser Dateien. Anschlief3end
werden diese Dateien gepriift und der Wechsel vollzogen. Kann dieser Vorgang nicht
erfolgreich abgeschlossen werden, so antwortet der Konnektor mit dem Fehler 4255
(siehe Tabelle 51). Der Konnektor befindet sich nach erfolgreicher Migration im
ECC-Vertrauensraum, in dem sowohl RSA- als auch ECC-Zertifikate tiberpriift
werden konnen. Nachdem diese Migration einmal durchgefiihrt wurde, befindet sich
der Konnektor permanent im ECC-Vertrauensraum.
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ECC-Migration durchfuhren

Bitte wihlen Sie ein P TiL-Slgner-CA aus:

Bitie wahlen Sie ein
Chioose Flle | Mo file chosen

Bitte wahlen Sle eine 2u Importierende ECC-TSL aus:

Choose File | Mo flle chasen

ADDrechen

Abbildung 121: Zertifikatsdienst - ECC-Migration

Kommt es bei einem Vertrauensraumwechsel zu einem Fehler und in weiterer Folge
zu einem inkonsistenten Systemzustand, in dem keine zuverlassigen
Zertifikatspriifungen mehr moglich sind, so wird der Konnektor in den
abgesicherten Modus versetzt (sieche Abschnitt 4.7.4). Dieser Zustand kann durch
einen Neustart des Konnektors behoben werden, dabei priift der Konnektor
wahrend des Boot-Prozesses, ob ein unvollstindiger Vertrauensraumwechsel
vorliegt und setzt diesen gegebenenfalls fort.

6.3.5.3 Zertifikatsdienst Importierte CAs - CA hinzufligen

Die importierten CAs konnen im gleichnamigen Punktdes Zertifikatsdienstes
eingesehen und weitere hinzugefiigt werden, wie in Abbildung 122 dargestellt.
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N“"/ RISE Konnektor CEEDETED Hostname: RISEKonn v sder m
Zertifikatsdienst
Impartierte CAs
Liste importierter Certificate Authorities (CAs)

Name Aktionen

Abbildung 122: Zertifikate - Importierte CAs

Durch die Auswahl des Meniis “Hinzufiigen” konnen Sie Zertifikate importieren.

Beim Starten des Zertifikatsdienstes wird automatisch eine interne Bereinigung der
bestehenden Liste importierter CAs (siehe Tabelle 50) durchgefiihrt. Hierbei
werden etwaig vorhandene QES-Zertifikate entfernt, da CA-Zertifikate zur Ableitung
von QES-Zertifikaten nicht importiert werden kénnen.

Sicherheitswarnung: Der Administrator iibernimmt die Verantwortung fiir die
Verlasslichkeit der importierten CA-Zertifikate. Der Administrator kann sich bei
seiner Entscheidung fiir einen Import von CA-Zertifikaten auf die Informationen der
gematik stiitzen. Die gematik veréffentlicht dazu Informationen iiber CA-Betreiber,
welche die Erfiillung der Sicherheitsanforderungen der gematik nachgewiesen haben.
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CA Zertifikat

Name

Zertifikat

Schliefien

CertificateAuthorityl CA-Certificate

JIK7iB5g9yyo/3t6rGbSIe3ACeXsK1lwStidHeQ10z48Zx59z IFbDp+oGePgsHk3D
v9iVqfreHfrsC/05VWPOkgk/gj LgMVATYulQ8BDugMI+o+J)sMI9P96wKdwe9XVoz
mH8 tbRQDWZDGDTnuJ7BBU4AUKBKX6FEGaW6e2TBT2YIb)Z3b2QL7hNAZS5S5q6h10+
g9tSC+IXnRGseDOQRSPY tTphxQllwWWtCIdRee2F51ePhXveY2 T tOOFBKOk34ulw
XzKPI4YpHxtKmwrOeaZ5Lzi1MBKMOds1P4cTR3b0a+oqV1Hi/N1dtZBCCUUtungCZ
FKsJyrZkF8qLCNDmJIDeJRoOomKNVGhSzwnPurmCpSNirH1687b1Uja7LRjBL+snP
++bWGme tHolo8CT6BpFyKL+s5q5KT2/9MBTqkOTMNSr 7T6d3r DSGVvOX+cwHZPhY
hyzRivDkyTQCOu7S6YFUNNBZUGXEISTq20qRyWmt +XmimxCVIMzZNWESpLICpiyE+
sS5khnlvEMRAWhTQlcaSVHNFacoqGATImCk32+22N1eCwGvHGgS/yjIhz6qPYGgn
Ifw89nCAIpmO17BX7FNwrs31GWKXXSTmIO8r i8RNW35Kv ./ FcJRn501DgMMTyVIVC
551wVpk1VxM2dhv2ZnngJRInsHXLLx87vIBnckah3cyd2WlcWWXeGlPAeu3tzmMDk
FNHIM10y8y6qaQUTCnHYPKIMEdZ1Y swnF81zqVWgB634/ZN+mOhi58w/zB9eJIMI
NdKQqGtebhROPZGGTIOqI30dmCRt9pcSTIHHOXSA+PIEA/DhXBwpoTd7JI3b0pnTQ
I1X3MNUNnNP4e82svOvhhlBbtW0oBpTnlEqR/ tRFYHI8R0aTulXuI0Okm1YMOIVIL]
----- END CERTIFICATE-----

Abbildung 123: Zertifikate - Importierte CAs - Zertifikat anzeigen/ldschen

ReferenzID Belegung
Liste importierter CAs Liste von manuell
(CERT_IMPORTED_CA_LIST) importierten Zertifikaten;

Standard-Wert: leere Liste

Léschen

Bedeutung

Der Administrator
kann Zertifikate
importieren,
anzeigen und
16schen.

Tabelle 50: Konfigurationsparameter Zertifikatsdienst - Importierte CAs

6.3.5.4 Fehlercodes

Die in Tabelle 51 ersichtlichen Fehlercodes konnen im Rahmen des

Zertifikatsdienstes auftreten.

Fehler-

code Fehlertyp Severity

1028 Technical Warning Die OCSP-Priifungkonnte nicht durchgefiihrt werden
(1). TOLERATE_OCSP_FAILURE=true

1029 Technical Error Die OCSP-Priifung konnte nicht durchgefiihrt werden
(2). TOLERATE_OCSP_FAILURE =false

1001 Technical Error Es liegt keine giiltige TSL vor.

1002 Technical Error Zertifikate lassen sich nicht extrahieren.

1003 Security  Error Mehr als ein markierter V-Anker gefunden.
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Fehler-
code

Fehlertyp

Severity

Fehlertext

1004 Technical Error TSL-Signer-CA lasst sich nicht extrahieren.

1005 Technical Error Element “PointersToOtherTSL” nicht vorhanden.

1006 Technical Error TSL-Downloadadressen wiederholt nicht erreichbar.

1007 Security  Error Vergleich der ID und SequenceNumber entspricht nicht
der Vergleichsvariante 6a.

1008 Security =~ Warning Die TSL ist nicht mehr aktuell.

1009 Security =~ Warning Uberschreitung des Elements NextUpdate um TSL-
Grace-Period.

1011 Technical Error TSL-Datei nicht wellformed.

1012 Technical Error Schemata der TSL-Datei nicht korrekt.

1013 Security  Error Signatur ist nicht gultig.

1016 Security  Error KeyUsage ist nicht vorhanden bzw. entspricht nicht der
vorgesehenen KeyUsage.

1017 Security  Error ExtendedKeyUsage entspricht nicht der vorgesehenen
ExtendedKeyUsage.

1018 Security  Error Zertifikatstyp-0ID stimmt nicht {iberein.

1019 Technical Error Zertifikat nicht lesbar.

1021 Security  Error Zertifikat ist zeitlich nicht giiltig.

1023 Security  Error AuthorityKeyldentifier des End-Entity-Zertifikats von
SubjectKeyldentifier des Zertifikats unterschiedlich.

1024 Security  Error Zertifikats-Signatur ist mathematisch nicht giiltig.

1026 Technical Error Das Element “ServiceSupplyPoint” konnte nicht
gefunden werden.

1027 Technical Error CA kann nicht in den TSL-Informationen ermittelt
werden.

1030 Security  Error OCSP-Zertifikat nicht in TSL-Informationen enthalten.

1031 Security  Error Signatur der Response ist nicht giiltig.
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Fehler-
code

Fehlertyp

Severity

1032 Technical Error OCSP-Responder nicht verfiigbar.

1033 Security  Error Kein Element PolicyInformation vorhanden.

1036 Security  Error Das Zertifikat ist ungiiltig. Es wurde nach der Sperrung
der ausgebenden CA ausgestellt.

1039 Security =~ Warning Warnung, dass Offline-Modus aktiviert ist und keine
OCSP-Statusabfrage durchgefiihrt wurde.

1040 Security  Error Bei der Onlinestatuspriifung ist
ENFORCE_CERTHASH_CHECK auf “true” gesetzt, die
OCSP-Response enthilt jedoch keine certHash-
Erweiterung.

1041 Security  Error Der certHash in der OCSP-Response stimmt nicht mit
dem certHash des vorliegenden Zertifikats liberein.

1042 Technical Error Das TSL-Signer-Zertifikat kann nicht aus dem sicheren
Speicher des Systems geladen werden.

1043 Technical Error CRL kann aus technischen Griinden nicht ausgewertet
werden.

1044 Technical Warning Warnungen, dass zum angefragten Zertifikatkeine
Statusinformationen verfiigbar sind.

1047 Security ~ Warning Das Zertifikat wurde vor oder zum Referenzzeitpunkt
widerrufen.

1048 Technical Error Esist ein Fehler bei der Priifung des QCStatements
aufgetreten (z.B. nicht vorhanden, obwohl gefordert).

1050 Technical Warning Die einem TUC zur Zertifikatspriifung beigeftigte OCSP-
Response zu dem zu priifenden Zertifikat kann nicht
erfolgreich gegen das Zertifikat validiert werden.

1051 Security  Error Die in einem OCSP-Response zuriickgelieferte Nonce
stimmt nicht mit den Nonce des OCSP-Requests iiberein.

1052 Security  Error Attribut-Zertifikat kann dem iibergebenen Basis-
Zertifikat nicht zugeordnet werden.

1053 Technical Error Die CRL kann nicht heruntergeladen werden.

1054 Technical Error Eine verwendete CRL ist zum aktuellen Zeitpunkt nicht

mehr giiltig.
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Fehler-
code

Fehlertyp

Severity Fehlertext

1055 Security  Error CRL-Signer-Zertifikat nicht in TSL-Informationen
enthalten.

1057 Security  Error Signatur der CRL ist nicht giiltig.

1058 Technical Error Die OCSP-Response enthélt eine Exception-Meldung.

1059 Security  Error Zertifikat fiir QES-Zertifikatspriifung nicht qualifiziert.

1060 Technical Error Die VL kann nicht aktualisiert werden.

1061 Security  Error CA (laut TSL) nicht autorisiert fiir die Herausgabe dieses
Zertifikatstyps.

1062 Security  Error Das QES-EE-Zertifikat ist ungiiltig. Es wurde nach der
Sperrung der ausgebenden QES-CA ausgestellt.

4127 Security  Error Import der TSL-Datei fehlgeschlagen

4128 Technical Error Der manuelle Import der TSL-Datei schlagt fehl

4129 Technical Error Der manuelle Import der BNetzA-Vertrauensliste schlagt
fehl

4130 Security  Error Signatur- oder Giiltigkeitspriifung der CRL
fehlgeschlagen

4131 Technical Error Zum angegebenen CardHandle keine Karte gefunden.

4132 Security  Error Extraktion des Ablaufsdatums fehlgeschlagen

4133 Security  Error Import der BNetzA-Vertrauensliste fehlgeschlagen

4196 Technical Error Fehler bei der CV-Zertifikatspriifung

4255 Security  Error Fehler beim Import des TSL-Signer-CA Cross-Zertifikats

4260 Security  Error Zertifikat nicht vorhanden in TSL

Tabelle 51: Fehlercodes des Zertifikatsdienstes

6.4 RISE Konnektor Fachanwendungen

Mit dem RISE Konnektor kann auch auf Fachanwendungen zugegriffen werden. Der
RISE Konnektor ist so konzipiert, dass er Fachanwendungen als gesamte Module
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unterstiitzt. Diese konnen je nach Firmwarestand variieren. Aktuell sind die
folgenden Fachanwendungen verfiigbar:

e Versichertenstammdaten-Dienst (VSD)
e Arzneimitteltherapiesicherheit (AMTYS)
¢ Notfalldatenmanagement (NFDM)

e  Elektronische Patientenakte (ePA)

Diese Anwendungen und das von ihnen verwendete einheitliche Protokollformat
werden in den folgenden Kapiteln beschrieben.

6.4.1 Allgemeine Merkmale

Im Folgenden wird eine Ubersicht iiber allgemeingiiltige Merkmale der Fachmodule
gegeben.

6.4.1.1 Format der Protokolldateien

Details zum Herunterladen der Protokolle der Fachmodule befinden sich in
Abschnitt 6.1.2.7.

Dieser Abschnitt beschreibt die Felder der Datensitze des Exports im JSON-Format.
Die Daten werden als “Single-Line-]SON” ausgegeben. Durch das JSON Format ist
eine automatisierte Auswertung moglich.

Tabelle 52 fasst die Felder zusammen, die mindestens pro JSON-Datensatz

vorhanden sind.
Name Beschreibung
corrid Zeichenkette zur Korrelation zugehoriger Protokolleintrage

gematikSeverity  Siehe Abschnitt 4.7, “Schweregrad”

logtype Siehe Abschnitt 4.7, “Typ”

msg Log-Nachricht. Dieses Feld kann ebenfalls JSON-kodierte Datensatze
enthalten.

timeReported Zeitstempel der Meldung

Tabelle 52: Felder des JSON-Datensatzes der Systemprotokolldatei der Fachmodule

Hinweis: Der Datensatz kann auch mehr Felder enthalten. Diese miissen aber nicht
immer vorhanden sein und sollten daher fiir eine automatische Auswertung nicht
herangezogen werden.
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6.4.2 Lizenzierung

Um die Fachmodule AMTS, NFDM und ePAnutzen zu kénnen ist es notwendig, dass
der Konnektor tiber giiltige Lizenzen fiir diese verfiigt. Dies wird beim Start eines
der Fachmodule iiberpriift und nur wenn die Lizenz zum Startzeitpunkt giltig ist,
startet das entsprechende Fachmodul vollstandig und kann genutzt werden. Eine
Lizenz ist dann giiltig, wenn die Konnektor-Identitit des Konnektors, auf dem die
Fachmodule gestartet werden, in der Lizenz enthalten ist und der Startzeitpunkt im
Giiltigkeitszeitraum der Lizenz liegt. Abbildung 124 zeigt die Ubersicht iiber die am
Konnektor aktiven Lizenzen.

\e,r' RISE Konnektor CEEDEEEE  Hostname: MSEKann  mavmusice m

Lizenzen
Anwendungen Giiltlg von Giiltig bls Lizenz-Nummer

eldadikstionsplan, 01012008 01012018 e boct-tafe-a1 30-beb - Uibbesafdbay

Elekbiarie b Paliendrankbe 01012008 F4THILE Shilh 4750 b4 IATIALOTIT

Memwerk

Dienste

Fachanwendungen

Abbildung 124: Aktive Lizenzen des Konnektors

Sie konnen als Leistungserbringer eine Lizenz fiir einen oder mehrere Konnektoren
beim Vertriebspartner beantragen. Sie erhalten nach erfolgreicher Bearbeitung 2
Dateien, eine Lizenzdatei und eine Signaturdatei. Diese kdnnen durch einen Klick auf
“Lizenz importieren...” auf den Konnektor importiert werden (siehe Abbildung

Abbildung 125).
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Lizenz importieren X

Choose File | No file chosen

Abbrechen

Abbildung 125: Dialog zum Hochladen einer Lizenzdatei

6.4.3 Versichertenstammdaten-Dienst (VSD)

Mit dem Versichertenstammdaten-Dienst (VSD) wird das sichere Auslesen von
Gesundheitsdaten durch den RISE Konnektor unterstiitzt.

6.4.3.1 VSD-Konfiguration

Zur sicheren Kommunikation des Versichertenstammdaten-Dienst sind
Konfigurationen vorzunehmen. Diese betreffen einerseits Einstellungen zur
Auslesezeit und Aktualisierung der Versichertendaten, andererseits die
Kommunikation des RISE Konnektors zu VSDM-Fachdiensten in der zentralen
Telematikinfrastruktur.

Abbildung 126 zeigt die Benutzermaske und die Konfigurationsparameter des VSDM
Fachmodules des RISE Konnektors. Die Einstellungen zum automatischen
Aktualisieren von Gesundheitskarten sind nur dann ersichtlich, wenn das
Kontrollkastchen “Online Aktualisierung gesteckter Gesundheitskarte automatisch
starten” aktiviertist.

Ein automatisches Aktualisieren gesteckter Gesundheitskarten bedeutet, dass das
automatische Aktualisieren durchgefiihrt wird, als sei es von den in der
Benutzeroberfliache eingestellten Mandanten, Clientsystem und Arbeitsplatz
angestofden worden.

Hinweis: Um das automatische Aktualisieren gesteckter Gesundheitskarten korrekt
einstellen zu kdnnen, miissen unter dem Meniipunkt “Arbeitsumgebung”
Informationen zum Mandanten, Clientsystem und Arbeitsplatz angegeben sein. Es
muss zumindest je eine Angabe getroffen werden.

Hinweis: Wenn “AutoUpdate” aktiviert wird, muss immer auch der “Standalone-
Betrieb” (siehe Abschnitt 6.1.8) analog dazu aktiv sein und umgekehrt, um dadurch
einen spezifikationskonformen Einsatz zu gewahrleisten.
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D D

Versichertenstammdaten-Dienst (VSD)

Konfiguration

* Phllchtfeld

Fachanwendungen

Versichertenstammdaten

achwerds

Auslesen von Versichertendaten

Automatisches Aktualisieren von Gesundheitskarten

Onling Aktualiserung gesteckter Gesundheitsharts automatisch starten

Abbildung 126: Konfiguration des Versichertenstammdaten-Dienst

Hostname: RISEKonn Abmeiden

Kommunikation zu VSDM Fachdiensten (in der zentralen Telematikinfrastruktur)

Die Konfigurations-Parameter zum Versichertenstammdaten-Dienst sind in

Tabelle 53 angefiihrt.
ReferenzID
Maximale Bearbeitungszeit

fir die Operation ReadVSD
(MAXTIME_VSDM)

Belegung

Sekunden; Standard-Wert:

30 Sek.

Bedeutung

Der Wert gibt an, wie lange
die Operation ReadVSD
maximal dauern darf.
Braucht die Anfrage langer
als hier spezifiziert, kommt
es zu einem Fehler.

Maximale Offline-Dauer
bevor der Priifungsnachweis
mit “zu lange offline” erstellt
wird
(TIMEOUT_TI_OFFLINE)

Sekunden; Standard-Wert:

keine Priifungauf
maximalen Offline-
Zeitraum.

Maximaler Zeitraum, in der
die Anbindung des
Leistungserbringers an die
Telematikinfrastruktur
offline sein darf, bevor der
Priifungsnachweis mit dem
Ergebnis “6” erstellt wird. Es
ist auch moglich die Priifung
der Offline-Dauer
auszuschalten: die Dauer
wird dafiir auf 0 Sekunden
gesetzt. Die spezifischen
Regelungen bezliglich des
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ReferenzID Belegung Bedeutung

maximalen Offline-Zeitraums
miissen zwischen den
Vertragspartnern vereinbart

werden.
Online Aktualisierung Boolean; Standard-Wert: Gibt an, ob beim Stecken
gesteckter Gesundheitskarte  False einer eGK der
automatisch starten Anwendungsfall
(EGK_ALWAYS) “Automatische

Onlinepriifung VSD” gestartet
werden soll.

Servicename und Protokoll 256 Zeichen; Standard- Servicename und Protokoll

fuir Abfrage des Intermedidars ~ Wert: fiir Abfrage der Resource

(SRVNAME_INT_VSDM) _vsdmintermediaer._tcp Records des Intermediar
beim DNS-SD.

Timeout fiir Abfrage von Sekunden; Standard-Wert:  Timeout fiir VSDM-Dienste.

VSDM-Diensten 10 Sek.

(TIMEOUT_VSDM)

Tabelle 53: Versichertenstammdaten-Dienst - Parameter zur Konfiguration
6.4.3.2 VSD - VerschlUsselter Prafungsnachweis

Der Priifungsnachweis (PNW) dient der Abrechnung arztlicher Leistungen. Der
Leistungserbringer kann eine Onlinepriifung und Aktualisierung durchfiihren und
Ergebnisse einsehen (siehe Abbildung 127). Priifungsnachweise werden
verschliisselt auf Gesundheitskarten geschrieben und gelesen.
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"'oefmSE Konnektor CEEDOETTD  Hostname: MISEKonn  maxmuster

Konnekior
Versichertenstammdaten-Dienst (VSD)

Benutzery a & 2
Konfiguration  Versehllsselter Priffungsnachweis
Betriebsrustand

Konfigurationsaaten und

VerschlUsselter Prifungsnachweis

Mandant Schiiissel Aktionen

mandant-1 ABCDEFGHIJ123456

Netzwerk

LAN und WaN

Daturm urnd

Ebung knnen Sie gie Mandanten venwalten.
DHCP-Server

DS
Umgebung

VEN

Dhensta

Karten

Zenifikatsdienst

Fachanwencungen

Abbildung 127: Verschliisselter Priifungsnachweis

Um den Schliissel des Priifungsnachweises (PNW-Key) zu andern, klicken Sie auf
das Aktionssymbol. Es erscheint eine Eingabemaske (siehe Abbildung 128).

Prafungsnachweis Schlissel bearbeiten

Mandant mandant-1
Schliissel® ABCDEFGHIJ123456 Z Neu generieren
* Pflichtfeld

Abbrechen Ubernehmen

Abbildung 128: Priifungsnachweis Schliissel bearbeiten

ReferenzID Belegung Bedeutung

Schliissel 16 16 Zeichen lange Eingabe zur Generierung der Schliissel

(KEY_RECEIPT) Zeichen fiir den Priifungsnachweis

Mandant 256 Gibt die Zuordnung zwischen einem Mandanten und
(MANDANT_SMB)  Zeichen einem SM-B. Um die Zuordnungen zwischen mehreren
Mandanten und mehreren SM-B zu definieren, muss der
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6.4.3.3

6.4.4

ReferenzID Belegung Bedeutung

Parameter mehrere Male verwendet werden. Jedem
Mandanten muss mindestens ein SM-B zugeordnet
werden.

Tabelle 54: VSD - Parameter des verschliisselten Priifungsnachweises

Sicherheitshinweis: Der Administrator ist verpflichtet, unterschiedliche Zeichen zur
Generierung des Schliissels VSDM-PNW-Key zu verwenden, wenn mehrere
Konnektor-Paare (Offline- und Online-Konnektor) administriert werden.

Fehlercodes

Die in Tabelle 55 ersichtlichen Fehlercodes konnen im Rahmen des

Versichertenstammdaten-Dienstes auftreten.

Fehler-

code Fehlertyp Severity Fehlertext

3001 Technical Error VSD ungiiltig/nicht konsistent

3011 Technical Error Verarbeiten der Versichertendaten gescheitert

3020 Technical Error Lesen KVK gescheitert

3021 Technical Error KVK Priifsumme falsch, Daten korrupt

3039 Technical Error Priifungsnachweis nicht entschliisselbar

3040 Technical Error Es ist kein Priifungsnachweis auf der eGK vorhanden
3041 Technical Error SM-B nicht freigeschaltet

3042 Technical Error HBA nicht freigeschaltet

Tabelle 55: Versichertenstammdaten-Dienst - Fehlercodes

Arzneimitteltherapiesicherheit (AMTS)

Mit dem Fachmodul eMP/AMTS wird das sichere Auslesen und Schreiben des
elektronischen Medikationsplans auf der Gesundheitskarte durch den RISE
Konnektor unterstiitzt.

Sicherheitshinweis: Die Umgebung beim Leistungserbringer muss sicherstellen, dass
nur spezifikationskonforme Zugriffe auf die Dienstschnittstellen des Fachmoduls
erfolgen. Die Betriebsumgebung muss des Weiteren alle Forderungen des
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Schutzprofils PP-0098, 13 Kapitel 3 erfiillen, u.a. den physischer Schutz und ein
vertrauenswiirdiges Clientsystem.

6.4.4.1 AMTS-Konfiguration

Fiir das Fachmodul AMTS ist keine separate Konfiguration notwendig. Im Zuge der
Konfiguration der Protokollierung Abschnitt 6.1.2.8 kdnnen aber Einstellungen
speziell fiir AMTS vorgenommen werden.

6.4.4.2 Fehlercodes

Die in Tabelle 56 ersichtlichen Fehlercodes konnen im Rahmen des
Arzneimitteltherapiesicherheit-Fachmoduls auftreten.

Fehlertyp Severity Fehlertext

6000 Technical Fatal Interner Fehler - Die Operation konnte nicht
durchgefiihrt werden.

6010 Technical Fatal Einwilligung bereits vorhanden.

6049 Security  Error Smartcard nicht freigeschaltet.

6051 Technical Error eGK-Generation 1 und 1+ nicht unterstiitzt.

6052 Security  Error Verbindungsfehler zwischen Karten.

6054 Technical Error eMP /AMTS-Daten sind inkonsistent. Bitte Daten

erneut schreiben.

6056 Technical Error Einverstandnis nicht erteilt.

6057 Business  Error Versicherten-ID von eGK und zu speichernden Daten
unterscheiden sich.

6058 Technical Error eMP /AMTS-Daten konnten nicht validiert werden.
6059 Business  Error Nicht geniigend Speicherplatz auf der eGK.

6060 Technical Error Einwilligung konnte nicht validiert werden.

6061 Business  Error Keine Einwilligung vorhanden.

6063 Security  Error eGk gesperrt.

13 BSI-CC-PP-0098, Schutzprofil 2: Anforderungen an den Konnektor, Version 1.5.4, Stand 17.03.2020

Bedienungsanleitung Version: 1.5.5 Seite 205



Research Industrial Systems Engineering (RISE)

6.4.5

6.45.1

6.4.5.2

Fehler-

code Fehlertyp Severity Fehlertext

6064 Business  Error Fachanwendungen verborgen.

6065 Business  Error Loschung der eMP /AMTS-Daten nicht zugestimmt.

6068 Business  Error Es sind keine eMP /AMTS-Daten auf der eGK
gespeichert.

Tabelle 56: Arzneimitteltherapiesicherheit - Fehlercodes

Notfalldatenmanagement (NFDM)

Mit dem Fachmodul NFDM wird das sichere Auslesen, Schreiben und Loschen von
Notfalldaten und personlichen Erklarungen auf der Gesundheitskarte durch den
RISE Konnektor unterstiitzt.

Sicherheitshinweis: Die Umgebung beim Leistungserbringer muss sicherstellen, dass
nur spezifikationskonforme Zugriffe auf die Dienstschnittstellen des Fachmoduls
erfolgen. Die Betriebsumgebung muss des Weiteren alle Forderungen des
Schutzprofils PP-0098, 1+ Kapitel 3 erfiillen, u.a. den physischer Schutz und ein
vertrauenswiirdiges Clientsystem.

NFDM-Konfiguration

Fiir das Fachmodul NFDM ist keine separate Konfiguration notwendig. Im Zuge der
Konfiguration der Protokollierung Abschnitt 6.1.2.8 kénnen aber Einstellungen
speziell fiir NFDM vorgenommen werden.

Fehlercodes

Die in Tabelle 57 ersichtlichen Fehlercodes kénnen im Rahmen des
Notfalldatenmanagement-Fachmoduls auftreten.

Fehler-

code Fehlertyp Severity Fehlertext

5000 Technical Fatal Die eGK ist defekt.

5001 Technical Error HBA/SMC-B nicht freigeschaltet.

5002 Security  Error Fachliche Rolle nicht berechtigt zur Ausfithrung.
5003 Technical Error Notfalldatensatz nicht konsistent.

14 BSI-CC-PP-0098, Schutzprofil 2: Anforderungen an den Konnektor, Version 1.5.4, Stand 17.03.2020
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Fehler-
code

Fehlertyp

Severity Fehlertext

5004 Technical Fatal Unbekannte Version der Speicherstruktur fiir den
Notfalldatensatz auf der eGK.

5006 Technical Error Dekomprimierung des Notfalldatensatzes gescheitert.

5007 Technical Error Decodierung des Notfalldatensatzes gescheitert.

5008 Security  Error Die Versicherten-ID des Notfalldatensatzes stimmt nicht
mit der Versicherten-ID der eGK iiberein.

5009 Technical Error Die Kodierung (base64) des Notfalldatensatzes ist
gescheitert.

5010 Technical Error Die Komprimierung des Notfalldatensatzes ist
gescheitert.

5011 Security  Error Es konnte keine Berechtigungsregel ermittelt werden.

5012 Technical Error Das Loschen des Notfalldatensatzes ist gescheitert.

5013 Business  Error Der Notfalldatensatz liberschreitet die maximal
zulassige Grofde.

5014 Security  Error Das Primarsystem hat keine Zugriffsberechtigung auf
die eGK.

5015 Security  Error Das Primarsystem hat keine Zugriffsberechtigung auf
den HBA/die SMC-B.

5016 Security  Error Die gegenseitige Authentisierung von eGK und
HBA/SMC-B (Card-to-Card-Authentisierung) ist
gescheitert.

5017 Security  Error Der Notfalldatensatz ist nicht valide.

5018 Security  Error Die Signaturpriifung konnte nicht durchgefiihrt werden.

5019 Security  Error PIN-Verifikation gescheitert.

5020 Business  Error Der Notfalldatensatz ist verborgen.

5021 Business  Error Esist kein Notfalldatensatz auf der eGK gespeichert.

5103 Technical Error Datensatz ,Personliche Erklarungen“ nicht konsistent.

5104 Technical Fatal Unbekannte Version der Speicherstruktur fiir den

Datensatz ,Personliche Erklarungen” auf der eGK.
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Fehler-
code

Fehlertyp

Severity

Fehlertext

5106 Technical Error Dekomprimierung des Datensatz ,Personliche
Erklarungen“ gescheitert.

5107 Technical Error Decodierung des Datensatz ,Personliche Erklarungen”
gescheitert.

5108 Security  Error Die Versicherten-ID des Datensatz ,Personliche
Erklarungen“ stimmt nicht mit der Versicherten-ID der
eGK tiberein.

5110 Technical Error Die Komprimierung des Datensatz ,Personliche
Erklarungen“ ist gescheitert.

5112 Technical Error Das Loschen des Datensatz ,Personliche Erklarungen”
ist gescheitert. <

5113 Business  Error Der Datensatz ,Personliche Erklarungen” tiberschreitet
die maximal zulassige Grofie. <

5114 Security  Error Der Datensatz ,Personliche Erklarungen” ist nicht
valide.

5120 Business  Error Der Datensatz ,Personliche Erklarungen” ist verborgen.

5121 Business  Error Es ist kein Datensatz ,Personliche Erklarungen” auf der
eGK gespeichert.

5501 Security ~ Warning Priifung der qualifizierten elektronischen Signatur
unvollstindig oder nicht durchfiihrbar bzw. Signatur
ungiiltig.

5504 Security  Error Signatur des Notfalldatensatzes ungiiltig. Priifung der
Hashwertkette bzw. kryptographische Priifung der
Signatur fehlgeschlagen.

5505 Security  Error Die Priifung des Signaturzertifikats des
Notfalldatensatzes auf Konformitdt zu einer
qualifizierten elektronischen Signatur ist gescheitert.

5500 Technical Fatal Interner Fehler.

Tabelle 57: Notfalldatenmanagement - Fehlercodes

6.4.6 Elektronische Patientenakte (ePA)

Das Fachmodul elektronische Patientenakte bietet eine Schnittstelle fiir die

Verwaltung der Dokumente einer Person in deren elektronischer Patientenakte,
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6.4.6.1

einem Aktenkonto. Fiir den Zugriff auf Metadaten und Dokumente muss sich ein
Nutzer, also eine Institution tiber das Fachmodul ePA authentisieren.

ePA-Konfiguration

Zur sicheren Kommunikation mit der ePA-Fachanwendung sind Konfigurationen
vorzunehmen. Diese betreffen die Kommunikation des RISE Konnektors zur ePA-
Fachanwendung in der zentralen Telematikinfrastruktur mittels TLS und TCP.

Abbildung 129 zeigt die Benutzermaske und die Konfigurationsparameter des ePA
Fachmoduls des RISE Konnektors.

'\efmSE Konnektor CCEDEETTE  Hostname: MSEKonn  maxmuster

Konnektor

Elektronische Patientenakte (ePA)

Konfiguration

TLS-Verbindung

TCP-Verbindung

Abbildung 129: Konfiguration des Fachmoduls elektronische Patientenakte

Die Konfigurations-Parameter zum Fachmodul elektronische Patientenakte sind in
Tabelle 58 angefiihrt.

ReferenzID Belegung Bedeutung

Maximale Zeit fiir TLS-Verbindungsaufbau  Sekunden; Anzahl Sekunden die der
zum Aktensystem (Handshake-Timeout) Standard- Konnektor auf den TLS-
(EPA_TLS_HS_TIMEOUT) Wert: 10 Sek. Verbindungsaufbau zum

Aktensystem wartet
(Handshake-Timeout).

Maximale Zeit fiir TCP-Verbindungsaufbau Sekunden; Anzahl Sekunden, die der
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ReferenzID Belegung Bedeutung

zum Aktensystem/SGD Standard- Konnektor maximal auf den

(EPA_SERVER_TIMEOUT) Wert: 10 Sek. TCP-Verbindungsaufbau
zum Aktensystem/SGD
wartet.

Tabelle 58: Fachmodul elektronische Patientenakte - Parameter zur Konfiguration

6.4.6.2 Fehlercodes

Die in Tabelle 59 ersichtlichen Fehlercodes konnen im Rahmen des Fachmoduls

elektronische Patientenakte auftreten.

Fehler-

code Fehlertyp Severity Fehlertext

7200 Technical Error Lokalisierung des Aktensystems fehlgeschlagen.
7202 Security Error Verbindung zum Aktensystem fehlgeschlagen.

7203 Security Error Die gegenseitige Authentisierung von eGK und SMC-

B (Card-to-Card-Authentisierung) ist gescheitert.

7205 Technical Error Es konnte kein freigeschaltetes SM-B mit einem
zuldssigen Institutionstyp gefunden werden.

7206 Technical Error Priifung der Zugriffsberechtigung fehlgeschlagen.
7209 Technical Error PIN-Verifikation gescheitert.

7211 Technical Error Keine Berechtigung fiir das Aktenkonto vorhanden.
7212 Technical Error Summe der Dokumente tliberschreitet maximal

zulassige Grofde von 250 MB.

7213 Technical Error Sperrstatus des Zertifikats der eGK nicht
ermittelbar.
7214 Security Error Das Schliisselmaterial der Akte entspricht nicht den

Sicherheitsanforderungen.

7215 Technical Error Fehler im Aktensystem - Die Operation konnte nicht
durchgefiihrt werden.

7217 Technical Error Die Operation wurde am Kartenterminal
abgebrochen.

7220 Infrastructure Error Aktensystem nicht erreichbar.
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Fehler-

code Fehlertyp

Severity

7221 Security Error Zertifikat auf SMC-B ungiiltig.

7400 Technical Error Fehler - Die Operation konnte nicht durchgefiihrt
werden.

7402 Technical Warning Das Aktenkonto ist bereits eingerichtet.

7403 Technical Error Das Aktenkonto kann noch nicht verwendet
werden.

7404 Technical Error Das Aktenkonto existiert nicht (mehr) in diesem
ePA-Aktensystem.

7405 Technical Warning Das Aktenkonto wurde bei diesem ePA-
Aktensystem gekiindigt, kann aber aktuell noch
benutzt werden.

7406 Technical Warning Das Aktenkonto wurde bei diesem ePA-

Aktensystem gekiindigt und ist nur noch fiir einen
Kontowechsel lesend zugreifbar.

Tabelle 59: Elektronische Patientenakte - Fehlercodes

6.4.6.3 Nutzung des Default-Aufrufkontexts

Das Fachmodul elektronische Patientenakte stellt fiir Aufrufe der IHE-Schnittstelle
(dem PHRService) die Komfortfunktion eines Default-Aufrufkontexts zur Verfiigung.
Das heifdt, werden bei einem solchen Aufruf keine SOAP-Header iibergeben, so greift
das Fachmodul auf den im Informationsmodell hinterlegten Aufrufkontextzurtick

und verwendet diesen zur Durchfithrung der jeweiligen Operation.

Um die Funktion des Default-Aufrufkontexts nutzen zu konnen, muss dieser

einmalig durch den Administrator im Meniipunkt “Arbeitsumgebung” zusatzlich zur

gegebenenfalls bereits bestehenden Arbeitsumgebung eingerichtet werden (siehe
Abschnitt 6.1.4). In Tabelle 60 finden sich die benétigten Werte, welche fiir den
Mandanten, das Clientsystem und den Arbeitsplatz des Default-Aufrufkontextes

definiert und damit einer SMC-B, welche anschlief3end mit diesem neuen Kontext

freigeschalten werden muss, zugewiesen werden miissen. Diese Werte sind exakt so
zu libernehmen wie sie hier angegeben sind, andernfalls wird der Default-

Aufrufkontext vom Fachmodul nicht erkannt.

Referenz Belegung

Mandant Mandant_ePA_Default
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Referenz Belegung

Clientsystem Clientsystem_ePA_Default

Arbeitsplatz  Workplace_ePA_Default

Tabelle 60: Fachmodul elektronische Patientenakte - Belegung des Default-Aufrufkontextes
6.4.6.3.1 Fehlerfdlle

Ist der Default-Aufrufkontext nicht oder nicht korrekt eingerichtet, so resultiert ein
Aufruf der IHE-Schnittstelle ohne iibergebene SOAP-Header in einem Syntaxfehler
mit dem Fehlertext “epaFM Default-Aufrufkontextist nicht korrekt konfiguriert in

der Arbeitsumgebung”.

Whurde die SMC-B nicht mit dem neuen Default-Aufrufkontext freigeschalten, so
liefert das Fachmodul bei dem Versuch, den Default-Aufrufkontext zu verwenden,

den Fehler 7205 aus Tabelle 59.
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7 Entsorgungdes RISE Konnektors

Abbildung 130: Entsorgung des RISE Konnektors

7.1 Entsorgung der Verpackung

Entsorgen Sie die Verpackung sortenrein.
Geben Sie Pappe und Karton zum Altpapier, Folien in die Wertstoff-Sammlung.

Bitte beachten Sie, dass die Originalverpackung des RISE Konnektors auch als
Riicksendeverpackung verwendet werden kann, bevor Sie diese entsorgen.

7.2 Entsorgung des Altgerates

Vor der Entsorgung des RISE Konnektors miissen die Sicherheitshinweise in
Abschnitt 3.4 zur sicheren Aufderbetriebnahme beachtet werden.

Altgerate diirfen nicht iiber den Hausmiill entsorgt werden!
Batterien und Akkus gehoren nichtin den Hausmiill!

Sollte der RISE Konnektor einmal nicht mehr benutzt werden kénnen, ist jeder
Verbraucher gesetzlich verpflichtet, Altgerdte getrennt vom Hausmiill zu entsorgen.

Der RISE Konnektor Hersteller bietet eine fachgerechte Entsorgung, welche durch den
Verbraucher genutzt werden soll. Der RISE Konnektor ist bei der Stiftung Elektro-
Altgerate Register (ear) unter der WEEE-Reg.-Nr. DE 64684405 registriert; der
Hersteller wird hierfiir durch die MEDKONNEKT GmbH mit Sitz in Miinchen
vertreten.

Dadurch wird sichergestellt, dass Altgerdte fachgerecht entsorgt und negative
Auswirkungen auf die Umwelt vermieden werden. Daher sind elektrische Gerate mit
dem Symbol gem. Abbildung 130 gekennzeichnet.
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8 Anhang A - Signaturrichtlinien

8.1 SignDocument

8.1.1 Allgemein

Max. Grofie eines einzelnen SignDocument-Requests: 250 MB.

Max. Anzahl SignRequests je SignDocument-Request: 50. Sind mehr als 50 SignRequests
vorhanden wird die Operation mit Fehler 4000 “Syntaxfehler” abgebrochen.

Die Dokumentgrofie ist mit 26 MB beschrankt. Sind groféere Dokumente in einem
SignDocument-Request vorhanden wird die Operation mit Fehler 4000 “Syntaxfehler”
abgebrochen.

Es wird das Signaturzertifikat in die Signatur eingebettet. Weitere Zertifikate in der
Zertifikatskette werden nicht eingebettet.

Sperrinformationen werden ausschliefdlich fiir das Signaturzertifikat in Form von OCSP-
Responses in die Signatur eingebettet (wenn durch IncludeRevocationInfo angefordert).

8.1.2 Parameterbelegung AuBenschnittstelle

Tabelle 61 gilt fiir alle Signaturverfahren.

Parameter Wert

CardHandle CardHandle zu gesteckter Signaturkarte

Crypt Crypt steuert die Auswahl der Schliissel fiir die
Signaturerstellung entsprechend [gemSpec_Kon#TIP1-
A_5010]

Context Mandantld, ClientSystemld, Workplaceld, Userld

JobNumber Jobnummer nach den Vorgaben aus

[gemSpec_Kon#4.1.8.1.4]15

TvMode Keine Einschrankung. Der Parameter wird vom

Konnektor nicht ausgewertet.

SignRequest.RequestID $Requestld$ (verpflichtend)

SignRequest.Document.ID $Docld$

15 siehe https://fachportal.gematik.de/spezifikationen/online-produktivbetrieb /konzepte-und-s pezifikationen/,
letzter Zugriff: 20.10.2020
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Parameter Wert

SignRequest.Document.ShortText ~ $ShortText$ (fiir QES verpflichtend)

Tabelle 61: Parameterbelegung an der Aufdenschnittstelle

8.1.2.1 PAdES
Parameter Wert
SignRequest.Optionallnputs.SignatureType http://uri.etsi.org/02778/3
SignRequest.Document.Base64Data base64-kodiertes PDF/A Dokument
(max. 26 MB)

SignRequest.Document.Base64Data.MimeType application/pdf-a

SignRequest.IncludeRevocationlnfo false

Tabelle 62: Parameterbelegung fiir PAAES

Wird gegen die Parameterbelegung verstofden, wird die Operation mit Fehler 4000
“Syntaxfehler” abgebrochen.

Weitere Parameter werden nicht berticksichtigt.

8.1.2.2 CAdES

Parameter Wert

SignRequest.Optionallnputs.SignatureType  urn:ietf:rfc:5652

SignRequest.Optionallnputs.IncludeEConte  true (enveloping) / false (detached)
nt

SignRequest.Optionallnputs.ReturnUpdated  Optional, mogliche Werte sind:

Signature http://ws.gematik.de/conn/sig/sigupdate/p
arallel (Parallelsignatur),
http://ws.gematik.de/conn/sig/sigupdate/c
ounter/documentexcluding
(Gegensignatur). Es muss bereits eine
Signatur im Dokument enthalten sein. Fiir
Parallelsignaturen muss IncludeEContent =
true gesetzt sein. Fiir Gegensignaturen wird
IncludeEContent ignoriert und immer eine
enveloping Signatur erstellt. Parallel- und
Gegensignaturen konnen ausschliefilich als
nonQES Signaturen erstellt werden.

SignRequest.Optionallnputs.Schemas Wird SignRequest.Document.Base64Data
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Parameter

Wert

tibergeben (kein XML) wird dieser
Parameter ignoriert. Wird ein XML
Dokument (Base64XML) tibergeben, so
werden die libergebenen Schemata gemaf$
TUC_KON_155in die Signatur eingebettet. Es
gelten die Vorgaben zu XML-Dokumenten
gemafd Abschnitt “Einschrankungen fiir
XML-Dokumente und Schemata” (siehe
Abschnitt 8.3).

SignRequests.Optionallnputs.Properties

Es konnen zusatzliche CAdES-Attribute
Ubermittelt werden, die in die Signatur
eingebracht werden . Folgende Attribute
werden im Request ignoriert und nicht in
die Signatur eingebracht (sofern
vorhanden): SigningCertificate,
SigningCertificateV2, MessageDigest,
ContentType, SigningTime und
CMSAlgorithmProtect . Jedes Property darf
maximal 500 kB grof$ sein. Requests mit
grofderen Properties beantwortet der
Konnektor mit Fehler 4000 “Syntaxfehler” .
Es diirfen maximal 10 Properties in einem
Request enthalten sein. Sind mehr als 10
Properties enthalten reagiert der Konnektor
mit Fehler 4000 “Syntaxfehler”.

SignRequest.Document.Base64Data

base64 kodiertes Dokument (max. 26 MB).
Nicht in Verbindung mit
SignRequest.Document.Base64XML zuldssig.

SignRequest.Document.Base64Data.MimeT
ype

QES: application/pdf-a, text/plain,
text/plain; charset=is0-8859-15, text/plain;
charset=utf-8, image/tiff. nonQES:
zusatzlich weitere Dokumenttypen, welche
als Binardokument nach [gemSpec_Kon]
behandelt werden.

SignRequest.Document.Base64XML

base64 kodiertes XML Dokument (max. 26
MB), es gelten die Vorgaben zu XML-
Dokumenten gemafd Abschnitt
“Einschrankungen fiir XML-Dokumente und
Schemata” (siehe Abschnitt 8.3). Nichtin
Verbindung mit
SignRequest.Document.Base64Data zulassig.

SignRequest.IncludeRevocationlnfo

QES: true / false, nonQES: false

Tabelle 63: Parameterbelegung fiir CAAES
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Wird gegen die Parameterbelegung verstofden, wird die Operation mit Fehler 4000

“Syntaxfehler” abgebrochen.

Weitere Parameter werden nicht berticksichtigt.

8.1.2.3 XAdES QES NFDM

Parameter

SignRequest.Document.RefURI

Wert

Der Wert muss ubereinstimmen mit dem
Wert des Attributs ID des Elements
NFD:Notfalldaten.

SignRequest.Document.Base64XML

base64-kodiertes XML-Dokument (max. 26
MB)), es gelten die Vorgaben zu XML-
Dokumenten gemaf3 Abschnitt
“Einschrankungen fiir XML-Dokumente und
Schemata” (siehe Abschnitt 8.3). Das
Dokument muss dem Schema fiir NFD
Dokumente (NFD_Document.xsd16)
entsprechen.

SignRequest.Optionallnputs.SignatureType

urn:ietf:rfc:3275

SignRequest.Optionallnputs.SignaturePlace
ment.WhichDocument

$Docld$

SignRequest.Optionallnputs.SignaturePlace
ment.CreateEnvelopedSignature

false

SignRequest.Optionallnputs.SignaturePlace
ment.XPathFirstChildOf

“/*[local-name()="NFD_Document’] /*[local-
name()="SignatureArzt'|”

SignRequest.Optionallnputs.GenerateUnder
SignaturePolicy.SignaturePolicyldentifier

urn:gematik:fa:sak:nfdm:r1l:v1

SignRequest.IncludeRevocationInfo

true

Tabelle 64: Parameterbelegung fiir XAdES QES

Weitere Parameter werden ignoriert.

Wird gegen die Profilierung der Schnittstelle verstof3en reagiert der Konnektor mit

Fehler 4111 “ungtiltiger Signaturtyp oder Signaturvariante”.

16

https://fachportal.gematik.de/fileadmin /user_upload /fachportal /files /Spezifikationen /Produktivbetrieb /Sche
mata_WDSL/OPB3.1_Schemadateien_R3.1.1_ab01.10.2019.zip, /gematik schema-R3.1.1_01.10.2019/fa/nfds/.
Diese Schema-Datei istab 1.10.2019 giiltig und enthilt eine externe Referenz via“schemaLocation”. Letzter
Zugriff: 04.09.2019
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8.1.3 Beschaffenheit von XAdES-Signhaturen, welche vom
RISE Konnektor erstellt wurden

XAdES-Signaturen beinhalten drei Reference-Elemente, welche folgende Inhalte
durch die Signatur schiitzen :

e  das Dokument
e die SignedProperties

. das Manifest

Es wird Canonical XML 1.1 (http://www.w3.0rg/2006/12 /xml-c14n11) zur
Kanonikalisierung eingesetzt. Dies beugt XSW (XML Signature Wrapping) durch
Ausnutzung von Namespace-Mappings vor.17

Es werden ID-basierte Referenzen verwendet. Hinweise zur Vermeidung von XSW
sind unter Abschnitt 8.2.3 vermerkt.

8.2 VerifyDocument

8.2.1 Allgemein

¢ Max. Grofie eines einzelnen VerifyDocument-Requests: 40 MB. Grof3ere Requests
werden mit Fehler 4000 “Syntaxfehler” abgebrochen.

e Max. Grofe eines Dokuments: 26 MB. Sind grofdere Dokumente im Request vorhanden
wird die Operation mit Fehler 4000 “Syntaxfehler” abgebrochen.

e Anzahl der Signaturen je Dokument

- CAdES: Es diirfen max. 20 Signaturen je Dokument enthalten sein. Sind mehr als
20 Signaturen in einem Dokument enthalten wird die Operation mit Fehler 4112
“Dokument nicht konformzu Regeln fiir nonQES” abgebrochen.

- PAdES: Esist nur eine einzelne Signatur zuldssig. Ansonsten wird die Operation
mit Fehler 4001 “interner Fehler” abgebrochen.

- XAdES (NFDM): Es ist nur eine einzelne Signatur zuldssig. Sind zuséatzliche
Signaturen enthalten wird die Operation mit Fehler 4024 “Formatvalidierung
fehlgeschlagen (XML)” abgebrochen.

e Qualifizierte Zeitstempel werden bei der Signaturpriifung nicht ausgewertet. Der fiir die
Priifung tatsiachlich verwendete Zeitstempel wird im VerificationReport ausgewiesen.

Tabelle 65 gibt einen Uberblick iiber die vom Konnektor unterstiitzen
kryptographischen Algorithmen fiir die Signaturpriifung,

17 Jensen, Meiko, Lijun Liao, and Jérg Schwenk. “The curse of namespaces in the domain of xml signature.”
Proceedings of the 2009 ACM workshop on Secure web services. ACM, 20009.
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Signaturverfahren QES/nonQES Signaturalgorithmus Schliissellinge Hashalgorithmus
XAdES QES RSASSA-PKCS1- 1976 - 4096 SHA-256, SHA-
vl.5 Bit 384, SHA-512
XAdES QES RSASSA-PSS 1976 - 4096 SHA-256, SHA-
Bit 384, SHA-512
XAdES QES ECDSA auf der 256 Bit SHA-256
Kurve
brainpoolP256r1
CAdESund PAdES QES RSASSA-PKCS1- 1976 - 4096 SHA-256, SHA-
v1l.5 Bit 384, SHA-512
CAdESund PAdES QES RSASSA-PSS 1976 - 4096 SHA-256, SHA-
Bit 384, SHA-512
CAdESund PAJES QES ECDSA auf der 256 Bit SHA-256
Kurve
brainpoolP256r1
CAdES und PAJES nonQES RSASSA-PSS 2048 Bit SHA-256
CAdES und PAdES nonQES ECDSA auf der 256 Bit SHA-256
Kurve
brainpoolP256r1
S/MIME nonQES RSASSA-PSS 2048 Bit SHA-256
S/MIME nonQES ECDSA auf der 256 Bit SHA-256
Kurve
brainpoolP256r1

Tabelle 65: Unterstiitzte kryptographische Algorithmen fiir die Signaturpriifung

Wird eine Signaturpriifung fiir eine Signatur angefordert, welche nicht mit einem
der oben genannten Algorithmen erzeugt wurde, weist der Konnektor auf die

fehlende Eignung dieses Algorithmus hin.

8.2.2 Schnittstelle VerifyDocument

Parameter Wert

Context Mandantld, ClientSystemld, Workplaceld,
Userld.

TvMode Keine Einschrankung. Der Parameter wird vom

Konnektor nicht ausgewertet.
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Parameter Wert

Optionallnputs.UseVerificationTime Referenzzeitpunkt fiir Signaturpriifung.

Optionallnputs.ReturnVerificationReport Anfordern eines ausfiihrlichen Priifberichts.

Document bei der Prifung vondetached oder enveloped
Signaturen (siehe Abschnitt 8.3).

SignatureObject Zu priifende Signatur, sofern diese nichtim
Dokument enthalten ist (nicht fiir PAdES).

IncludeRevocationInfo QES: true / false (fiir PAdES: false). nonQES:
false.

Tabelle 66: Parameterbelegung fiir VerifyDocument

Wird gegen die Parameterbelegung verstofden, wird die Operation mit Fehler 4000
“Syntaxfehler” abgebrochen.

Fiir die Priifung von XAdES Signaturen nach der Signaturrichtlinie NFDM gelten die
Vorgaben aus [gemRL_QES_NFDM].

Weitere Parameter werden ignoriert.

Wird gegen die Profilierung der Schnittstelle verstof3en reagiert der Konnektor mit
Fehler 4111 “ungiiltiger Signaturtyp oder Signaturvariante”.

8.2.3 Beschaffenheit von XAdES-Signhaturen

e  ZuKanonikalisierung und Transformation werden folgende Algorithmen unterstiitzt :
- Kanonikalisierung

e  (Canonical XML 1.1 (omit comments)
(http://www.w3.0rg/2006/12/xml-c14n11)

- Transformation (zusatzlich)
e base64 (http://www.w3.0rg/2000/09/xmldsig#base64)

¢  Essind max. 10 Transformationen je Reference-Element zulassig. Sind mehr
Transformationen vorhanden reagiert der Konnektor mit Fehler 4208 “Signatur nicht
konform zur Profilierung der Signaturformate”.

e  Essind max. 10 Reference-Elemente zuléssig.

e  Transformationen im SignedProperty
SignaturePolicyldentifier.SignaturePolicyld.Transforms sind nicht zuldssig. Es wird nur
ein Identifier tibergeben. Sind Transformationen enthalten reagiert der Konnektor mit
Fehler 4208 “Signatur nicht konform zur Profilierung der Signaturformate”.

o Es werden nur dokument-interne Referenzen verarbeitet.
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¢  KeyInfo.RetrievalMethod darf nicht vorhanden sein. Das Signaturzertifikat ist nach
[gemSpec_Kon] in KeyInfo.X509Datavorhanden. Andernfalls reagiert der Konnektor mit
Fehler 4208 “Signatur nicht konform zur Profilierungder Signaturformate”.

¢  Zur Vermeidung von XSW diirfen Referenzen auf QualifyingProperties, KeyInfo und
Manifest nur innerhalb des aktuellen ds:Signature-Elements liegen. Dies beugt XSW bei
parallelen Signaturen vor.IDs zur Referenzierung von Objekten werden durch
NFD_Document.xsd vorgegeben.

e Dieverwendeten IDs miissen eindeutig sein. Kommen IDs mehrfach vor reagiert der
Konnektor mit Fehlercode 4208 “Signatur nicht konform zur Profilierung der
Signaturformate”.

¢  Esmuss genau ein Manifest-Element vorhanden sein. Andernfalls reagiert der
Konnektor mit Fehlercode 4208 “Signatur nicht konform zur Profilierung der
Signaturformate”.

e  Esmuss genau ein QualifyingProperties-Element vorhanden sein.
¢  Eine QualifyingPropertiesReference ist nicht erlaubt.

¢  Durch die Einschrankung von XML-Schema-Elementen (xs:any u.d. - siehe Abschnitt 8.3)
sind folgende Einschrankungen auf XAdES Signaturen erforderlich:

- Essind nur zweids:Object-Elemente (ein Manifest und ein QualifyingProperties)
zulassig.

- Manifest und QualifyingProperties konnen auch in einem ds:Objectliegen.

- SignedSignatureProperty SignerRole: Da das Kindelement ClaimedRoles durch
xs:any definiert ist kann es nicht befiillt werden, CertifiedRoles hingegen kann
befullt werden. Da nur ein Teil des Elements befiillt sein darf, wird das Element
nicht verarbeitet sondern ignoriert.

- SignedSignatureProperty CommitmentTypelndication: Auch hier konnen durch
die Verwendung von xs:any Teile nicht befiillt werden: Die definierten
Kindelemente diirfen befiillt werden, CommitmentTypelndication wird jedoch
ignoriert.

- SignedProperties AllDataObjectsTimeStamp und
IndividualDataObjectsTimeStamp: Es ist das Kindelement
EncapsulatedTimeStamp zu verwenden.

- UnsignedSignatureProperty SignatureTimeStamp: Esist das Kindelement
EncapsulatedTimeStamp zu verwenden. SignatureTimeStamp wird jedenfalls
ignoriert, dain der TIkein qualifizierter Zeitstempel erzeugt werden kann.

e Zusatzlich zu obigen Einschrankungen werden nur Signaturen, die nach [gemSpec_Kon]
erstellt wurden, akzeptiert.

Sofern nicht anders angegeben reagiert der RISE Konnektor auf Verstof3e gegen

diese Einschrankungen mit Fehler 4124 “Dokument nicht konform zu Regeln fiir
QES”.
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8.3 Einschrankungen fur XML-Dokumente und
Schemata

o Max. Grofie eines Dokuments: 26 MB. Grofdere Dokumente werden mit Fehler 4000
“Syntaxfehler” abgelehnt.

o Max. Grofie eines Schemas: 1 MB. Grofere Schemata werden mit Fehler 4000
“Syntaxfehler” abgelehnt.

e  Max. Anzahl an Schemata je Request: 10. Sind mehr Schemata enthalten reagiert der
Konnektor mit Fehler 4000 “Syntaxfehler”.

. DTD ist deaktiviert.

o Samtliche externe Referenzen sind deaktiviert: XInclude, schemaLocation,
noNamespaceSchemaLocation.

e  schemalocation-Anweisungen sind in NFD_Document.xsd enthalten. Hier werden keine
externen Schemata geladen sondern die im Konnektor hinterlegten Schemata.
Unterstiitzt werden die Schemata zu XMLDSig und XAdES. Das Matching erfolgt anhand
der Namespaces.

o Die max. Hierarchietiefe in XML Strukturen ist auf 30 limitiert.
e  Essind max. 20 Attribute je Element zulassig.

o Max. Lange von XML-Namen (z.B. Elementnamen, Attributnamen, Namespace-Prefixes,
usw.): 100

o Max. Anzahl von Elementen im Dokument: 30000 .

¢  Eine Einschrankung fiir die maximale Breite eines XML-Zweiges existiert nicht. Die max.
Breite ist nur durch die Gesamtelementzahl beschrankt.

e  Zusatzlich werden in Schemadateien die folgenden Elemente ignoriert.
- xs:any
-  processContents="lax”
- processContents="“skip”
- namespace="##any”

- namespace="##other”

Sofern nicht anders angegeben reagiert der Konnektor auf Verstofie gegen diese
Einschrankungen mit

e  Fehler 4024 “Formatvalidierung fehlgeschlagen (XML)” fiir XML Dokumente

o Fehler 4026 “XML-Schema nicht valide” fur XML Schema
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8.4 Beschaffenheit von PAdES Signaturen

Das Attribut signing-time darf in der Signatur enthalten sein, wird vom RISE
Konnektor jedoch nicht verarbeitet.

8.5 Beschaffenheit von CAdES Signaturen

Folgende CAdES Attribute diirfen in Signaturen enthalten sein, werden jedoch vom
RISE Konnektor nicht verarbeitet:

e 0.4.0.19122.1.1 (signer-attributes-v2)
. 1.2.840.113549.1.9.16.2.15 (id_aa_ets_sigPolicyld)

Zusatzliche Attribute, welche durch dss:Properties (im SignRequest) in die Signatur
eingebracht werden kénnen, werden bei der Signaturpriifung nicht berticksichtigt.
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